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TERSINIR VE KIRILGAN SAYISAL DAMGALAMA iCIN YENI BiR
YONTEM

Gokhan AZIZOGLU

Erciyes Universitesi, Fen Bilimleri Enstitiisii
Yiiksek Lisans Tezi, Temmuz 2021
Danisman: Dr. Ogr. Uyesi Ahmet Nusret TOPRAK

OZET

Son yillarda, bilgi teknolojilerindeki biiyiilk gelismeler ile tibbi goriintiilerin
depolanmasi ve dagitimi kolay bir hale gelmistir. Fakat bununla birlikte bu gelismeler,
goriintiilerin yetkisiz kisiler tarafindan kopyalanmasina, degistirilmesine ve yasa dist
dagitimina imkan saglamistir. Tibbi goriintiiler, yasa dis1 kullanimlar ile maddi zararlar
meydana getirebilecegi gibi bu gorintiiler iizerinde yapilan Kurcalamalarin uzman
hekimin hastaligin teshisi sirasinda verecegi karar1 etkileyebileceginden hastalarin
hayatlarini tehlikeye atabilir. Bu yiizden, tibbi goriintiilerin dogrulama, biitiinlik ve

giivenliginin saglanmasi ¢ok dnemlidir.

Tez kapsaminda, bu problemlere ¢oziim getirecek tibbi goriintiilerde kurcalama yer
tespiti yapabilen yeni bir tersinir kirllgan sayisal damgalama yontemi Onerilmistir.
Gelistirilen yontemde, gorlintii 8x8 boyutunda bloklara ayrildiktan sonra Ayrik
Dalgacik Doniigiimii ile frekans uzaymna tasinarak damga bilgisi gémillmiistiir. Daha
sonra, goOriintii frekans uzayindan, resim uzaymma doniistliriilmiistiir. Bu doniisiim
sirasinda, meydana gelen yuvarlama hatalarinin diizeltilmesi ve en yiiksek
farkedilmezlik degerine sahip damgalanmis goriintiiniin elde edilmesinde zeki
optimizasyon algoritmalarindan faydalanilmistir. Damgalanmis goriintii iizerine
uygulanan kurcalamalarin tespiti i¢in iki farkli yontem Onerilmis ve yiiksek dogrulukta
kurcalama tespit performansi elde edilmistir. Ayrica Onerilen yontem, tibbi goriintii
uygulama alanlarinda hayati 6neme sahip olan orijinal goriintiiyli, damga cikarma

asamasinda kayipsiz bir sekilde sunmustur.

Anahtar Kelimeler: Sayisal Damgalama, Tibbi Goriintii Damgalama, Kurcalama Yer

Tespiti
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A NOVEL REVERSIBLE FRAGILE DIGITAL WATERMARKING METHOD

Gokhan AZIiZOGLU

Erciyes University, Graduate School of Natural and Applied Sciences
Master Thesis, July 2021
Supervisor: Asst. Prof. Ahmet Nusret TOPRAK

ABSTRACT

In recent years, storing and distributing medical images have become more accessible
with significant advances in information technologies. However, these developments
allowed the illegal copying, modification, and illegal distribution of images by
unauthorized people. Medical images can cause financial damage by illegal use, and
endangering the lives of patients, as changes made to these images can affect the
decision of a specialist doctor during the diagnosis of the disease. Therefore, it is

essential to ensure the verification, integrity, and security of medical images.

Within the scope of the thesis, a new reversible fragile digital watermarking method was
proposed that could detect changes in medical images that would solve these problems.
After the image is divided into 8x8 size blocks in the developed method, the watermark
information is embedded by moving to the frequency domain by Discrete Wavelet
Transform. Later, the image was converted from the frequency domain to the spatial
domain. During this transformation, intelligent optimization algorithms were used to
correct the rounding errors that occurred and obtain the watermarked image with the
highest value of imperceptibility. Two different methods have been proposed for
detecting changes applied to the watermarked image, and high accuracy of tamper
detection performance has been achieved. In addition, the proposed method presented
the original image, which is vital in medical image application areas, without loss in the

watermark extraction phase.

Keywords: Digital Watermarking, Medical Image Watermarking, Tamper Detection
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GIRIiS

Son yillarda, bilgi teknolojilerindeki biiylik gelismeler ile tibbi goriintiilerin sayisal
olarak depolanmasi ve dagitimi oldukga kolay bir hale gelmistir. Fakat bununla birlikte
bu gelismeler, goriintiilerin yetkisiz kisiler tarafindan kopyalanmasina, degistirilmesine
ve yasa dis1 dagitimina imkan saglamistir. Tibbi goriintiilerin degistirilmesi uzman
hekimin hastaligin teshisi sirasinda verecegi karar1 etkileyebileceginden, tibbi

goriintiilerin dogrulama, biitiinliik ve giivenliginin saglanmasi ¢ok dnemlidir [1].

Elektronik hasta kaydi (EHK), hastanin kimlik bilgilerini, klinik ve tani raporlarini,
regeteleri, tedavi gecmisi, histolojik ve patolojik bulgulari, asilari, laboratuvar verilerini,
radyolojik goriintiileri, EEG, EKG veya EMG gibi biyolojik sinyalleri ve bunlarin
raporlarini igerebilmektedir. EHK yerel ve genis aglarda siber saldirilara ugrama riski
altindadir. Bu tibbi verilerin, agik ag ortamlarinda yetkisiz kisiler tarafindan ele
gecirilmesi, sigortasi olmayanlara bazi ilag veya tibbi ekipman alimi gibi yasadisi
kullanima imkan tanimaktadir. Bu verilerin degistirilmesi veya yok edilmesi ise

hastalarin, hayatlarini tehdit eden durumlara girmesine neden olabilir [2].

Tibbi gorilintiilerin saklanmasi, erisimi, dagitimi ve geri ¢agrilmasi i¢in GOriinti
Saklama ve Iletisim Sistemleri (PACS) gelistirilmistir. Tibbi goriintiilerin boyutlari
ortalama 1 MB ile 100 MB arasindadir ve her yil bu goriintiilerin saklanmasi i¢in
ithtiya¢ duyulan depolama miktar1 %10 ile %20 arasinda degismektedir. Bu artis ile

birlikte bant genisligi kapasite tiiketiminin azaltilmasina olan ihtiyag 6nem kazanmistir

[2].

Sayisal damgalama, tibbi goriintii giivenliginin saglanmasi gibi problemleri ¢6zmek icin
yaygin olarak kullanilan yontemlerden biridir. Sayisal damgalama, damga ad1 verilen
sayisal bir verinin bagka bir sayisal verinin igerisine gizlenmesi temeline

dayanmaktadir. Telif hakki korumasi, yaym takibi, veri dogrulama ve biitiinliik



kontrolli, parmak izi takibi, tibbi goriinti damgalama gibi cesitli uygulamalarda

kullanilmaktadir [3].

Literatiirde Onerilen bircok sayisal damgalama yontemi bulunmasina ragmen tibbi
goriintiilerde giivenligi saglayarak hasta haklarimi koruma altina alan, bant genisligi
kapasitesini azaltan ve kurcalama tespiti yapabilen bir yonteme olan ihtiya¢ hala devam

etmektedir.

Bu tez calismasinda, tibbi goriintillerde dogrulamayi, biitliinliigli ve yapilan
kurcalamalar1 tespit edebilen yiiksek farkedilmezlige sahip damgalanmis goriintii sunan
yeni bir tersinir kirilgan sayisal damgalama yontemi Onerilmistir. Yapilan calismada,
orijinal goriintii §x8 boyutunda ortiismeyen bloklara ayrilmaktadir. Daha sonra, goriintii
bloklarina iki seviyeli Ayrik Dalgacik Donilisiimii (ADD) uygulanarak damga bilgisi

dontiisiim sonrasinda elde edilen katsayilara gomiilmektedir.

Yiiksek goriintii kalitesine sahip damgalanmis goriintii elde etmek igin orijinal
goriintiide meydana gelecek olan bozulmayr minimum oranda tutmak gereklidir. Bunu
saglayabilmek i¢in onerilen yontemde yiiksek ve orta frekansli ADD alt bantlar1 tercih
edilmistir. Elde edilen sonuglar, Onerilen yontemin yaygin olarak karsilasilan igerik
degisimi, kirpma, metin ekleme, kopyala yapistir, dondiirme ve giiriiltii ekleme gibi
saldirllarda yiiksek dogrulukta kurcalama yer tespiti yapabildigini gostermektedir.
Ayrica Onerilen yontem, tibbi goriintiiler gibi orijinal goriintiiniin hayati dneme sahip

oldugu uygulama alanlar1 i¢in tersinir 6zellik saglamaktadir.
Tezin Organizasyonu:

Birinci boliimde, sayisal damgalama, damgalanmis goriintiiye uygulanan saldirilar,
goriintli kalite metrikleri ve zeki optimizasyon yontemleri ile ilgili genel bilgilere ve

literatiir caligsmalarina yer verilmistir.

Ikinci béliimde, &nerilen sayisal damgalama yontemine ait damga gdémme, damga

cikarma ve kurcalama yer tespiti siiregleri detayli bir sekilde agiklanmistir.



Ucgiincii boliimde, zeki optimizasyon algoritmasi secimi, farkedilmezlik analizi ve

kurcalama yer tespiti performans degerlendirmesi sonunda e¢lde edilen bulgular

paylasiimistir.

Son olarak, dordiincii bolimde deneysel c¢alismalar sonunda elde edilen sonuglar

tartisilmastir.



1. BOLUM

GENEL BIiLGILER

1.1. Sayisal Goriintii Damgalama

Son yillarda gelisen goriintli isleme araglari ile birlikte insan gozii algisi ile goriintii
izerinde yapilan kurcalamalar1 fark etmek neredeyse imkansiz hale gelmistir [4].
Hatanin ciddi zararlara yol agabilecegi tibbi ve askeri uygulama alanlar1 gibi sahalar i¢in
goriintii lizerinde meydana gelen kasti veya kasti olmayan kurcalamalarin tespiti biiytlik
onem arz etmektedir. Bu ytizden, goriintiiniin telif haklariin korunmasini, dogrulugunu
ve biitiinliiglinli saglayacak bir ¢dzlime ihtiyac vardir. Bu problemi ¢6zmek i¢in sayisal
goriintli damgalama yontemleri gelistirilmistir. Sayisal goriintii damgalama, damga adi
verilen goriinmeyen gizli bir sahiplik bilgisinin (hastane logosu ve hasta bilgileri gibi)
tastyict veya orijinal goriintii olarak isimlendirilen goriintiiye gémiilmesine denir [5].
Sayisal damgalama yontemleri, telif hakki korumasi, yaym takibi, parmak izi takibi,
tibbi goriintii damgalama, veri dogrulugunun ispati ve veri biitiinliigiiniin ispat1 gibi

uygulamalarda kullanilmaktadir [6,7].

Sayisal damgalamadan daha eski olan bir diger alan ise steganografidir. Damgalama ve
steganografi birbiriyle iligkili alanlardir. Her iki alanda da verinin gdmiilmesinde
steganografi teknikleri kullanilmaktadir. Sayisal damgalama, hak sahipligi ve telif
haklarinin korunmasi gibi uygulamalarda steganografinin ticari bir uygulamasini temsil

etmektedir [8].

Steganografi, “gizli, sakli (stegano-)” ve “yaz1 (-grafi)” kelimelerinden tiiretilmis eski
Yunancaya dayanan bir ifadedir. Steganografi ile damgalama arasindaki fark:
steganografide gizli bilgi, tasiyict bilgi ile iliskili degilken, damgalamada tasiyici ile
gomiilen veri birbiri ile iligkilidir. Ayrica steganografide gizlenecek olan mesajin gizli

kalmast biiyiikk O6neme sahipken, goriinti damgalamada damganin goriiniir ya da



goriinmez oldugu durumlar bulunmaktadir. Stegonagrafide, saldirganin veriyi fark
edemeyecegi sekilde gizlenmesi hedeflenirken, damgalamada verinin saldirgan
tarafindan silinemeyecek veya degistirilemeyecek sekilde gizlenmesi hedeflenmektedir
[7]. Bu sebeplerle sayisal goriintiilerin giivenligini saglamada ve korumada goriintii

damgalama yontemleri tercih edilmektedir.

Bilgi giivenlik yontemleri, Sekil 1.1’de gosterildigi gibi kriptografi ve bilgi gizleme
olarak iki ana alt dala ayrilmaktadir [7]. Kriptografi, sifreleme ve sifre ¢6zme
mekanizmalarina sahip cesitli sifreleme yontemleri ile verinin korunmasini
saglamaktadir [9]. Kriptografi tekniklerinde mesaj, iletim hattina girmeden once gizli
bir anahtar yardimi ile sifrelenir ve anlasilmaz hale getirilir. Boylece iletim hattinda bir
saldir1 olsa dahi gizli anahtara sahip olmadan orijinal mesaja erisim saglanamayacaktir.
Iletim hattindan aliciya gelen sifreli mesaj ve gizli anahtar kullanilarak orijinal mesaja
ulagilir. Kriptografi, mesajin korunmasinda gii¢lii bir yontem olsa da orijinal igerik ile
iliskilendirilemedigi  i¢in  telif  haklarimin  korunmasi  gibi  uygulamalarda
kullanilamamaktadir. Kriptografi, goriintii damgalama yontemlerinde genellikle, verinin
gizlenmeden Once sifrelenmesi ve boylece daha yiiksek giivenlik saglanmasi amaciyla

kullanilabilmektedir [5].
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Sekil 1.1. Bilgi giivenligi yontemlerinin siniflandirmasi [7]
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Sekil 1.2. Damgalama sistemi karakteristigi [7]

Bir damgalama yontemi, genel olarak damga gomme ve damga ¢ikarma siireclerinden
olusur (Sekil 1.2) [7]. Damga gomme siirecinde, damga tastyici goriintiiye gomiiliir. Bu
islem sirasinda, gizli bir anahtar yardimu ile sifreleme yontemleri kullanilarak giivenlik
arttirilabilmektedir [5,10]. Damga ¢ikarma siirecinde ise goriintii igerisine gomiilmiis
olan damga, ¢ikarma algoritmasi kullanilarak goriintiiden elde edilir. Elde edilen

goriintii, orijinal damga ile kiyaslanarak goriintii dogrulanir.

1.2. Sayisal Goriintii Damgalama Uygulama Alanlan

Sayisal goriintii damgalama, giivenligi saglamak veya arttirmak i¢in birgok farkli alanda
uygulanabilmektedir. Bu uygulamalardan en 6nemli olanlari, telif hakkinin korunmasi,
yayin takibi, parmak izi takibi, tibbi goriintiilerde damgalama, veri dogrulugunun ispati

ve veri biitiinligiiniin ispat1 olarak siniflandirilabilmektedir [6].

1.2.1. Telif Hakkinin Korumasi

Telif hakki korumasi, sayisal goriinti damgalama alaninda en ¢ok kullanilan
uygulamalardan biridir. Sayisal damgalama, gelisen teknoloji ile ortaya ¢ikan eser

sahibinin telif haklarinin korunmasi problemine ¢6ziim getirmektedir.

Sayisal damgalama ile goriintii icerisine sahiplik bilgileri gomiilerek, sayisal verinin

sahipliginin dogrulanmas1 ve korunmasi saglanmaktadir. Boylece damgalanmis goriintii



telif hakki davalarinda miilkiyetin ispatlanmasi i¢in hukuki olarak kullanilabilmektedir
[11].

Bu uygulamalarda, goriintii igerisinde saklanacak olan veriler dayamikli bir sekilde
gomiilerek saldirilara kars1 bozulmamasi ve goriintii sahibi olmayanlarin hak sahipligi

iddia etmelerinin Oniine geg¢ilmesi saglanmaktadir.

1.2.2. Veri Dogrulugunun ispat:

Bu uygulamalarda, goriintiiniin orijinali ile ayni oldugunu dogrulamak ig¢in tastyici
gorilintli lizerine bir damga gomiilmektedir. GOmiilen damga, daha sonra ¢ikarilip
orijinal damga ile kiyaslanarak goriintiiniin dogrulamasi saglanmaktadir. Bu damgalar
orijinal goriintiide bir bitlik en ufak bir degisimde bile bozularak goriintiiniin degistigini
gostermektedir. Goriintiiniin  orijinali ile ayni oldugunu dogrulamak i¢in cesitli
kriptografi teknikleri de kullanilabilmektedir. Fakat kriptografi tekniklerinde,
sifrelenmis goriintli ile bir anahtarin iletilmesi dezavantaji vardir. Bu uygulamalar i¢in

genel olarak kirilgan ve yari-Kirillgan damgalama yontemleri kullanilmaktadir [6].

1.2.3. Veri Biitiinliigiiniin ispati

Biitiinliikk uygulamalarinda, goriintiiniin yetkisiz kisiler tarafindan degistirilmedigi
garanti edilmesi ve kurcalama yapilan yerlerin bulunmasi hedeflenir. Bu uygulamalarda,
en kiiciik kurcalamalar bile alici tarafindan tespit edilebilmelidir. Veri biitiinliigiiniin

ispatt uygulamalarinda, kirilgan damgalama yontemleri tercih edilmektedir [4].

1.2.4. Yayin Takibi

Yayin takibi uygulamalarda igerik sahipleri, ses veya videolar1 yaymn kurulusuna
gondermeden Once igerisine zaman bilgilerini de iceren bir damga gomerek hangi
stirelerde baslayip bitecegini, ka¢ tekrar gosterilecegini, ne kadar siire yayimlanacagini,

izinsiz yayin yapan kuruluslarin tespitini ve telif haklarinin korunmasini saglamaktadir

[6].

1.2.5. Parmak izi Takibi

Parmak izi uygulamalarinda, yasal olmayan kopyalarin takibini yapabilmek i¢in her bir

misteriye gonderilecek kopya icin genellikle o miisteriye ait kimlik bilgisi veya seri



numarasi gibi 6zel bilgileri igeren damgalar gomiiliir [6,7]. Boylece goriintiiniin yasadisi
kopyalarinin takibi yapilabilir ve ihlal yapan miisterilerin tespiti saglanabilir. Bu

uygulamalarda kullanilacak olan damganin dayanikli ve goriinmez olmasi gereklidir [7].

1.2.6. T1bbi Goriintiillerde Damgalama

Son yillarda saglik endiistrisi, hastalarin ihtiyaglarini karsilamak i¢in en son bilgi ve
iletisim teknolojilerini kullanmaya odaklanmistir [12]. Bununla birlikte teletip ve e-
saglik ¢oziimlerinin hizla biiyiimesi, tibbi goriintiilerin teshis amagli kullanim oranlarini
arttirmigtir. Tani, tedavi ve arastirmadaki 6nemi nedeniyle tibbi goriintiiler son derece
degerli ve hassas verilerdir. Tibbi verilerin giivenli olmayan bir ag iizerinden iletilmesi
degistirme, kaldirma, kopyalama ve yetkisiz erisim gibi gilivenlik sorunlarma yol
acabilmektedir [5,13]. Bu sebeple, tibbi bilgilerin korunmasi oldukga biiyiik 6neme
sahiptir.

Tibbi goriintiillerde damgalama, goriintiler i¢in yiiksek giivenlik ve gizlilik
saglamaktadir. Tibbi goriintiilerde, kiigiik bozulma veya kurcalamalar yanlis taniya yol
acabilecegi i¢in goriintiilerin giivenligi saglanirken, orijinalliginin korunmasi gereklidir.
Orijinal goriintliniin korunmasinin gerektigi bu tip uygulamalarda genellikle tersinir
goriintli damgalama teknikleri kullanilmaktadir. Tersinir damgalama yodntemlerinde,
goriintii icerisine gomiilen damga cikarildiktan sonra orijinal goriintii kayipsiz bir

sekilde elde edilebilmektedir [13].

1.3. Sayisal Goriintii Damgalama Ozellikleri

Sayisal damgalama yontemlerinin, kullanim amaglarina gore sahip olmalar1 beklenen
baz1 temel Ozellikleri bulunmaktadir. Sayisal damga yontemleri ile gelistirilen
uygulamalar, bu temel 6zellikleri karsilama oranlarina gore farkedilmezlik, dayaniklilik,

veri gdbmme kapasitesi, giivenlik ve hesaplama karmasiklig1 olarak siniflandirilmaktadir.

1.3.1. Farkedilmezlik

Damgalanmig goriintiilerin, orijinal goriintiiye algisal olarak benzer olmasi, damgalanan
goriintiiddeki piksel degisimlerinin minimum diizeyde olmasi ve damgalama neticesinde

orijinal goriintiide meydana gelen degisimlerin goézle fark edilemiyor olmasi



beklenmektedir. Farkedilmezlik, orijinal goriintli ile damgalanmig goriintii arasindaki

benzerlik dl¢iisiinii yani damganin gériinmezlik derecesini ifade etmektedir [7].

Damgalama yontemlerinde farkedilmezligi oOlgmek icin cesitli kalite metrikleri
kullanilmaktadir. Bu kalite metrikleri, orijinal goriintii ile damgalanmis gorinti
arasindaki bozulmay1 gosterir. Farkedilmezligi 6lgmek i¢in Tepe Sinyal Giliriiltii Orani
(PSNR), Ortalama Karesel Hata (MSE), Yapisal Benzerlik indeksi (YB) ve Bit Hata
Oran1 (BHO) gibi kalite metrikleri yaygin olarak kullanilmaktadir.

1.3.2. Dayamkhhk

Dayaniklilik, bir damganin disaridan uygulanacak her tiirlii atak veya doniistime karsi
ayakta kalabilme yetenegidir [5]. Iyi bir damgalama yonteminde, damga yetkisiz kisiler
tarafindan ¢ikarilamamali veya kaldirilamamalidir [6]. Bu ataklar, genellikle ¢ikarma,

geometrik, protokol ve kriptografik saldirilarak olmak tizere dort gruba ayrilmaktadir

[4]

1.3.3. Veri Gomme Kapasitesi

Veri gomme kapasitesi, orijinal goriintii i¢ine veri gdmiilmeye uygun olan bos alani ve
gomiilmeye uygun veri miktarini ifade eder [4]. Veri gdmme kapasitesine olan ihtiyag,
gelistirilecek olan uygulamanin tiiriine goére degismektedir. Sayisal damgalama
sistemlerinde kapasite, dayaniklilik ve farkedilmezlik arasinda bir denge vardir (Sekil
1.3) [6]. Bu dengede yer alan o6zelliklerden birinde iyilestirme saglandiginda diger
ozelliklerde azalma olacaktir. Ornegin, yiiksek kapasiteli bir damgalama ydntemi
gelistirilmek istendiginde mevcut biitiin uygun bos alanlarin kullanilmasi gerekecektir.
Fakat bununla beraber, damganin gomildiigii goriintide bozulma artacak yani
farkedilmezlik azalacak ve saldirilar karsisinda dayaniklilik daha disiik olacaktir [7].
Bu yiizden, gelistirilecek olan damgalama yonteminde, uygulamanin ihtiyacina gore

uygun denge saglanmalidir.
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Sekil 1.3. Gelistirilen damgalama yonteminde, uygulamanin ihtiyacina goére kurulan

dayaniklilik, farkedilmezlik ve kapasite arasindaki denge tiggeni [4]

1.3.4. Giivenlik

Bir damgalama yonteminde yetkisiz erisim minimum diizeyde olmahdir [5].
Damgalama yonteminde giivenlik, kasitli yapilan saldirilara karsi miicadele edebilme
yetenegini ifade eder [4]. Saldirgan, damga gdmme ve ¢ikarma yontemlerini bilse dahi
damga bilgisine ulasamamalidir. Bu giivenligi saglamak i¢in genel olarak bir gizli
anahtar yardimi ile sifreleme yontemleri kullanilir. Glivenlik, sahiplik dogrulama ve

tibbi goriintii paylasim uygulamalarinda aranan bir 6zelliktir.

1.3.5. Hesaplama Karmasikhg:

Damganin gomiilmesinden, ¢ikarilmasina kadar gegirilen siire ve ihtiya¢ duyulan
kaynaklar hesaplama karmasikligi olarak tanimlanir [4]. Damgalama yonteminin,
hesaplama karmasikliginin yiiksek olmasi kullanilan kaynak miktarmi arttiracagi gibi
gecirilen siireyi de arttiracaktir. Ozellikle gergek zamanli uygulamalarda hesaplama

karmagikliginin diisiik olmas1 arzu edilen bir 6zelliktir [7].

1.4. Sayisal Damgalama Yontemlerinin Simiflandirilmasi

Sayisal damgalama yontemleri, gelistirilecek uygulamanin tiiriine ve gereksinimlerine
gore genellikle algilanabilirligine, damgalama uzayina ve dayamkliligina gore

smiflandirilmaktadir.
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1.4.1. Algilanabilirligine Gore

Sayisal damgalama yontemleri, insan gorsel algisina gore siiflandirildiginda goriiniir

ve goriinmez damgalama olmak tizere ikiye ayrilmaktadir [14].

1.4.1.1. Goriiniir Damgalama

Goriintir damgalama, genellikle telif hakki korunmasi uygulamalarinda kullanilmaktadir
[6]. Goriintli {izerine, insan gorsel algisi ile tespit edilebilen (Sekil 1.4) bir damga
yerlestirilmektedir. Bu damgalama yonteminin farkedilmezligi disiiktiir ve goriintii
lizerinden cikarilmas1 kolaydir. Igerik sahipligini gdstermek icin video veya televizyon
kanallarinin kdgsesine yerlestirilen logo, popiiler goriiniir damgalama ydntemi

uygulamalarindandir [15].

. ERCIYES UNIVERSITES]

-

Sekil 1.4. Gorlinlir damgalama ornegi

1.4.1.2. Goriinmez Damgalama

Goriinmez damgalama, damga bilgisinin insan gorsel algisi tarafindan fark edilemedigi
damgalama yontemidir. Damgalama uzaymna gore, damga bilgisi frekans uzayinda
cesitli dontistimler ile elde edilen katsayilara veya resim uzayinda piksel degerlerine
farkli damga gomme yontemleri kullanilarak gomiilebilmektedir. Bu damgalama
yontemleri ile tastyic1 giris goriintiisi, damga bilgisi ile iliskilendirilerek goriinmez
damgalama gergeklestirilmektedir [16]. Genellikle telif hakki korunmasi, yasal olmayan

kopyalamalar ve sahtecilik uygulamalarinda koruma saglamak i¢in kullanilmaktadir [5].
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1.4.2. Damgalama Uzayina Gore

Damganin géomiilme ve ¢ikarilma iglemi i¢in bir¢ok teknik kullanilmaktadir. Kullanilan
algoritmalara ve damgay1 gdmmek i¢in kullanilan yola gére damgalama teknikleri resim
uzayinda damgalama ve frekans uzayinda damgalama olmak {izere iki sinifa

ayrilmaktadir [6].

1.4.2.1. Resim Uzayinda Damgalama

Resim uzayr kullanilarak gergeklestirilen damgalama ydntemlerinde, damga bilgisi
dogrudan tasiyict goriintii piksel degerleri degistirilerek gomiilmektedir [4]. Resim
uzay1 teknikleri, diisiik hesaplama maliyeti ve yiiksek kapasiteye sahiptir. Ancak damga,
ozellikle giirtiltii ve sikistirma gibi geometrik saldirilarda kolayca degisebilmektedir. Bu
yontemler, saldirilar karsisinda dayanikli olmadig: icin daha c¢ok kirllgan damgalama

uygulamalarinda tercih edilmektedirler [6,7].

Resim uzayr kullanilarak gerceklestirilen bircok damgalama yaklagimi vardir.
Bunlardan en yaygin olarak kullamilanlari, En Anlamsiz Bit (EAB), Yerel Ikili Oriintii
(YIO) ve Histogram Degistirme yontemleridir [4].

En Anlamsiz Bit:

EAB yontemi, en eski ve en basit resim uzay: damgalama tekniklerinden biri olarak
bilinmektedir. Sekil 1.5’te gosterildigi gibi giris goriintiisiiniin piksellerinin en anlamsiz
bitleri, gomiilecek verinin bitleri ile degistirilerek gergeklestirilir. EAB iizerinde yapilan
kurcalama, insan gozii tarafindan algilanamamaktadir. EAB yonteminde, goriinti
pikselleri ilk olarak sekiz bit ikili sayilara doniistiiriiliir, daha sonra en anlamsiz bit (son
bit) damga biti (0 veya 1) ile degistirilir. Olusturulan yeni Sekiz bit, ondalik sayiya
dontstiiriilerek, yeni piksel degeri elde edilir. Bu yontem, giriiltii, dondiirme ve

sikigtirma gibi saldirilara karsi son derece hassastir [4].
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Sekil 1.5. En Anlamsiz Bit damgalama yontemi [4]
Yerel ikili Oriintii:

YIO, doku analiz ve smiflandirmasinda kullanilan bir yaklasimdir. Bu ydntemde,
goriintii 6ncelikle ortlisgmeyen bloklara boliiniir, daha sonra her bloktaki merkezi piksel
ve bitisik pikseller arasindaki yerel piksel farkliliklart hesaplanir. Yerel piksel farki,
damganin gémiilmesi ve cikarilmasi icin kullanilir ve esik olarak kabul edilir. YIO
tabanli yontemler, parlaklik ve kontrast degisimine kars1 dayaniklidir. Ancak bulaniklik
ve filtreleme gibi diger islemlere karsi kirilgandir. Bu yontemler yari-kirilgan

damgalama yontemleri i¢in uygundur [7].
Histogram Degistirme:

Resim uzayindaki bir baska damgalama teknigi, histogram degistirmedir. Gri seviye
histogrami1 diisiinecek olursak, goriintiideki her bir gri seviyeye karsilik, ilgili gri
seviyedeki piksel sayisini veren fonksiyonu ifade etmektedir. Damga, histogramin
maksimum ve minimum noktalar1 arasindaki degerler degistirilerek gomiiliir. Kolay bir
damgalama imkan1 saglar. Fakat maksimum nokta sayisindaki kisitlamadan dolay1

smirli kapasiteye sahiptir [4].
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1.4.2.2. Frekans Uzayinda Damgalama

Frekans uzayr damgalama yontemlerinde, goriintii Tlzerine g¢esitli doniigiimler
uygulandiktan sonra damga gomme islemleri gergeklestirilir. Frekans uzayr damgalama
yontemleri, resim uzayr damgalama yontemlerine kiyasla daha yiiksek dayaniklilik

saglamaktadir. Fakat hesaplama karmasikligi daha yiiksektir [5].

Frekans bolgesi damgalama yontemlerinde, yaygin olarak Ayrik Kosiniis Doniigtimii
(AKD), Ayrik Dalgacik Doniisimi (ADD) ve Tekil Deger Ayrisimi (TDA)

doniistimleri kullanilmaktadir.
Ayrik Kosiniis Doniisiimii:

Ayrik kosiniis doniisiimiinde, goriintli resim uzayindan frekans uzayma tasimir. AKD,
JPEG gibi goriintii sikistirmada kullanilan 6nemli yontemlerden biridir. Sikistirma
saldirilarina karsi dayaniklidir. Fakat dondiirme, kirpma ve dlgekleme gibi geometrik

dontisiim saldirilarina karsi kirtlgandir [6].

Birinci seviye AKD, goriintiiyii Sekil 1.6°da goriildiigii gibi diisiik, orta ve yiiksek
frekans alt bantlarina bolmektedir [7]. Diisiik frekans alt band1, goriintii ile ilgili biiyiik
miktardaki bilgiyi barmndirirken, yiiksek frekansli alt bantta, goriintiiniin ayrintilari
mevcuttur [4]. AKD tabanli uygulamalarda, genellikle orta frekans bandi tercih
edilmektedir [7].

Dusuk
Frekans

Orta
Frekans

Y
Yiiksek Frekans

Sekil 1.6. Ayrik Kosiniis Doniistimiiniin alt bantlari [7]
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Ayrik Dalgacik Doniisiimii:

ADD, insan gorsel sisteminin teorik modellerine benzer ¢ok ¢oziiniirliiklii 6zelliklere
sahip ve uygun mekansal lokalizasyon saglayan gii¢lii bir matematiksel aragtir. ADD
yontemi, Denklem 1.1 ve Denklem 1.2 goriintii lizerine uygulandiginda, Diisiik-Diisiik
(LL), Diistik-Yiiksek (LH), Yiiksek-Diisiik (HL) ve Yiiksek-Yiiksek (HH) olmak iizere
farkli frekanslardan olusan dort alt bant elde edilmektedir[4].

Bir x[n] sinyali icin ADD fonksiyonu, takip eden denklemler ile verilir [6]:

Wy ljo, k] = L

slio ]—WZx[n]¢jok[nJ ()
1

J 2 joisins Wl k) = = > [l (12)

Elde edilen dort alt banda, birden fazla seviyede doniisiim uygulanarak yeni alt bantlar
elde edilebilmektedir. Bu yaklasim, Denklem 1.3°te yer alan ters doniisiim fonksiyonu

uygulanarak tersine ¢evrilebilir.

Z%Dm 1617 Z PICTL AL PR

1}0

burada Wy [jo, k] yaklasim katsayilari, Wy, [j, k] detay katsayilari, M transfer edilecek
ornek sayisi, J transfer seviyelerinin sayis1, ¢ x[n] ve yj,[n] iki temel fonksiyon,

¢[n] olgekleme fonksiyonu ve Y[n] dalgacik fonksiyonudur. Ayrica ADD

doniistimlerinde yer alan n, j ve k katsayilar agsagida verilmistir:
n=0,12,...M—-1, j=012..,]-1, k=0,1,2,..,2/ -1 (1.4)

Sekil 1.7°de iki seviyeli ADD uygulanmig bir gorlinti matrisi verilmistir. ADD
uygulanmig goriintii alt bantlarindan LL, insan algis1 ile fark edilebilen ayrintilar
icermektedir. Bu yilizden bu alt bantta uygulanacak islemler, insan gozi ile
algilanabilmektedir. LL alt bandina damga gomiilmesi, farkedilmezligi diislirse de
dayaniklilik 6zelligi yiiksek oldugu i¢in dayanikli damgalama ydntemlerinde tercih

edilmektedir. Damga gomiilmesinde, HH alt bandi tercih edildiginde ise diisiik
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dayaniklilik, iyi bir farkedilmezlik elde edildiginden kirilgan damgalama yontemlerinde

daha ¢ok kullanilmaktadir [5,19].

LL2 | LH2
LH1

HL2 | HH2

HL1 HH1

Sekil 1.7. Iki seviyeli Ayrik Dalgacik Déniisiimiiniin alt bant goriiniimii
Tekil Deger Ayrisimi:

TDA, bir matrisi U ve V ortogonal matris ile S diyagonal matrisine doniistiiriir. Bir
kosegen matrisi olan S tekil degerleri tutmaktadir. Damgalama sirasinda damga
bilgisinin gdmiilmesinde bu tekil degerler kullanilmaktadir. Yiiksek hesaplama maliyeti
olmasina ragmen, iyi enerji sikistirma 6zellikleri sunar ve bu tekil degerlerdeki kiigiik

degisiklikler goriintiiniin kalitesini ¢ok az etkiler [7].

Bir mxn boyutundaki X gériintiisiiniin, TDA doniisiimii Denklem 1.5’te gosterilmektedir

[5].
X =UsvT (1.5)

1.4.3. Dayanikhihgina Gore

Sayisal damgalama yontemleri, gdmiilen damganin kasti veya kasti olmayan saldirilar
karsisinda ayakta kalabilme durumuna gore dayanmikli, kirilgan, yar1 kirilgan ve hibrit

damgalama olmak tizere dort sinifta incelenmektedir [18].

1.4.3.1. Dayamikl Damgalama

Goriintli  igerisine gémiilen damganin, gorlntii isleme ve geometrik donilistim

saldirilaria karst ayakta kalabildigi damgalama yontemidir. Damga, uygulanan
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saldirilar  sonrasinda ayn1  Ozelliklerini  koruyarak  dogrulama iglemlerinde
kullanilabilmektedir. Bu damgalama yontemi, telif hakki korumasi, yayimn takibi,

kopyalama kontrolii ve parmak izi uygulamalarinda kullanilmaktadir [6].

Literatiirde, dayanikli damgalama yontemi kullanilarak gelistirilmis g¢esitli ¢aligsmalar

mevcuttur.

Liu vd. [19], cesitli tibbi goriintiilere hastane logosu ve goriintiiniin en ilgili alan1 (ROI)
kullanilarak elde edilen damgayi tiim goriintii ilizerine gomerek Kkurcalama tespiti
yapabilen, yapilan degisikligi kurtarabilen ve tersinir bir dayanikli damgalama yontemi
gelistirmistir. Gelistirilen yontemde, 6zyinelemeli renk degisim modiilasyonu, Slantlet
dontigimii ve Tekil Deger Ayrisimi birlikte kullanilmistir. Yapilan ¢alisma sonunda
41.2995 dB PSNR ve 0.9607 YB degerleri elde edilmistir. Onerilen ydntemde tersinirlik

saglayabilmek igin orijinal tekil degerlerin saklanmasi ihtiyaci vardir.

Swaraja vd. [17], elektronik hasta kaydi ve ROI’den olusan damgayi, Lempel-Ziv-
Welch algoritmasini kullanarak sikistirmislardir. Sikistirilan damga, kurcalama tespitini
ve giivenligi saglamak icin damganin parlakligina ait RONI boélgesine gizlenmistir.
Damgalama yonteminde, ADD, Schur doniisiimii ve bakteriyel besin arama
optimizasyonu ile Parcacik Siirii Optimizasyon (PSO) algoritmasinin birlesiminden
olusan hibrit bir algoritma kullanilmigtir. Damganin gémiilmesinde, ADD’nin orta alt
bantlar1 tercih edilmistir. Ataklara karsi en dayanikli ve farkedilmezligi en yiiksek
damgalanmis goriintiiyli elde edebilmek i¢in optimizasyon algoritmasindan
faydalanilmistir. Kurcalama tespiti yapabilen ve yapilan degisikligi kurtarabilen,
dayanikli damgalama kullanilarak gercgeklestirilen calisma, cesitli gri seviye ve renkli

tibbi goriintiiler iizerinde denenmis ve en yiiksek 37.24 dB PSNR degeri elde edilmistir.

Thakur vd. [12], hasta kimlik bilgisi ve hasta raporundan olusan damgayi, manyetik
rezonans (MR), X-Ray ve ultrason gibi ¢esitli tibbi goriintiileri kullanarak tiim giris
gorlintiisii tizerine ADD, AKD ve TDA doniistimlerini pes pese uygulayarak
gommiislerdir. Calismada, gomme sirasinda bir kazang faktori kullanilmistir. Bu
kazang faktorii diistiikce damgalanmis goriintiiniin gorsel kalitesi yiikselmektedir.
Ayrica, daha 1yi gizlilik saglayabilmek i¢in damgalanmis goriintii lizerine kaos tabanli
sifreleme algoritmasi uygulanmistir. 512x512 boyutundaki MR goriintiisii ile yapilan

deneysel ¢alisma sonunda, deney igerisindeki en iyi normallestirilmis korelasyon (NK)
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degeri 0.9989 olarak, 0.09 kazang faktoriinde elde edilmistir. Bu kazang faktoriinde,
PSNR 34.6099 ve YB 0.9967 olarak elde edilmistir. Damganin ¢ikarilmasi esnasinda,

damga gomiilmesinde kullanilan tekil deger matrisine ihtiya¢ duyulmaktadir.

Selvam vd. [13], yaptiklar1 calismada tibbi goriintiilerde geleneksel yontemlerde ihtiyag
duyulan anahtar bilgisi olmadan uygulanabilen, tersinir bir damgalama yo6ntemi
Onermislerdir. Anahtar bilgisi ihtiyac1 probleminin istesinden gelebilmek icin
kapasiteyi arttirmay1 hedeflemislerdir. Bunun i¢in, Tamsay1 Dalgacik Déniisiimii (TDD)
ve Ayrik Gould Doniisiimii birlesiminden olusan hibrit bir donilisiim yontemi
gelistirmislerdir. Yapilan deneysel ¢aligmada, 2x2’°lik blok kullaniminda en iyi kapasite
degeri 0.25 bpp (Bit Per Pixel) olarak elde edilmistir. 796 bit damga, 512x512

boyutundaki Lena goriintiisii iizerine gdmiildiigiinde 65.81 PSNR elde edilmistir.

Ansari vd. [20], yaptiklar1 ¢calismada ideal kayipsiz damgalama yonteminin bes temel
gereksinimini (dayaniklilik, tersine ¢evrilebilirlik, farkedilmezlik, giivenlik ve kapasite),
en st diizeye cikarabilen kayipsiz tersinir damgalama yonteminin gelistirmeyi
hedeflemislerdir. Gelistirilen yontemde damga gilivenligini arttirmak icin Oncelikle
Arnold doniisiimii uygulanmistir. Daha sonra yliksek kapasite elde edebilmek ve
dayanikli bir damgalama yontemi gelistirmek i¢in Slantlet doniisiimii kullanmislardir.
Ayrica farkedilmezlik, dayaniklilik ve kapasite arasindaki en uygun dengeyi
saglayabilmek icin Yapay Ar1 Koloni (ABC) algoritmasi kullanmislardir. Gelistirilen
caligma, yuvarlamalar sonucu meydana gelen piksellerdeki tagsma ve asagi kalma
problemi i¢in bu durumun meydana geldigi pikselleri ve yerlerini yan bilgi olarak
tutmaktadir. Bu yan bilginin damganin ¢ikarilmasi sirasinda alici tarafinda bulunmasi
gereklidir. 512x512 boyutundaki Lena goriintiisii ve 128x128 boyutundaki siyah-beyaz
damga kullanilarak gergeklestirilen deneysel ¢alismada, gomme giic faktorii 3 igin

8x8’lik blok kullaniminda 44.0372 PSNR elde edilmistir.

Parah vd. [21], yapmis olduklar1 ¢aligmada tibbi goriintiilerin glivenligini saglamak i¢in
iki farkli damgalama yontemi onermistir. Ik yéntem, damgay1 ve hasta kayit bilgisini
ROI ve RONI bdlgesine gomerken, ikinci yontemde ROI bdlgesi korunurken RONI
bolgesine damga ve hasta kayit bilgisi gomiilmiistiir. Iki yontem icinde 8x8’lik bloklar
ve AKD katsayilar1 kullanilmistir. 10 farkli 512x512 boyutundaki bilgisayarli tomografi
(BT) goriintiisii, damga olarak 32x32 ve 47x47 boyutunda logo ve 1024 bit hasta kayd1
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kullanilarak gerceklestirilen deneysel ¢aligma sonunda, ortalama PSNR degeri 40 dB
tizerinde, gdmme faktori 10 icin YB 0.9857 ve gobmme faktorii 20 i¢in YB 0.94064 elde

edilmistir.

Lei vd. [22], tibbi goriintiilerin saklanmasi ve transfer edilmesi sirasinda meydana gelen
giivenlik problemini ¢6zebilmek i¢in tersinir bir damgalama yontemi dnermistir. Kimlik
bilgisi ve metin verisi orijinal tibbi goriintii i¢erisine, dalgacik doniisiimii ve TDA’ nin
ardindan 6zyinelemeli renk degisikligi modiilasyonu uygulanarak gomiilmiistiir. Ayrica
Diferansiyel Gelisim Algoritmas: (DGA), uygun oOrnekleme adimlart elde edebilmek
icin damganin gomiilme faktoriinii belirlemede kullanilmigtir. 512%512 boyutundaki X-
Ray, MR ve ultrason goriintiileri ile birisi metin digeri logo olmak {izere iki 64x64
boyutundaki damga ile deneysel calismalar gerceklestirilmistir. Deneylerde dalgacik
dontisiimleri ve TDA doniisiimii ile kombinasyonlari i¢in ayr1 ayri sonuglar paylasilmis
ve en iyi farkedilmezlik degerinin TDD ile TDA doniisiimiiniin birlesiminden olusan
hibrit yontemde elde edildigi gorilmiistiir. X-Ray goriintiisii i¢in hibrit yontemde,

PSNR 48.39 dB ve ortalama YB 0.9934 elde edilmistir.

Das ve Kundu [23], JPEG ve JPEG2000 sikistirma algoritmalarina kargi yiiksek
dayaniklilik saglayabilen ve tibbi goriintiilerin glivenligini saglamay1 amaclayan bir kor
tibbi goriintli damgalama yontemi Onermislerdir. Gelistirilen yontemde, Contourlet
doniistimiiniin  diisiik frekanstaki alt bantlar1 kullanilmigtir.  Yapilan deneysel
caligmalarda, 512x512 boyutunda ¢esitli tibbi goriintiilere, EHK, doktor kimlik bilgisi,
anahtar kelime indeksi ve opsiyonel olarak ROI bolgesini iceren bir damga
gomiilmiistiir. 512x512 boyutundaki karin bolgesine ait BT goriintiisii icin PSNR
34.8498 ve ortalama YB 0.7887 elde edilmistir.

1.4.3.2. Kirllgan Damgalama

En ufak degisimde gomiilen damganin bozuldugu, genellikle gériintiiniin biitlinliigiiniin
ve igeriginin dogrulandig1 uygulamalarda kullanilan damgalama tiiriidiir [4]. Kirilgan
damgalama, goriinti iizerinde kurcalama olup olmadigi ile ilgili bilgi

saglayabilmektedir [6].

Literattirde, kurcalama yer tespiti, veri dogrulugunun ispati1 ve veri biitiinligiiniin ispati

gibi amaglara yonelik gelistirilmis bir¢ok ¢calisma mevcuttur.
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Giil ve Oztiirk [24], giris goriintiisiinii 16x16 boyutundaki bloklara bélerek, damga
bilgisini, iki en anlamsiz bit kullanarak gommiistiir. Yaptiklar1 ¢alisma ile goriintiide,
kurcalama vyer tespiti yapabilen ve %75 oranma kadarki yapilan degisiklikleri
kurtarabilen, kirilgan bir damgalama yontemi gelistirmistir. Calismada, iki en anlamsiz
bit kullanilmasi farkedilmezlik degerini diislirmiistiir. Lena goriintiisii ile yapilan deney

sonunda, 44.127 dB PSNR ve 0.9785 YB elde edilmistir.

Hurrah vd. [25], kullandiklari beyin MR goriintiisii icerisine ikili say1 degerlerinden
olusan bir logoyu, EAB yontemi ile tiim goriintii lizerine gommiistiir. Damga
gomiilmeden once, Arnold haritas1 ve Gelismis Sifreleme Standardi ile sifrelenmistir.
Kurcalama yer tespiti yapabilen tersinir ve kirilgan damgalama yontemi kullanilmustir.
Onerilen yontemin gomme kapasitesi, 512x512 boyutundaki giris goriintiisii ve 8x8
bloklar icin 4096 bittir. 512x512 boyutundaki 30 farkli tibbi goriinti, 64x64
boyutundaki siyah-beyaz damga goriintiisii ve 8x8 boyutundaki bloklar kullanilarak
yapilan deneysel ¢calismalar sonunda ortalama 61.17 PSNR elde edilmistir.

Giil ve Oztiirk [26], giris goriintiisiinii éncelikle 32x32 boyutundaki bloklara bdlmiistir.
Daha sonra bu 32x32 bloklari, 16x16 biiyiikliigiindeki dort bloga ayirmistir. SHA-256
kullanarak dort blogun ti¢iinden elde etmis olduklar1 6zet bilgiyi dordiincii bloga EAB
yontemi yardimi ile gommiislerdir. Yaptiklar1 ¢alisma ile goriintiide kurcalama yer
tespiti yapabilen, kirtlgan bir damgalama yontemi gelistirmiglerdir. Caligmada, 16x16
biiytikliigiinde bloklar kullanilmas: kurcalama yer tespitinin hassasiyetini diigiirmiistiir.
512x512 boyutundaki Lena goriintiisii ile yapilan deney sonunda, 57.196 dB PSNR elde

edilmistir.

Tai ve Liao [27], veri dogrulama ve biitliinliigiinii saglamak amac1 ile kurcalama yer
tespiti yapabilen ve yapilan degisikligi kurtarabilen kirillgan bir damgalama ydntemi
Onermistir. Damga olarak, her 4x4’liikk blok i¢in 4 biti dogrulama ve 28 biti kurtarma
biti olmak tizere, toplam 32 bit kullanilmistir. Kurcalamadan etkilenen bloklar1 yiiksek
oranda kurtarabilmek i¢in bloklarin kurtarma bilgileri degisikligin yapildig1 yerden uzak
es bloklara gomiilmektedir. Bu amag ile olusturulan blok haritasi Arnold haritasi
yardimu ile olusturulmaktadir. Ayrica, her blogun farkli bolgelerde yer aldigindan emin
olmak icin blok haritasi, anahtar tabanli sézde rastgele permiitasyon algoritmasi

kullanilarak tekrar olusturulmustur. Damganin gémiilmesinde TDD ve EAB yontemleri
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birlikte kullanilmistir. Yapilan deneysel ¢alismalarda, kolaj saldirilari, siirekli ortalama
saldirilar1 ve bliyiik oranda yapilan kurcalamalar sonunda elde edilen sonuglar
paylasilmis ve kiyaslanan blok tabanli ¢alismalara gore daha iyi sonuglar elde
edilmistir. 512x512 boyutundaki Lena goriintiisii ile yapilan deneysel ¢alismada, 44.14
PSNR degeri elde edilmistir.

Parah vd. [28], nesnelerin interneti odakli bir saglik sisteminde, tibbi goriintiilerde
tersinir, yliksek kapasiteli, giivenli ve etkili hesapla maliyetli bir elektronik saglik kaydi
gizleme yontemi Onermistir. Yapilan caligmada, piksel yineleme metodu ve modiiler
aritmetik yontemleri kullanilmigtir. Piksel yineleme metodu ile giris goriintiisii iki
katina ¢ikarilarak damgalama islemi gerceklestirilmektedir. 512x512 boyutundaki Lena
gorilintlisli ile yapilan deneysel calismada, 39.09 PSNR ve 2.25 bpp kapasite elde
edilmistir. Damgalanmis goriintiiniin  boyutu iki katina c¢ikarilmast hem orijinal

goriintiide bozulmaya sebep olmus hem de ihtiya¢ duyulan depolama alanini arttirmistir.

Rahman vd. [29], tibbi goriintiilerde gizliligi saglamak, yapilan kurcalamalari tespit
etmek ve yapilan kurcalamalari kurtartmak amaci ile tersinir bir damgalama yontemi
onermislerdir. Gizli bir anahtar yardimi ile orijinal goriintiiden kaotik olarak {iretilen
damga, goriintii iizerinde kaotik olarak secilen piksellere dongiisel artiklik denetimi ve
xor lojik operasyonu yontemleri kullanilarak gomiilmektedir. 348314 boyutundaki MR
ve ultrason goriintiilerine, 55%55 boyutundaki damga kullanilarak yapilan deneysel
calisma sonunda 72.98 dB PSNR elde edilmistir.

Parah vd. [30], e-saglik uygulamalarinda kullanilabilecek yiiksek kapasiteli ve tersinir
bir damgalama yontemi Onermistir. Yapilan calismada, tim goriintli iizerine 4x4’lik
bloklardan hesaplanmis saglama toplami ve hasta bilgisi ortanca EAB yoOntemi
kullanilarak gomiilmistiir. Damga bilgisi, dogrusal olmayan kaos algoritmasi ile
sifrelenerek gomiilen verinin giivenligi arttirilmistir. Damga gomiilmeden Once giris
gorlintiisiiniin boyutu iki katina ¢ikarilmaktadir. Cesitli X-Ray goriintiileri {lizerine
yapilan deneysel ¢aligmalar sonunda, ortalama PSNR 46.3698 dB, ortalama YB 0.9827
ve 0.75 bpp kapasite elde edilmistir. Damgalanmis goriintiiniin boyutu iki katina
cikarilmasit hem orijinal goriintiide bozulmaya sebep olmus hem de ihtiyag duyulan

depolama alanini arttirmistir.
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Shih vd. [31], veri dogrulama ve biitliinliigiinii saglamak amaci ile kullanilacak
uygulama tiirline gore ayarlanabilen, tersinir ve kirillgan bir damgalama yontemi
onermislerdir. Gortintii ROI ve RONI bolgesi olarak ayrildiktan sonra damga bilgisi,
Parcacik Siirii Optimizasyon algoritmasiin sundugu en uygun ¢dziime gore RONI
bolgesine gomiilmektedir. Damga bilgisi, RONI boélgesine ADD, TDA ve AKD
dontistimlerinin birlikte kullanilmasi ile gomiilmektedir. 500%300 boyutundaki bir doga

gorlintiisiine, siyah-beyaz damga gémiilmesi ile 57.33 PSNR elde edilmistir.

Nguyen vd. [32], goriintii dogrulama amaci ile tersinir ve yiiksek dogrulukta yer
degisikligi tespiti yapabilen bir yontem onermislerdir. Yapilan ¢alismada, damga bilgisi
iki seviyeli ADD ve 8x8 boyutunda bloklar kullanilarak gomiilmiistiir. Fakat ¢aligmada,
damgalanmis goriintlii pikselleri reel sayr degerlerinden, tam say1 degerlerine
dontistiirilmemistir. Bu ylizden yontem, reel say1 veri tiplerini desteklemeyen uygulama
alanlarinda kullanilamamaktadir. 512x512 boyutundaki Lena goriintiisii iizerinde

yapilan deneysel calismalar sonunda, 83.52 PSNR degeri elde edilmistir.

1.4.3.3. Yar1-Kirilgan Damgalama

Yari-kirillgan damgalama yontemleri, gomiilen damgay1 kasti olan saldirilara karsi
dayanikli davranirken, kotii amaclt saldirilara karst kirilgan davranmaktadir. Burada
bahsi gegen kasti saldirilara resmi keskinlestirme, koyulastirma, histogram esitleme,
parlakligin1 arttirma gibi uygulamalar 6rnek verilebilir. Yari-kirllgan damgalama
yontemlerinde, bu tir bilingli yapilan uygulamalarda damganin bozulmamas: arzu

edilirken kotii amagli yapilan belirgin saldirilarda bozulmasi istenir [5].

Cui [33], goriintiiniin ROI bolgesinin dogrulamasi ve kurcalama yer tespitini saglayan
bir damgalama yontemi Onermistir. Damga, RONI bdlgesinin ADD katsayilari
kullanilarak gomiilmiistiir. Lena goriintiisii iizerine yapilan deneysel caligmalarda, 36.61

PSNR elde edilmistir.

1.4.3.4. Hibrit Damgalama

Hibrit damgalama yontemi, kirllgan damgalama ve dayanikli damgalamanin birlesimi
olarak gelistirilmistir. Ayn1 anda veri dogrulugunun ispati, veri biitiinliigiiniin ispat1 ve

telif hakkir korumasini saglayabilmektedir [7,18].f
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Memon vd. [18], tibbi goriintiilerde giivenlik, gizlilik ve biitiinligli saglamak i¢in hibrit
bir yontem Onermislerdir. Bu yontemde giivenlik ve gizliligi saglamak amaci ile
goriintii icerisine ROI bdlgesinin en anlamsiz bitleri, hasta kayit bilgileri, doktor kimlik
numarasindan olusan dayanikli bir damga gomiiliirken, biitiinliik kontroliinii saglamak
icin ROI bolgesinden olusan kirillgan bir damga gomiilmiistiir. 256256 boyutundaki 8
bit gri seviyeli BT, ultrason, X-Ray ve MR goriintiileri kullanilarak yapilan deneysel
calismalar sonunda elde edilen sonuglar PSNR alternatifi agirliklandirma faktorii iceren
bir kalite oOl¢lim metrigi olan agirliklandirilmis PSNR  ile  gosterilmistir.
Agirliklandirilmis PSNR degeri en yiiksek 60.9420 dB olarak elde edilmistir. Calismada

veri kapasitesi ile ilgili bilgi verilmemistir.

1.5. Goriintii Damgalamada Karsilasilan Saldirilar

Goriintii tizerine uygulanan yaygin ataklar ¢ikarma, geometrik, protokol ve kriptografik
saldirilar olmak tizere dort grupta incelenmektedir [4]. Bu saldirilar gériintiiniin transferi
sirasinda kasith veya kasith olmadan gergeklestirilebilir. Ozellikle dayanikli damgalama
uygulamalarinda dayanikliligi 6l¢mek i¢in, damgalanmis goriintii lizerine ¢esitli ataklar
uygulandiktan sonra damga ¢ikarilarak orijinal olan goriintii ile kiyaslanir. Dayanikli
damgalama sitemlerinde, ¢ikarilan damganin saldirillara direnmis ve damgalanmis

goriintii kalitesini korumus olmasi beklenir [6].

Cikarma ataklari, damgalamada kullanilan damgay1, gizli anahtar olmadan ¢ikarmak
veya bozmak amaci ile yapilan ataklardir. Bu ataklar damgay1 tamamen kaldiramasa da

damga tizerinde ciddi bozulmalar meydana getirir [6].

Geometrik dontisim saldirilar, sikistirma, kirpma, dondiirme, Ol¢ekleme gibi
goriintiiniin  geometrik yapisint bozacak damgaya zarar verme amaci ile yapilan

saldirilardir [6].

Protokol saldirilari, belirsizlik  olusturma veya kopyalama amacglarn ile
gerceklestirilebilir. Belirsizlik saldirilarinda, saldirgan tarafindan sahipligini iddia etmek
ve belirsizlik olusturmak i¢in damgalanmis goriintii icerisinden kendine ait bir damga
cikarilmaktadir. Kopyalama saldirilarinda ise damga tahmin edilerek tahrip edilmeden

baska bir veri lizerine kopyalanmasi ile olusturulan saldirilardir [6].
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Kriptografik saldirilar, damgalama yonteminde kullanilan anahtara zarar vermeye

yonelik yapilan saldirilardir [6].

Goriintii lizerine uygulanan yaygin ataklar Sekil 1.8’de verilmistir.

Sekil 1.8. Lena goriintiisii iizerine uygulanmis bazi yaygin kullanilan ataklar;
a) Orijinal Goriintii, b) Medyan, c) Gaussian Giiriiltii, d) Tuz-Biber Giiriiltiisi,
e) JPEG Sikistirma, f) Histogram Esitleme, g) Bulaniklastirma, h) Keskinlestirme,
1) Dondiirme, k) Kirpma, 1) Metin Ekleme, m) Sekil Ekleme

1.6. Gorintii Kalite Metrikleri

Literatiirde damgalama ydntemlerinin basarilarinin dlgiilmesi i¢in birgok farkli goriintii
kalite metrikleri kullanilmaktadir. Kalite metrikleri, degerlendirme icin referans

goriintliiye ihtiyag duyma durumlarina gore siniflandirilmaktadir. Referans goriintiiye
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ihtiya¢ duyan kalite metrikleri referans tabanli, referans goriintiiye ihtiyag duymayan

kalite metrikleri ise objektif metrikler olarak adlandirilmaktadir [34].

GoOmiilen damganin goriintii {izerine olan etkisini degerlendirmek i¢in damgal1 goriintii
ile orijinal goriintii kullanilirken, damgalama yonteminin dayanikliliginin 6l¢iilmesinde

cikarilan damga ile orijinal damga kullanilmaktadir.

1.6.1. Ortalama Karesel Hata:

MSE, iki goriintii piksel degerleri arasindaki ortalama kare farkim Slgmektedir. Iki
goriintli birbirine ne kadar yakinsa MSE o kadar diisiik olmaktadir. mxn boyutundaki

orijinal goriintii | ve damgalanmis goriintii lwigin MSE, Denklem 1.6’da verilmistir [7].

-1m-1

(G, ) — Ly (i, ))? (1.6)

—o
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3|~

MSE(,1,) =

l

Il
o
-

1.6.2. Tepe Sinyal Giiriiltii Orani:

PSNR, orijinal goriintii ile damgalanmis goriintli arasindaki benzerligin 6l¢iilmesinde
kullanilmaktadir. Yiiksek PSNR degeri, iki goriintii arasindaki benzerlik miktarinin

arttigin1 gostermektedir [4]. PSNR desibel (dB) olarak ifade edilmektedir.

max?

PSNR(I,1,)) = 10 * log 10 ———"t——
SNR(L, 1) = 10 + log 10 7emr— (17)

Denklemde I ve I, sirasiyla giris goriintiisii ve damgalanmig goriintiiyii temsil etmekte,
max; ise giris goriintlsiiniin maksimum piksel degerini ifade etmektedir. Tez
calismasinda yapilan deneylerde goriintiiler gri seviyede 8 bit olarak kodlandig1 i¢in

max; degeri 255 olarak alinmistir.

1.6.3. Yapisal Benzerlik indeksi:

Gortlintiilerin birbirine yapisal olarak benzerligini 6lgmekte kullanilmaktadir. Referans
tabanli bir kalite metrigidir. Diger kalite metriklerinin insan goz algisina uygun
olmadig1 i¢in gelistirilmis bir kalite metrigidir. Yapisal benzerlik 6l¢iimiinde parlaklik,

kontrast ve yapisal bilgi olmak {izere ii¢ bilesen kiyaslanmaktadir. YB degeri -1 ile 1
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arasinda degismektedir. YB degerinin 1 olmasi damgalanmis goriintiiniin orijinal

goriintii ile birebir benzer oldugunu ifade etmektedir [35].

Cupruy, + 1) (2cov + ¢3)
W +uf +c)(af + 0}, +¢3)

{Cl = (le)Z kl == 001} (18)
CZ = (kzL)Z kz == 003

YB(,1,) =

Denklemde yer alan, u; ve p;, sirast ile orijinal ve damgalanmis goriintiilerin ortalama
o . 2 2 . e e . . o .
degerleri, oy ve of, sirasi ile orijinal ve damgalanmig goriintiilerin varyans degerleri,

cov damgalanmig goriintiiniin kovaryansi, ¢; Ve ¢, boliimii dengelemek icin kullanilan
sabitler, L ise dinamik parametre aralifidir. Tez caligmasinda 8 bit gri seviyeli goriintii

kullanildig1 igin 255 olarak alinmaktadir (L=2Pikse! basma disen bit sayist_1) 4]

1.6.4. Bit Hata Oram (BHO):

BHO, damgalama yonteminde iletilen toplam bit sayisinin, yanlis ¢oziilmiis bitlere
oranmin yiizde olarak ifade etmektedir. Ideal bir damgalama ydnteminde BHO sifir

olmalidir [4].

BHO — (Hatali ¢oziilmus Bit Say:ist)
B (Toplam Bit Sayist) (1.9)

1.7. Zeki Optimizasyon Algoritmalari

Sayisal damgalama yontemlerinin gelistirilmesinde, Pargacik Siirti Optimizasyon (PSO)
algoritmasi, Genetik Algoritma (GA), Yapay Ar Koloni (ABC) algoritmasi ve
Diferansiyel Gelisim Algoritmas1 (DGA) gibi zeki optimizasyon algoritmalari
kullanilabilmektedir.

Zeki optimizasyon algoritmalari, sayisal damgalama yontemlerinde ataklara karsi
direncin arttirilmasi [18,22], gomiilecek damga miktarinin belirlenmesi [31] ve yiliksek
fark edilmezlik elde edebilmek i¢in damganin gomiilecegi konumun belirlenmesi [36]
gibi farkli amaglar ile kullanilarak damgalama yonteminin gelistirilmesine katki

saglamaktadir.
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1.7.1. Parcacik Siirii Optimizasyon Algoritmasi

PSO algoritmasi, siirii halinde hareket eden kus veya balik gibi hayvanlarin
davraniglarindan esinlenerek 1995 yilinda Kennedy ve Eberthart tarafindan gelistirilen

popiilasyona dayali bir sezgisel optimizasyon teknigidir [37].

PSO algoritmasi, optimal ¢oziimii bulmak igin arama yapan bireyleri (parcaciklar)
iceren siirli ad1 verilen bir popiilasyon olusturur. Arama bolgesinde, bu popiilasyon
icindeki tiim pargaciklar birbirleri ile bilgi paylagimi yapar. Bu bilgi paylasimini esas
alarak her parcacik, oOnceki uygunluk degerlerini kullanarak siiriideki optimum
pozisyonunu belirlemeye ¢alisir. Bu da pargacigin, kendi en iyi ¢oziimiine ve global en

1yl ¢Ozlimiine yonelmesini saglar.

PSO algoritmasinda, oncelikle baslangic siiriisti olusturulur. Stiredeki ¢6zlimii arayacak
olan parcaciklarin pozisyonlart ve hizlari rastgele olarak belirlenir. Her bir iterasyonda,
parcaciklarin hizlar1 (Lj) ve pozisyonlar (Pi) sirast ile Denklem 1.10 ve Denklem 1.11

kullanilarak giincellenir.

Li(i+1) = wL()+ C,P, (yeniyi - Pi(n)) + 6P, (geniyi - Pi(")) (1.10)

P(i+1) = Pi(i) + Li(i + 1) (111)

Denklem 1.10°da yer alan C; Ve C; sirasiyla Yepniyi V€ geniyi 1610 ivimelenme sabitlerini,

@, ve &, [0 1] araliginda diizglin dagitilmis rastgele iiretilen degerler, w parcacigin

momentumunu kontrol eden eylemsizlik agirligini ifade etmektedir.

Her iterasyonda amag¢ fonksiyonu kullanilarak pargaciklarin uygunluk degerleri
hesaplanir. Tiim pargaciklar igerisindeki en iyi uygunluk degerine sahip olan parcacik
global en iyi (geniyi) olarak tanimlanir. Her bir parc¢acigin almis oldugu degerler igindeki
en iyi uygunluk degeri ise yerel en iyi (Yeniyi) olarak tanimlanir. Daha sonra pargaciklarin
yapacaklar1 hareket belirlenerek degisim hizlart ve yeni pozisyonlar1 atanir.
Iterasyonlar, sonlandirma kriterine ulasincaya kadar devam eder [17]. PSO

algoritmasina ait akis diyagrami Sekil 1.9°da gosterilmistir.
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Parametrelerin, durdurma Kriterinin
ve uygunluk fonksiyonun belirlenmesi

h 4

Rastgele pozisyon ve hizlara sahip

parcaciklardan olusan bir baslangic
sUrasanan olusturuimasi

h i

Her bir parcacigin uygunluk degerinin
hesaplanmasi

h i

Yerel en iyl ve global en iyl degerin
guncellenmesi

h 4

Parcaciklarin hiz ve pozisyonlarinin
guncellenmesi

Sonlandirma kriterine
ulasti mi?

Sekil 1.9. PSO algoritmasi akis diyagrami

1.7.2. Genetik Algoritma

GA, dogal seleksiyon ilkelerine dayanan, 1975 yilinda Holland [38] tarafindan ilk kez

ortaya atilan bir arama ve optimizasyon yontemidir.

GA, belirli bir problemin olasi aday ¢oziimlerini igeren rastgele popiilasyonlar
olusturur. Popiilasyondaki her birey kromozom olarak adlandirilmaktadir. Olusturulan
popiilasyondaki her bir birey i¢in amag¢ fonksiyonu kullanilarak uygunluk degerleri
hesaplanir. Bu uygunluk degerlerine gore dogal seleksiyon, ¢aprazlama ve mutasyon
genetik operatorleri kullanilarak her iterasyonda ¢oziimler gelistirilerek problemin en
uygun ¢O6zimii aranir. Bu iterasyonlar sonlandirma kriteri saglanana kadar devam eder
ve iterasyonlar sonunda elde edilen ¢ozliim en iyi (optimal) ¢dziim olarak atanir [39].

Basit bir GA akis semasi Sekil 1.10°da gosterilmistir.
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Baslangic popilasyonunun
belirlenmesi

-+
«

h 4

Uygunluk degerinin Mutasyon
hesaplanmasi .
Caprazlama
Sonlandirma T
kriterine Seleksiyon

ulasti mi?

/ En iyi c6zim /

Sekil 1.10. Genetik Algoritma akis semasi

1.7.3. Yapay Ari Koloni Algoritmasi

ABC algoritmasi, art kolonilerinin besin arama sirasinda gostermis olduklari zeki

davraniglart modelleyen Karaboga tarafindan 2005 yilinda literatiire kazandirilmigtir
[40].

ABC algoritmasinda is¢i, gozcl ve kasif olmak tizere {i¢ tip ar1 sinifi bulunmaktadir.
ABC algoritmas1 modellenirken bazi varsayimlar kullanilir. Bu varsayimlara gore,
kovandaki is¢i arilarin sayis1 kovanin ¢evresindeki besin kaynaklarinin sayisina esittir.
Boylece, baglangic kolonisinin yaris1 is¢i arilardan olusurken diger yaris1 gozcii
arilardan olugmaktadir. Besin kaynaklarmin konumlari arastirilan olast muhtemelen
aday coziimleri, kaynaklarin besin miktarlar1 ise ilgili ¢ozlimlerin kalitesini ifade
etmektedir. Her bir kaynak tek bir isci ar1 tarafindan tiiketilir ve bu isci arilar kovana
geri dondiiklerinde bekleyen gozcli arilara gergeklestirdikleri dans hareketleri ile
kaynagin kalitesi ve konumu hakkinda bilgi verir. Gozcii arilar aldiklar1 kalite bilgisine
gore kaynak secimi yapar ve secilen kaynaga komsu kaynak arayiglari gergeklestirir.
Kaynak arayiglari, belirlenen limit “L” parametre degeri boyunca mevcut kaynagin
komsu kaynaklar ile degistirilip degistirilemeyecegine bakilir. Degistirilebilecek daha
iyi bir kaynak bulunamamasi kaynagin tiikenmis oldugunu ifade eder ve is¢i arilar
kaynagi terk ederek kasif ar1 olarak yeni kaynak arayisina girerler. ABC algoritmasinin

temel islem adimlart Sekil 1.11°de gosterilmistir [40].
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Rastgele baslangi¢ besin
kaynaklarinin olusturulmasi

Isci anilarin besin kaynaklarina
gitmesi ve besin kaynaklarinin
kalitelerinin hesaplanmasi

l

Gozcd arilarin besin kaynag!
kalitelerine gére kaynaklardan birini
secmesi ve bu kaynaga gitmesi

l

Tuketilen besin kaynaklarinin kasif
arilar tarafindan kesfedilen yeni
kaynaklar ile degistiriimesi

l

Bulunan en iyi besin kaynaginin
(cOzimuin) hafizada saklanmasi

h 4

|

onlandirma kriterine
ulasti mi1?

/ En iyi cézim /

Sekil 1.11. ABC algoritmasi temel islem adimlari

1.7.4. Diferansiyel Gelisim Algoritmasi

DGA, temelinde GA’ya dayanan 1996 yilinda Storn ve Price [41] tarafindan gelistirilen
popiilasyon tabanli sezgisel bir optimizasyon algoritmasidir. Dogrusal olmayan gergel
degerli fonksiyonlar1 optimize etmek ve birden fazla yerel minimuma sahip
problemlerde yaklasik ¢oziim bulmak icin DGA kullanilmaktadir. Ayrica DGA, az
sayida kontrol parametresi gerektirme, dayanmiklilik, hizlilik, kolay kullanilabilirlik,
tirev islemleri gerektirmeme ve paralel hesaplamaya kolay uyum saglayabilme

ozelliklerine sahiptir [42].

GA’da kullanilan seleksiyon, c¢aprazlama ve mutasyon bu algoritmada farkli olarak

kromozomlara tek tek uygulanarak daha iyi bireyler iiretilmeye caligilir [42].
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DGA, baslangi¢ parametreleri, amag fonksiyonu ve sonlandirma kriteri tamamlandiktan
sonra arama uzayindaki baslangi¢c popiilasyonun rastgele olusturulmasi ile baslar.
Popiilasyon, mutasyon, seleksiyon ve rekombinasyon ile sonlandirma kriteri saglanana
kadar gelistirilir. Mutasyon operatorii, daha 6nce elde edilmemis ¢oziimleri liretmek i¢in
kullanilir. Rekombinasyon operatorii ise daha oOnceki nesillerden gelen kaliteli
coziimleri birlestirmek i¢in kullanilir. DGA’ya ait akis semast Sekil 1.12°de

gosterilmistir.

Baslangic popiilasyonunun biiyiikligii NP ve degisken sayisi (Kromozomdaki gen

sayisi) D i¢in baglangi¢ ¢6zlimlerinin popiilasyonu Denklem 1.11 ile tiretilir.

X6 =% +rand;[01](x/ —x}), i=(,..,NP), j=(1,..D) (1.11)

Denklemde, G indis degeridir ve 0 ile baslar. Popiilasyona kag nesil boyunca mutasyon,

. . - . e L U ..
rekombinasyon ve seleksiyon uygulanacagini belirtir. x;° ve x;° sirasiyla alt ve st

baslangig¢ sinirlarini (ij < Xjio < ij) ifade etmektedir.

Parametrelerin, sonlandirma
kriterinin ve uygunluk

fonksiyonunun belirlenmesi

Baslangic popUlasyonunun
olusturulmasi

l

Mutasyon

l

Rekombinasyon

l

Seleksiyon

Sonlandirma
kriterine
ulasti mi?

Hayir

Evet

Sekil 1.12. Diferansiyel Gelisim Algoritmasi akis semasi
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Arama uzayini genigletmek ve farkli ¢oziimler elde etmek i¢in kromozomlara mutasyon
uygulanir. Mutasyon ile mevcut kromozomun genleri lizerinde rastgele belirlenmis
miktarda degisiklikler yapilir. Boylece tek bir noktada takilip kalmanin oniine gecilmis
olur. Mutasyon uygulanacak kromozom disinda birbirlerinden farkli olan ii¢ kromozom
segilir (r;,3) ve caprazlamada kullanilacak mutant kromozomu elde etmek igin

Denklem 1.12 uygulanir.
Vig+1 = Xy 6 + F. (Xr,6 = %y 6) (1.12)

r, 1,13 €{1,2,..., NP}, r #1r, #1r3 # i, F € [0,2], (1.13)

burada, F parametresi 6l¢ekleme faktoriidiir ve segilen iki kromozom arasindaki farkin
etkisini kontrol eden sabit bir degerdir. F degerinin kiigiilmesi yakinsamanin
hizlanmasin1  saglarken, degerinin  yiikselmesi popiilasyondaki farklilasmay1

arttiracaktir.

Rekombinasyon ile 6nceki nesillerden elde edilmis olan basarili ¢oziimler ¢aprazlanarak
daha 1yi ¢oziimlere ulagilmaya ¢alisilir. Aday ¢oziim u;; ;41 Denklem 1.14 kullanilarak
elde edilir.

Y rand;;[0,1] < CRveya j = jrana i¢in W) ;41
iG+1 = randj,i[O,l] > CRve j # Jrana I6iN X} ' (1.14)

burada, j = [1,2, ..., D], rand;; € [0,1] rastgele iiretilen say1, u;; ;4 Mutasyon sonucu
elde edilen vektoriin parametre degeri, Xx;;q hedef vektoriin parametre degeri, yeni

vektorde hangi oranda ¢aprazlama yapilacagini belirleyen CR € [0,1] ¢aprazlama sabiti

Ve jrana € [1,2, ..., D] rastgele se¢ilen indis degerini ifade eder.

Uretilen yeni ¢dziimiin yeni nesle dahil edilip edilmeyecegine, iiretilen ¢dziimiin mevcut
nesil ile a¢ gozlii bir yaklasim kullanilarak karar verilir. Kiyaslanan ¢6ziimlerden
uygunluk degeri yiiksek olan ¢oziim yeni nesle dahil edilir. Seleksiyon islemi Denklem

1.15 kullanilarak gerceklestirilir.

o = fuig+1) < f(xi6) isinuggeq
LG+ diger durumar iginx;; (1.15)

burada, f() optimize edilmeye ¢alisan amag fonksiyonunu ifade etmektedir [43].



2. BOLUM

TERSINIR KIRILGAN SAYISAL DAMGALAMA

2.1. Giris

Tibbi goriintiiler, tan1 ve tedavide kullanilan, hayati 6neme sahip verilerdir. Bu sebeple,
gelistirilecek  goriinti damgalama yOnteminin, goriintliye gomilen damganin
¢ikarilmasinin ardindan orijinal tibbi goriintiiye kayipsiz bir bi¢imde geri donebilmesi
onemli bir husustur. Goriintii damgalama ve damga c¢ikartma siire¢lerinin ardindan
kayipsiz bir sekilde orijinal goriintiiyii elde edebilen bu tlirden goriintii damgalama
yontemleri, tersinir yontemler olarak adlandirilmaktadir. Bu tez ¢alismasinda,
damgalanmig goriintii izerine uygulanan kasti veya kasti olmayan kurcalamalari tespit

edebilen, kirilgan ve tersinir yeni bir goriintii damgalama yontemi 6nerilmektedir.

Bu boliimde, onerilen tersinir kirillgan sayisal damgalama yontemi detayli bir sekilde

aciklanmustir.

2.2. Tersinir Kirillgan Sayisal Damgalama

Onerilen sayisal damgalama yéntemi, yiiksek farkedilmezlige sahip damgalanmis
goriintii, damga ¢ikarma sonrasinda kayipsiz orijinal goriintii sunma ve damgalanmis
goriintii  tizerinde yapilan kurcalamalarin tespiti Ozelliklerine sahiptir. Gelistirilen
yontemin genel semas: Sekil 2.1‘de gosterilmistir. Genel damgalama sistemi
karakteristiginden farkli olarak, damganin gémiilmesi sirasinda arzu edilen en uygun
damgalanmis goriintiiyii elde etmek i¢in zeki optimizasyon algoritmalarindan
faydalanilmistir. Ayrica, gelistirilen yontem ile kurcalama yer tespiti i¢in gomiilen

damganin aliciya gonderilmesine veya damganin depolanmasina gerek kalmamaktadir.
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Sekil 2.1. Gelistirilen damgalama yonteminin genel semasi

Gelistirilen yontemde, Oncelikle giivenligin arttirilmasinda kullanilan anahtar tabanli
karistirma algoritmasi ile damganin gomiilecegi bloklar karistirllmaktadir. Ayni gizli
anahtar, alici tarafinda damganin c¢ikarilmas: silirecinde blok haritasinin

olusturulmasinda kullanilmaktadir.

Karistirilmig goriintii bloklarina damganin gémiilmesi, her bir kaynak goriintii bloguna,
Ayrik Dalgacik Doniisiimii (ADD) uygulanarak doniigiim katsayilarmin elde edilmesi
ve ardindan bu doniisiim katsayilarinin degistirilmesi ile gergeklestirilmektedir. Damga
gomme islemi tamamlandiktan sonra, damgalanmis goriintii frekans uzayimdan, resim
uzayina doniistiiriiliir. DOniisiim sonrasinda, reel sayilardan olusan piksel degerleri elde
edilir. Fakat goriintii formatlarinin bir¢ogu tam say1 piksel degerleri ile ifade
edilmektedir. Bu yiizden, reel sayilardan tam sayiya doniisim islemi uygulanir.
Uygulanan dontisiimde, reel sayilardan tam sayilara ¢evirme islemi sirasinda yuvarlama

hatalar1t meydana gelmektedir.
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Onerilen yontemde, meydana gelen yuvarlama hatas1 problemlerini ¢dzebilmek igin
zeki optimizasyon algoritmalarindan faydalanilmistir. Optimizasyon algoritmasi
yardimu ile elde edilebilecek en yiiksek farkedilmezlik degeri gozetilerek, reel sayilar ile
tanimlanan doniisiim katsayilarindan, tam sayi ile ifade edilen resim uzayina doniisiim

gerceklestirilmistir.

Son olarak, elde edilen damgalanmis goriintiiden, damga c¢ikarma algoritmasi
kullanilarak orijinal goriintiiniin kayipsiz bir sekilde ¢ikarilmasi ve damgalanmig

goriintii lizerine yapilan kurcalamalarin tespiti saglanmistir.

Gelistirilen damgalama yontemi, damganin gomiilmesi, damganin ¢ikarilmasi ve

yapilan kurcalamalarin tespit edilmesi olmak {izere ii¢ islem adimindan olusmaktadir.

2.2.1. Damganin Gomiilmesi

Damga gomiilme isleminde, 6ncelikle damga 1xN boyutunda bir vektore doniistiiriiliir,
damgalanacak gri seviyeli goriintii ise 8x8 boyutunda bloklara ayrilarak blok haritasi
ad1 verilen bir matris olusturulur. Ardindan damga bilgisi bu matris igerisinde saklanir.
Daha sonra damgay1 ¢ikarirken kullanilacak olan bu blok haritasi, giivenligi saglamak
adina anahtar tabanli modern bir yontem olan Knuth karistirma algoritmast ile

karistirilmaktadir.

Ronald Fisher ve Frank Yates [44], orijinal formunu 1938 yilinda sunduklari, sonlu
dizilerin rastgele olarak karistirilmasini saglayan, Fisher-Yates karistirma algoritmasini
sunmuglardir. Daha sonra Donald Knuth, bu algoritmayr modernize ederek Knuth
karistirma algoritmasini  gelistirmistir  [45]. Algoritma 2.1’de Knuth karistirma

algoritmasinin sd6zde kodu verilmistir [46].

Algoritma 2.1: Knuth karistirma algoritmasi s6zde kodu

Giris: n boyutlu dizi (arr)

Cikig: Karistirilmig dizi (arr)

fori=2tondo
a) j « 1 <j < i araliginda rastgele tam say1 se¢
b) arr[i] ve arr[j] degistir

end for
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Gorlintii damgalanmadan 6nce, damga bilgisinin gomiilecegi bloklar, Knuth karigtirma

algoritmasi kullanilarak gizli bir anahtar yardimi ile karistirilmaktadir.

Damga bilgisini goriintii igerisine gdommek ic¢in Oncelikle, karistirilmis goriinti
bloklarmin her birine, frekans uzayr damgalama yontemlerinde kullanilan ADD ile iki
seviyeli donlisiim uygulanmaktadir. ADD’ye ait detayli bilgi “1.4.2.2 Frekans Uzayinda

Damgalama” basligi altinda verilmistir.

ADD sonrasinda, LL, LH, HL ve HH olmak iizere dort alt bant elde edilmektedir.
Damga bilgisi LL bandina gémiildiigiinde daha dayanikli bir damgalama elde edilirken,
HH bandina gomiildigiinde daha yiiksek bir farkedilmezlik elde edilmektedir [17].
Yapilan ¢alismada, yliksek farkedilmezlik elde edilmesi hedeflendigi icin HH alt bandi
ve orta bantlar kullanilmistir. Goriintii lizerindeki 8x8’lik bloklara iki seviyeli ADD

uygulandiginda, Sekil 2.2°de gosterildigi gibi 2x2 boyutunda doniisiim katsayilart elde

LL, HL, LL, HL,
. . . .
[ N Al [ hEs Al
162 | 164 | 160 | 162 | 163 | 156 | 164 | 161 325.00{322.00|319.50|324.50| -2.00 | -2.00 | 6.50 | 2.50 647.25(643.25| 225 | -425) -275| 825 | 0.75 | 3.75
161 | 163 | 160 | 162 | 163 | 157 | 163 | 161 324.50(323.00|319.50|323.00| -1.50 | 0.00 | 5.50 | 2.00 640.25|637.25 425 | 0.75 | 525 | 3.25 | -1.75 | -0.25
161 | 163 | 161 | 162 | 163 | 157 | 163 | 160 325.00{320.00|319.00|322.00| 1.00 | 3.00 | 2.00 | 1.00 025|075 | 075 |-075]-125]| 075 | 0.75 | 0.25
162 | 163 | 162 | 161 | 162 | 157 | 162 | 161 319.50(316.00|319.00|314.50| 2.50 | 4.00 | 1.00 | 2.50 475 | 375 | 075 | 3.75] -1.25| -0.25 | -0.25 | 1.25

163 | 163 | 162 | 159 | 161 | 158 | 162 | 161 —»| 100 | 000 | -050 | 050 | -1.01 | 0.00 | 050 | 050 —>] 100 | 000 | 050 | 050 | -075| 125 | 025 |-025

163 | 161 | 161 [ 158 | 160 | 159 [ 161 | 160 1.50 | 0.00 | 0.00 | 1.50 | -0.50 [ -1.00 | 0.50 | 1.00 150 | 0.00 [ 0.00 | 125|025 [ 0.25 | 0.25| 0.75
162 | 159 | 160 | 156 | 160 | 159 [ 159 | 157 -0.50 | 0.00 [ 0.50 [ 0.00 | -1.00-099| 1.00 [-1.01 075|025 075 | -075| 075 [ 025 | 025) 0.25
160 | 158 | 160 [ 156 | 160 | 159 [ 158 | 155 1.00 | 0.00 | 0.00 |-050 [ 0.50 | 0.00 | 0.00 | -0.50 026|025 (075|025 | 075 [ 075 | 0.75 | 0.25

L J L J
L . J 8 . J L . J - -
LHq HH1 LHz HH3
Orijinal Goriinti
1.Seviye ADD Sonrasi 2.Seviye ADD Sonrasi
Alt Bantlar Alt Bantlar

+ LL1 : Disiik-Diistk Alt Bant « LLo : LLq Alt Bandina Uygulanan ADD Sonrasi Alt Bantlar l:‘ LL Alt Band LH Alt Bandi

« LH1 : DUglk-YUksek Alt Bant « LHp : LHq Alt Bandina Uygulanan ADD Sonrasi Alt Bantlar

« HL4q : Ylksek-Duslk Alt Bant « HL2 : HLq Alt Bandina Uygulanan ADD Sonrasi Alt Bantlar

« HH1 : YUksek-YUksek Alt Bant  « HH2 : HHq Alt Bandina Uygulanan ADD Sonrasi Alt Bantlar HL Alt Bandi l:‘ HH Alt Bandi

Sekil 2.2. 1ki seviyeli ADD doniisiim katsayilari

Gorilintide minimum bozulma elde edebilmek icin, damga bilgisi, Denklem 2.1

kullanilarak elde edilen mutlak mesafe degerine gomiilmektedir.

M=|(a+b+c)/3—5]| (2.1)
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Denklemde yer alan M, mutlak mesafe degeri, S 2x2 boyutundaki katsayi matrisi
igerisinden seg¢ilen katsay1, @, b ve ¢ ise sec¢ilen katsayiya komsu olan katsayilar1 ifade
etmektedir. Denklem 2.1°de yer alan katsayilar1 degerlerini gésteren 2x2 boyutundaki

ornek bir katsay1 matrisi Sekil 2.3’te verilmistir.

S a
b C

Sekil 2.3. 2x2 boyutundaki katsay1 matrisi

Her bloga iki seviyeli ADD uygulandiktan sonra, bir blok igerisine HH, LH ve HL alt
bantlarmin her birine ii¢ bit olmak {izere toplamda dokuz bit gomiilmektedir. Damga
bilgisini gémmek i¢in hesaplanan mutlak mesafenin virgiilden sonraki ilk hanesi
kullanilmaktadir. Onerilen ydntemde, her bir alt banda kapasiteyi arttirmak amaci ile bir
bit yerine li¢ bit veri gdmiilmesini saglayacak bir yontem Onerilmistir. Bunu saglamak
icin ii¢ bitlik veri o6ncelikle ondalik olarak ifade edilir. Daha sonra virgiilden sonraki
rakamlar bir birim saga kaydirilarak elde edilen ondalik sayi virgiilden sonraki ilk
haneye yerlestirilir. Bu islem sirasinda, ondalik saymin sifir etkisiz eleman olma
ozelliginden kaynaklanan bir problem meydana gelmemesi i¢in saymin degeri bir
arttirlarak olusabilecek sayilar bir ile sekiz araligina tasinir. iki seviyeli ADD alt
bantlarindan HH bandina ii¢ bit damga bilgisi, kurcalama tespitinde kullanilacak dort

bitlik dogrulama bilgisi LH ve HL orta bantlarina gdmiilmektedir.

Verilerin mutlak mesafeye gomiilmesinden sonra yeni katsaymin elde edilmesi i¢in

Denklem 2.2 kullanilmaktadir.

(X > 0ves>=0vex>sicin, x—M
Xx=>0ves>=0vex <sicin, x+M
v = X < 0ves = 0igin, X+ M
" X< 0ves < O0vex >sicin, Xx—M (2.2)
X< 0ves<O0vex<sicin, X+ M
\ X = 0ves < 0igin, x—M

Denklemde yer alan, X komsu katsayilarin (a, b ve ¢) ortalamasi, M’ verinin gomiildigi

yeni mutlak mesafe degeri ve Y ise elde edilen yeni katsay1 degeridir.
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Elde edilen yeni katsay1 (Y), 2x2’lik bloktaki secilen katsay1 (S) ile yer degistirilir ve
ters ADD doniisiimleri ile veri gomiilmiis goriinti blogu elde edilir. Tiim bloklara
damga bilgisi gomiildiikten sonra bloklar birlestirilerek damgalanmis goriintii elde
edilir. Sekil 2.4’te 6rnek bir alt banda {i¢ bitlik damga bilgisinin gdmiilme siireci

gosterilmistir.

Damga Bitlerinin Onlu Sayi Sistemine Déniigimi

2x2 HH2 Alt Band s > Srk M’
i Kaydirma I ¥'nin hesaplanmasi
M'nin Hesaplanmast 0,167 ! o[j167 0,6167 " 0,70
M=|(a+b+c)/3—s]|
s : Secilen Katsay (-0,25) X—M, Egerx>0ves=0vex>s

M : Mutlak Mesafe
Y : Yeni Katsayi
X : Komsu Katsayilarin Ortalamasi (-0,0833) Y =

X+ M Egerx=>0ves=>0vex<s
X+M Egerx<0ves=0

X— M Egerx<Oves<Ovex>s
X+ M, Egerx<0ves<0veX<s 2x2 Yeni HH Alt Bandi
X—M, Egerx=0ves <0

Sekil 2.4. Ornek bir alt banda damga bilgisinin gémiilme siireci

Damgalama sonrasinda piksel degisimini gosterimi i¢in Onerilen damgalama yontemi
kullanilarak, bir giris goriintlisii lizerine ADD uygulanarak frekans uzayina tasinmis,
daha sonra elde edilen doniisiim katsayilarma ii¢ bit damga ve dort dogrulama biti
gomiilmiistiir. Damgalama sonrasinda, goriintli frekans uzayindan, resim uzayina
tasinmustir. Giris goriintiisiinde yer alan piksellerin, dnerilen yontem ile damgalandiktan
sonraki piksel degerlerindeki degisim Sekil 2.5’te gésterilmistir.

162 | 164 | 160 | 162 | 163 | 156 | 164 | 161 162.0375(164.0375 (159.9625(161.9625 | 163,0000 | 156,0000 (164,0000|161,0000
161 | 163 | 160 | 162 | 163 | 157 | 163 | 161 160,9625 (1629625 (160,0375(162,0375 | 163,0000 | 157,0000 (163,0000|161,0000
161 | 163 | 161 | 162 | 163 | 157 | 163 | 160 160,9625 | 162,9625 |161,0375|162,0375 |163,0000 | 157,0000 |163,0000|160,0000
162 | 163 | 162 | 161 | 162 | 157 | 162 | 161 162,0375|163,0375 |161.9625|160,9625 | 162,0000 | 157,0000 | 162.0000|161,0000
163 | 163 | 162 | 159 | 161 | 158 | 162 | 161 - 163,0000 (163,0000 (162,0000(159,0000|161,1125 | 157, 8875 (161,8875|161,1125
163 | 161 | 161 | 158 | 160 [ 159 | 161 | 160 163,0000 (161,0000 (161,0000(158,0000 | 160,0375 | 158,9625 (160,9625|160,0375
162 | 159 | 160 | 156 | 160 [ 159 | 159 | 157 162,0000 (159,0000 (160,0000(156,0000 |159,8875|159,1125 |159,1125|156,8875
160 | 158 | 160 | 156 | 160 [ 159 | 158 | 155 160,0000 (158,0000 (160,0000(156,0000|159,9625|159,0375 |158,0375|154,9625

Sekil 2.5. Damgalama sonrasi goriintii piksel degisimi

Tibbi goriintiiler, sayisal ortamda Analyze, Nifti, Minc ve Dicom olmak {izere bes

yaygin formatta bulunmaktadir. Tablo 2.1°de goriilebilecegi lizere, bu formatlar yaygin
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olarak tamsay1 veri tiplerini desteklemekte, bazi formatlar reel sayilardan olusan veri

tiplerini desteklememektedir [47].

Sekil 2.5°te de goriilecegi lizere damgalanmis goriintii, reel sayilardan olustugu i¢in tiim
tibbi goriintli formatlarinda kullanilamayacaktir. Bu problemi ¢ézmek igin goriintii
pikselleri tam sayiya, gOmiilmiis olan verinin tekrar elde edilebilecegi sekilde
yuvarlanmasi gereklidir. Literatiirde yer alan bazi yontemlerde [25,34,35] elde edilen
yiiksek farkedilmezlik degerlerine bu problem goz ardi edilerek ulasilmistir. Fakat
gelistirilen frekans tabanli damgalama yonteminin tiim pratik uygulamalarda

kullanilabilmesi i¢in bu problemin iistesinden gelinmelidir.

Tablo 2.1. Ozet tibbi goriintii formatlari [47]

Format Baslik Uzant1 Veri Tipleri

[saretsiz tamsay1 (8-bit)

Sabit uzunluk: _ e Isaretli tamsay1 (16-bit,32-bit)
Analyze A .img ve .hdr
348 bayt ikili e Float (32-bit,64-bit)

e Karmasik (64-bit)

e Isaretli ve isaretsiz tam say1 (8- den
. Sabit uzunluk: - 64-bit’e kadar)

Nifti o Nii
352 bayt ikili e Float (32- den 128-bit’e kadar)

e Karmagik (64- den 256-bit’e kadar)

e Isaretli ve isaretsiz tam say1 (8- den

) Genisletilebilir 32-bit’e kadar)
Minc o .mnc
ikili format e Float (32- den 64-bit’e kadar)
e Karmasik (32- den 64-bit’e kadar)
e [saretli ve isaretsiz tam say1 (8-bit,
Degisken . . .
_ o 16-bit; 32-bit sadece radyoterapi
Dicom | uzunluklu ikili .dem
dozlarinda),
format

o Float desteklenmiyor

Aslantas vd. [48], yapmis olduklari ¢alismada AKD ve EAB yontemi kullanilan kirillgan

damgalama ydntemlerinde, damgalanmis goriintii elde edilirken olusan yuvarlama
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hatalarin1 ortaya koymus ve bu yuvarlama hatalariin zeki optimizasyon algoritmalari

ile ¢oziilebilecegini gostermistir.

Yapilan ¢alismada, goriintiiye AKD uygulandiktan sonra elde edilen katsayilara EAB
yontemi kullanarak damga bilgisi gomiilmektedir. Daha sonra zeki optimizasyon
algoritmasi yardimi ile gomiilen damganin elde edilebilecegi ikili sayilardan olusan bir
donilisiim matrisi, orijinal goriintiiye eklenerek damgalanmis goriintli elde edilmistir.
256x256 boyutundaki Lena goriintiisii iizerine, 64x64 boyutunda siyah-beyaz damga
gomiilerek yapilan deneysel ¢aligma sonunda, 55.5 dB iizerinde PSNR ve 1 NK elde

edilmistir.

Tez galigmasi kapsaminda 6nerilen damgalama yonteminde, [48]’de yer alan ¢alismada
kullanilan yontemden faydalanilarak doniisiim matrisi olusturulmus ve yuvarlama

hatalarindan kaynaklanan problemin ¢6ziimiinde kullanilmustir.

Gelistirilen yontemde, optimizasyon algoritmasi, goriintii igerisine gomiilen damgay1
cikarabilen ve en yliksek farkedilmezlik degerini sunan tam say1 piksel degerlerinin elde
edilmesini hedeflemektedir. Bunun i¢in, OKH goriintii kalite metriginden faydalanan,
Denklem 2.3’te yer alan amag¢ fonksiyonunu kullanilarak, orijinal goriintii bloklarina
eklenecek olan bir doniisiim matrisi elde edilir. Tiim bloklardan elde edilen doniisiim
matrisleri birlestirilerek 512%512 boyutunda 0 ve 1 degerlerinden olusan bir matris
olarak saklanir. Elde edilen matris, orijinal goriintiiniin elde edilmesinde

kullanilabilmesi i¢in damganin ¢ikarilmasi esnasinda alicida bulunmasi gereklidir.
F(uygunluk) = OKH(Damgalanmis blok) (2.3)

Her bir damgalanmis 8x8 boyutundaki goriintii blogunun kendine ait bir ¢oziimii
mevcuttur. Optimizasyon algoritmast ile elde edilen en iyi doniisiim matrisleri, orijinal
goriintli bloklarina eklenerek tam sayiya yuvarlanmis damgalanmis goriintiiniin son hali
elde edilir. Sekil 2.5’te yer alan reel sayilardan olusan damgalanmis goriintiiye ait piksel
degerlerinin, optimizasyon algoritmasi ile tam sayiya yuvarlanmasi sonucu elde edilen

piksel degerlerinin degisimi Sekil 2.6’da gosterilmistir.
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162.0375(164.0375 |159.9625(161.9625|163,0000156,0000 164,0000(161,0000 162 | 164 | 160 | 162 | 163 | 196 | 164 | 161
160.,9625(162,9625 160,0375|162,0375|163,0000|157,0000 [163.0000({161,0000 161 | 163 | 160 | 162 | 163 | 157 | 163 | 161
160,9625(162,9625 |161,0375(162,0375|163,0000 1570000 |163,0000(160,0000 161 | 163 | 161 | 162 | 163 | 157 | 163 | 160
162,0375(163,0375 |161,9625(160,9625|162,0000 1570000 |162,0000(161,0000 162 | 163 | 162 | 161 | 162 | 157 | 162 | 161
163,0000(163,0000 |162,0000({159,0000|161,1125|157,8875|161,8875|161,1125——> | 164 | 163 | 162 | 159 | 161 | 158 | 162 | 161
163,0000(161,0000 |161,0000({158,0000|160,0375|158,9625 160,9625(160,0375 164 | 161 | 161 | 158 | 160 | 159 | 161 | 160
162,0000(159,0000 160.0000|156,0000|159,8875|159,1125 [159,1125(156,8875 162 | 160 | 161 | 156 | 161 | 159 | 160 | 157
160,0000(158,0000 |160,0000(156,0000|159,9625|159,0375 |158,0375(154,9625 160 | 158 | 160 | 156 | 160 | 159 | 158 | 155

Sekil 2.6. Tam say1 yuvarlama sonras1 goriintii piksel degisimi

Damga bilgisi ve dogrulama bitlerinin goriintii icerisine gomiilmesinde kullanilan

algoritmanin temel islem adimlar1 Algoritma 2.2°de ve damganin gémiilme siirecine ait

blok diyagram Sekil 2.7°de gdsterilmistir.

Goriintinin

Gizli Anahtar

Blok Matrisinin
Olusturulmasi

Blok Matrisinin
Karistiriimasi

8x8'lik Bloklara Boliinmesi

h

r

Her 8=8'lik Bloga

Gorunta Piksellerinin | Damganin |, )

Damgalanmis Gariinti Yuvarlanmasi <« Comulmesi  |* 2 Seviye ADD
Uygulanmasi

ofl1]ofofo1{1]1 4

1l1]ol1]o|1]1]0

ol1]ofol1]of1]1 pﬂ;ﬁ{?s

of1]ofol1]o]o]o}e R

ofl1]o]o]o]ofo]1

ol1jojof1f1|1]|0 Damga

ol1lololofofo]1

of1]ol1]1]of1]0

Dénlsum Matrisi

Sekil 2.7. Damga gomiilme siirecine ait blok diyagram
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Algoritma 2.2: Damga gdmme algoritmasi

11:

12:

13:
14:

15:

16:

Giris: Giris gorlintiisii, siyah-beyaz damga

Cikti: Damgalanmig goriintii, doniisiim matrisi

Damganin, 1xN boyutuna doniistiiriilmesi

Girig goriintiisiiniin, 8%8’lik bloklara ayrilmasi

Blok haritasinin olusturulmasi

Gizli anahtar kullanarak blok haritasinin karistirilmasi

Her bir blok i¢in iki seviyeli ADD uygulanarak 2x2 boyutunda katsay1 matrisinin
edilmesi

2x2 boyutundaki katsay1 matrisi i¢ginden katsay1 se¢iminin yapilmasi

Secilen katsayiya komsu olan katsayilarin ortalamasinin alinmasi

Denklem 2.1 kullanilarak mutlak mesafenin hesaplanmasi

Blok igerisine gdmiilecek olan ii¢ bitlik verinin, ondalik sayiya doniistiiriilmesi
Ondalik saymin sifir olma durumuna kars1 bir birim arttirilmasi

Saymin, mutlak mesafenin virglilden sonraki rakamlarinin saga bir birim
otelenerek ilk hanesine yerlestirilmesi

Elde edilen yeni mutlak mesafe degeri ile Denklem 2.2 kullanilarak yeni katsay1
degerinin elde edilmesi

Yeni katsay1 degerinin, 2x2’lik blokta segilen katsay1 ile yer degistirilmesi

Ters ADD doniisiimleri ile goriintii blogunun frekans uzayindan, resim uzayina
tasinmasi

Tim bloklar damgalandiktan sonra bloklarin birlestirilerek damgalanmis
goriintliniin elde edilmesi

Damgalanmis goriintli piksellerinin, optimizasyon algoritmasi kullanilarak tam

saylya yuvarlanmasi

2.2.2. Damganin Cikarilmasi

Damganin ¢ikarilmasi1 asamasinda, damganin gomiilme islemlerine benzer olarak

damgalanmis goriintii, 6ncelikle 8x8’lik bloklara ayrilmaktadir. Daha sonra, damganin

gomiilmesinde kullanilan gizli anahtar yardim ile blok haritasi olusturulur ve bu blok

haritasina gore her bloga iki seviyeli ADD uygulanarak 2x2 boyutunda katsay1

matrisleri elde edilir. 2x2 katsay1 matrisi igerisinden katsayis1 segilir ve Denklem 2.1 ile

mutlak mesafe hesaplanir. Mutlak mesafenin virgiilden sonraki ilk hanesine gomiilen
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veriyi iceren sayr alinir. Alinan saymin degeri bir azaltilarak ikili say1 sistemine
dontstiiriiliir ve gomiilen veriye ulasilir. 1xXN boyutundaki damga bilgisi orijinal
boyutuna doniistiiriilerek gomiilen damga elde edilir. Orijinal goriintiiyii elde etmek igin
ise damga gomme sirasinda elde edilen doniisiim matrisi damgalanmis goriintiiden

cikarilarak orijinal goriintiiye kayipsiz bir sekilde ulasilir.

Doniisiim matrisi, damga ile ilgili herhangi bir bilgi icermemektedir. Bu yiizden ele
gecirilmesi  herhangi bir giivenlik zafiyetine sebep olmayacaktir. Damganin
cikarilmasinda kullanilan algoritmanin temel islem adimlar1 Algoritma 2.3’te ve damga

cikarma siirecine ait blok diyagram Sekil 2.8’de gosterilmistir.

Algoritma 2.3: Damga ¢ikarma algoritmasi

Giris: Damgalanmis goriintii, donilisiim matrisi, gizli anahtar
Ciktr: Orijinal Goriintii, ¢ikarilmis damga
1:  Damgalanmis goriintiiniin 8%8’lik bloklara ayrilmasi
2. Gizli anahtar ile blok haritasinin olusturulmasi
3:  Her bir blok i¢in iki seviyeli ADD wuygulanarak 2x2 boyutunda katsay1
matrislerinin edilmesi
2x2 boyutundaki katsay1 matrisi igerisinden katsayinin secilmesi
Secilen katsayiya komsu olan katsayilarin ortalamasinin alinmasi

Denklem 2.1 kullanilarak mutlak mesafenin hesaplanmasi

Mutlak mesafenin virgiilden sonraki ilk hanesindeki say1 alinarak gémiilen verinin

elde edilmesi

10: Cikarilan saymin degerinin bir birim azaltilmasi ve ikili say1 sistemine
doniistiiriilmesi

11: Elde edilen 1xN boyutundaki verinin orijinal damga boyutuna doniistiiriilerek
cikarilmis damganin elde edilmesi

12: Damgalanmis goriintiiden doniisiim matrisinin ¢ikarilarak orijinal goriintiiniin elde

edilmesi
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Lol Gizli Anahtar
Goriintliniin

8+8’lik Bloklara Béllinmesi

g !
o

-h M 5] Blok Haritasinin Her 8-8'lik Bloga
--.- Olusturulmasi ¥ 2.Seviye ADD

Uygulanmasi
Orijinal Goriintu (1)

Damgalanmis Gérintii (7,,)

Degisiklik Yapilan

Bolgeler
Damganin
Cikariimasi
Orijinal Gérintandn
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Sekil 2.8. Damga ¢ikarma siirecine ait blok diyagram

2.2.3. Kurcalama Yer Tespiti

Damgalama yontemlerinde, saklanacak veri miktarmin artmasi ile hafiza ve bununla
iliskili kaynaklara olan ihtiya¢ artmaktadir. Ozellikle ag uygulamalarinda, transfer

edilen veri miktari, sinirl olan bant genisliginin verimli kullanimi igin ¢ok 6nemlidir [7,

25].

Bu tez kapsaminda, kurcalama tespitinde kullanilacak dogrulama bitlerinin iiretimi igin
iki farkli yontem Onerilmistir. Bu yontemler, kurcalama yer tespitini gergeklestirebilmek
i¢in alic1 tarafinda orijinal damgaya ihtiya¢ duymamaktadir. Y6netimin, orijinal goriintii
ve damga bilgisi saklama gereksiniminin olmasi depolama alani, transfer edilecek veri

miktar1 ve bant genisliginin verimli kullanimi ag¢isindan avantaj saglamaktadir.

Onerilen iki ydéntemde, kurcalama yer tespiti i¢in her 8x8’lik bloga ii¢ bit damga ile

birlikte dort dogrulama biti gomiilmektedir.

Birinci Onerilen yontemde, Sekil 2.9’da gosterildigi gibi dogrulama bitleri, damga

dogrulama, blok saglama ve sifir dogrulama bitlerinden olugmaktadir.
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Damga Dogrulama Blok Saglama Blok Saglama Sifir Dogrulama

Sekil 2.9. Birinci yonteme ait dogrulama bitleri

Damga dogrulama, bir bitten olusmaktadir ve gomiilen ii¢ bitlik damgay1 dogrulamak
icin tutulmaktadir. Damga dogrulama biti, li¢ bitlik damga verisinin onluk sisteme
dontstiiriildiikten sonra ¢ift veya tek olma durumuna gore belirlenmektedir. Elde edilen

say1 ¢ift ise damga dogrulama biti “0” degilse “1” olarak atanmaktadir.

Blok saglama iki bitten olusmaktadir ve orijinal goriinti bloklarinda degisme
olmadiginin saglamasini yapmak i¢in tutulmaktadir. Bu iki biti hesaplamak igin
oncelikle 8x8’lik orijinal goriintii blogundaki tiim piksellerin ortalamasi alinir. Daha
sonra elde edilen sayi ikili say1 sistemine doniistiiriiliir. Elde edilen 8 bitlik sayiya Sekil

2.10°da gosterildigi gibi iki bite diisene kadar xor lojik operasyonu uygulanir.

1 0 1 0 0 0 0 1
& & & &
1 1 0 1

0 1

Sekil 2.10. Blok saglama bitlerinin elde edilmesi

Damga ¢ikarma asamasinda, damgalanmis goriintliden doniisiim matrisi ¢ikarilarak
orijinal goriintii blogu elde edilir. Cikarilan orijinal goriintii blogundan elde edilen blok
saglama bitleri ile damgali goriinti blogundan ¢ikarilan blok saglama bitleri

kiyaslanarak blokta kurcalama olup olmadigi kontrol edilir.

Sifir dogrulama, bir bitten olugsmaktadir ve kirpma saldirilarinda dogru yer kurcalama
tespiti  yapabilmek i¢in kullanilmaktadir. Goriintii  {izerine kirpma saldirisi
uyguladiginda c¢ikarilan damga dogrulama biti “0” ve blok saglama bitleri “00”

olacaktir. Bu durumda gelistirilen sistem, gomiilen damganin “000” yani ¢ift oldugunu
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diistinerek gomiilen damganin degistirilmedigine karar verecektir. Ayni sekilde,
doniisiim matrisi ¢ikarildiginda elde edilen orijinal goriintii blok piksellerinin tiimi sifir
olacag1 ic¢in elde edilen blok saglama bitleri “00” olacaktir ve bu dogrulama
asamasindan da gececektir. Bu yiizden kirpma saldirilarinda iki dogrulamada ise
yaramayacak ve basarisiz olacaktir. Meydana gelen bu belirsizlik problemi, damganin
gomiilmesi sirasinda gomiilen piksellerin tlimii sifirsa, sifir dogrulama biti “1” degilse
“0” atanarak c¢oziilmektedir. Boylece damga cikarildiginda sifir dogrulama biti “1”
beklenirken cikarilan deger “0” olacagi i¢in kurcalamanin yapildigir dogru bir sekilde

tespit edilebilecektir.

Olusturulan dogrulama bitleri, gémiilen damga, gomiilen blok pikselleri ve kirpma gibi
6zel durumlar iceren geometrik doniisiim saldirilar1 dikkate alinarak olusturulmustur.
Birinci yontem kullanilarak, 6rnek bir 8x8 boyutundaki bloktan, dogrulama bitlerinin
elde edilmesi Sekil 2.11°de gosterilmistir. Ikinci yontemde ise, dogrulama bitleri yaygin
olarak kullanilan hash fonksiyonlarindan biri olan Message Digest 5 (MDS5) hash

algoritmasi kullanilarak olusturulmustur.

Gomiilecek Damga Bitleri: [101]

Damga Dogrulama Biti: 0

[101] — 5
162 | 164 | 160 | 162 | 163 | 156 | 164 | 161

161 | 163 | 160 | 162 | 163 | 157 | 163 | 161

161 | 163 | 161 | 162 | 163 | 157 | 163 | 160 BIokSagIama Bltler|[01]

162 | 163 | 162 | 161 | 162 | 157 | 162 | 161

Yot piksel degeri(k) 160,50
163 | 163 | 162 | 159 | 161 | 158 | 162 | 161 64 e
163 | 161 | 161 | 158 | 160 | 159 | 161 | 160
160.50 » 161 — ——» 10100001
Yuvarla Ikili sayiya dénistirme
162 | 159 | 160 | 156 | 160 | 159 | 159 | 157
160 | 158 | 160 | 156 | 160 | 159 | 158 | 155 | 10100001 ———[01]

Sifir Dogrulama Biti: 0

Bloktaki tim pikseller 0 olmadidi igin dogrulama biti 0 olur.

3

Sekil 2.11. Birinci yontem kullanilarak dogrulama bitlerinin elde edilmesi
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MD5 hash algoritmasi, MD4’iin bir ist siiriimii olarak Ron Rivest tarafindan
gelistirilmistir. MDS5 algoritmasi, degisken uzunluktaki mesajin 6zetini olusturarak 128

bit uzunlugunda sabit bir ¢ikt1 tiretir [49].

Dogrulama bitleri iiretilirken, {ii¢ bitlik damga bilgisi ondalik say1 sistemine
doniistiiriilir. Daha sonra elde edilen sayr MDS5 hash fonksiyonu kullanilarak 128 bit
uzunlugunda bir ¢ikt1 elde edilir. Elde edilen 128 bitin ilk dort biti dogrulama biti olarak
kullanilir. Sekil 2.12°de ikinci yontem kullanilarak 6rnek dogrulama bitlerinin elde

edilmesi gosterilmistir.

Gomiilecek Damga Bitleri: [10 1]

..................................................

..................................................

Elde Edilen Dogrulama Bitleri: [111 1]

Sekil 2.12. Ikinci yontem kullanilarak dogrulama bitlerinin elde edilmesi



3. BOLUM

BULGULAR

Bu bolimde, tez kapsaminda yapilan deneysel calismalar ve elde edilen bulgular
ayrintilart ile anlatilmaktadir. Yapilan deneysel c¢alismalar, kullanilacak olan
optimizasyon algoritmasinin seg¢ilmesi, goriintiilerin farkedilmezlik analizleri ve
damgalanmis goriintii {izerine saldirilar uygulanmasi ile elde edilen kurcalama yer

tespiti performanslarinin degerlendirilmesi bdliimlerinden olusmaktadir.

3.1. Kullanilan Araclar ve Veri Seti

Yontemin gelistirilmesinde, MATLAB 2020b platformu kullanilmistir. Yontemin
gelistirildigi ve testlerin yapildigi Macbook Pro diziistii bilgisayar, Intel 2.3 GHz 19
islemci ve 16 GB RAM ozelliklerine sahiptir.

Onerilen damgalama yontemi ile yapilan deneysel galigmalarda, 512x512 boyutunda
MR ve X-Ray gri seviye tibbi goriintiileri kullanilmistir. Ayrica, sayisal damgalama
uygulamalarinda siklikla kullanilan, “Barbara”, “Baboon”, “Lena” ve ‘“Peppers”
goriintiileri kullanilarak saldirilara karsi elde edilen performanslari paylasiimistir (Sekil
3.1).

3.2. Optimizasyon Algoritmasi Secimi

Gelistirilen sayisal damgalama yonteminde, frekans uzayr damgalama yontemlerinden
yaygin olarak kullanilan ADD tercih edilmistir. ADD kullanilarak gergeklestirilen
damgalama sonrasinda, reel say1 degerlerine sahip piksellerden olusan damgalanmis
goriintii elde edilmektedir. Fakat Tablo 2.1’de gosterildigi gibi, tiim tibbi goriintii
formatlar1 reel say1 tipini desteklememektedir. Bu yiizden, damgalanmis goriintiiniin
tam saylya doniistiiriilmesi gerekmektedir. Uygulanan doniisiimde, reel sayilardan tam

sayilara ¢evirme iglemi sirasinda yuvarlama hatalari meydana gelmektedir.
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Onerilen yontemde, meydana gelen yuvarlama hatas1 problemlerini ¢dzebilmek igin

zeki optimizasyon algoritmalarindan faydalanilmistir.

f)

Sekil 3.1. Damgalamada kullanilan goriintiiler; a) Beyin MR 1, b) Beyin MR2, ¢) Gogiis
X-Ray, d) Boyun X-Ray, e) Barbara, f) Baboon, g) Lena, h) Peppers

Damgalanmig goriintiiyli, tam sayiya doniistirmede kullanilacak zeki optimizasyon
algoritmasi se¢imi i¢in yapilan deneysel ¢alismalarda, yaygin olarak kullanilan Pargacik
Siirii Optimizasyon (PSQO) algoritmasi, Genetik Algoritma (GA), Yapay Art Koloni
(ABC) algoritmasi ve Diferansiyel Gelisim Algoritmasi (DGA) tercih edilmistir.

Algoritmalarin performans Kkarsilastirmasi igin yapilacak deneylerde, esit sartlarin
saglanmas1 icin amag fonksiyonun degerlendirme sayist1 8000 olarak belirlenmis ve
sabit tutulmustur. Degerlendirme sayisini sabit tutmak icin popiilasyon biiyikliiklerinin
(PB) 20 ve 40 oldugu durumlarda sirasiyla ¢evrim sayilart 400 ve 200 olarak
belirlenmistir. Algoritmalarin kararliligini géstermek i¢in kogma sayisi, 30 olarak tercih
edilmistir. Kullanilan amag¢ fonksiyonu Denklem 2.3 ile verilmistir. Ayrica, gelistirilen
cozlimler ile istenilen damga bilgisinin ¢ikarilamadigi durumlarda yiiksek penalti
degerleri verilerek en iyi ¢6ziim olma olasiligindan uzaklagmasi saglanmistir. Sekil 3.2,
ilgili deneylerde kullanilan 512%512 boyutunda Lena goriintiisiinii ve damga olarak
kullanilan 18x18 boyutunda siyah-beyaz goriintiiyii gostermektedir.
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Lena (512x512 px) Damga (18x18 px)

¢

Sekil 3.2. Optimizasyon algoritma se¢imi i¢in kullanilan girig gériintiisii ve damga

3.2.1. Parcacik Siirii Optimizasyon Algoritmasi:

Tamsay1iya yuvarlama isleminde ¢6ziim kiimesi, 8 gergel degerli parametre (P = pa, p2,
..., pg) ile temsil ederek PSO algoritmasi uygulanmistir. Bu gergel degerlerin, tam
sayitya yuvarlanmis halleri ikili sayiya doniistiiriilerek, 8x8 boyutunda doniisiim matrisi
elde edilmistir. Elde edilen doniisiim matrisi, Orijinal goriintii blok piksel degerlerine
eklenerek, damgalanmis piksel degerleri olarak amac¢ fonksiyonunun hesaplanmasinda

kullanilmistir. Sekil 3.3’te ¢oziim kiimesi ve donilisiim matrisi gosterilmistir.

p1 0.03 0 0 0 0 0 0 0 0
p2 5.07 0 0 0 0 0 1 0 1
Ps 38.27 0 0 1 0 0 1 1 0
P4 65.92 0 1 0 0 0 0 1 0
Ps 94.06 0 1 0 1 1 1 1 0
P 192.35 1 | 1 o0l o0o oo o] o
pr 23442 1 1 1 0 1 0 1 0
Ps 254.72 1 1 1 1 1 1 1 1
a) b)

Sekil 3.3. PSO algoritmasi i¢in; a) 6rnek ¢oziim kiimesi, b) donilisiim matrisi

PSO algoritmasi ile yapilan deneyde eylemsizlik agirligi (w) ve ivmelenme sabitleri
(C1, C2) igin en uygun degerlerin tespit edilmesi adina yapilan c¢aligmalara yer
verilmistir. Ivmelenme sabitlerinin degerleri esit tutulmustur. Ayrica, elde edilen en

uygun degerler i¢in damgalanmig goriintiiniin farkedilmezlik degerleri paylagilmistir.
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Elde edilen sonuglar, Tablo 3.1 ve Tablo 3.2°de gosterilmistir. Eylemsizlik agirliginin
ve ivmelenme sabitlerinin biiylik oldugu degerlerde algoritma daha iyi farkedilmezlik
degerleri sunmustur. Popiilasyon biiyiikliigii 20, eylemsizlik agirligi 1.8 ve ivmelenme
sabitleri 0.9 igin algoritma en uygun degerleri PSNR 69.7289 ve MSE 0.0069 olarak
elde etmistir. Tablolarda yer alan standart sapma degerleri, algoritmanin kararl
oldugunu gostermektedir. Popiilasyon biiyiikliigii arttikca, farkedilmezlik degerinde

azalma oldugu gozlemlenmistir.

3.1.2. Genetik Algoritma:

GA ile yapilan deneyde, ¢oziim kiimesi (kromozom), ikili sayilardan olugan 64 bireyden
(genden) olusmaktadir. Bu 64 birey 8x8 boyutunda bir doniisiim matrisi ile temsil
edilmistir ve orijinal goriintli bloguna eklenerek amac¢ fonksiyonunun hesaplanmasinda

kullanilmistir. Sekil 3.4°te 6rnek bir bireyin (G) donilisiim matrisi karsilig1 gosterilmistir.

G=[00000111000111110010001100001001000010
11011010010011101101000001]

b)

| ~| | o o o o] o
| R R | R o o o
| | o o] o | o] o
| o o r| o o o] o
| ~| o r| o o o] o
| o o | o | | ©
| ~| o | R| | o ©
| o o o] o o | ©

Sekil 3.4. GA ic¢in; a) 6rnek bir birey, b) donlisiim matrisi
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Tablo 3.1. PSO algoritmasi popiilasyon biiytikliigii 20 ve 400 ¢evrim ile elde edilen
sayisal metrikler

W
PB=20 1.6 1.8 2.0
PSNR MSE PSNR MSE PSNR MSE

Ort | 69,5363 | 0,0072 | 69,6500 | 0,0071 | 69,6722 | 0,0070

oo Std 0,0628 | 0,0001 | 0,0655 | 0,0001 | 0,0649 | 0,0001
Ort | 69,5512 | 0,0072 | 69,6927 | 0,0070 | 69,7034 | 0,0070

o0 Std 0,0570 | 0,0001 | 0,0620 | 0,0001 | 0,0671 | 0,0001
51— oV 7 Ort | 69,5688 | 0,0071 | 69,6721 | 0,0070 | 69,6439 | 0,0074
Std 0,0620 | 0,0001 | 0,0070 | 0,0001 | 0,0071 | 0,0001

Ort | 69,5640 | 0,0072 | 69,6396 | 0,0071 | 69,5034 | 0,0073

2 Std 0,0634 | 0,0001 | 0,0699 | 0,0001 | 0,0642 | 0,0001
Ort | 69,5226 | 0,0073 | 69,7289 | 0,0069 | 69,6481 | 0,0071

& Std 0,0677 | 0,0001 | 0,0575 | 0,0001 | 0,0623 | 0,0001

Tablo 3.2. PSO algoritmasi popiilasyon biiyiikliigii 40 ve 200 ¢evrim ile elde edilen
sayisal metrikler

w
PB=40 1.6 1.8 2.0

PSNR MSE PSNR MSE PSNR MSE

Ort 69,5804 | 0,0072 | 69,6977 | 0,0070 | 69,6550 | 0,0070

03 Std 0,0679 | 0,0001 | 0,0642 | 0,0001 | 0,0667 | 0,0001
Ort 69,5447 | 0,0072 | 69,7140 | 0,0070 | 69,5628 | 0,0072

08 Std 0,0625 | 0,0001 | 0,0687 | 0,0001 | 0,0680 | 0,0001
Ort 69,5579 | 0,0072 | 69,6680 | 0,0070 | 69,5556 | 0,0072

Ci=C2| 0.7

Std 0,0625 | 0,0001 | 0,0673 | 0,0001 | 0,0653 | 0,0001

Ort 69,5495 | 0,0072 | 69,6977 | 0,0070 | 69,5094 | 0,0073

o8 Std 0,0612 | 0,0001 | 0,0645 | 0,0001 | 0,0640 | 0,0001
Ort 69,6506 | 0,0071 | 69,5852 | 0,0072 | 69,4909 | 0,0073

09 Std 0,0652 | 0,0001 | 0,0668 | 0,0001 | 0,0637 | 0,0001




53

GA’nin en uygun ¢oOziimii verecek kontrol parametrelerinin belirlenmesi igin
caprazlama orani (CO) ve mutasyon orani (MO) degerleri degistirilerek simiilasyonlar
uygulanmistir. Elde edilen sonuglar, Tablo 3.3 ve Tablo 3.4’te gosterilmistir.
Popiilasyon biiyiikligii 40, caprazlama orant 0,9 ve mutasyon orant 0,03 i¢in en iyi
farkedilmezlik degerleri PSNR 72.7272 ve MSE 0.0035 olarak elde edilmistir.
Tablolarda yer alan standart sapma degerleri algoritmanin kararli oldugunu
gostermektedir. Popiilasyon biiyiikliigli arttikca farkedilmezlik degerinde artma oldugu
gbzlemlenmistir. Caprazlama orani artik¢a farkedilmezlik degeri artmaktadir. Mutasyon
oranini diisiik degerlerinde daha iyi farkedilmezlik degerleri saglamis ve degisimlerinin

farkedilmezlik {izerine etkisi diisiik olmustur.

Tablo 3.3. GA popiilasyon biiyiikliigii 20 ve 400 ¢evrim ile elde edilen sayisal

metrikler
co
PB=20 0.7 0.8 0.9
PSNR MSE PSNR MSE PSNR MSE
Ort 70,3591 | 0,0060 | 70,8799 | 0,0847 | 71,1491 | 0,0050
001 Std 0,0961 | 0,0001 0,0053 | 0,0001 0,0939 | 0,0001
Ort 71,9231 | 0,0042 | 72,1549 | 0,0040 | 72,2514 | 0,0039
002 Std 0,0899 0,0001 0,0948 0,0001 0,0982 | 0,0001
MO 0.03 Ort 72,0273 | 0,0041 | 72,1944 | 0,0039 | 72,3066 | 0,0038
Std 0,0935 | 0,0001 0,0900 | 0,0001 0,0918 | 0,0001
Ort 71,4173 | 0,0047 | 71,7349 | 0,0044 | 72,1058 | 0,0040
0.04 Std 0,0946 | 0,0001 0,0911 | 0,0001 0,0925 | 0,0001
Ort 70,4152 | 0,0059 | 70,9377 | 0,0052 | 71,3530 | 0,0048
0.05 Std 0,0933 0,0001 0,0934 0,0001 0,0938 | 0,0001
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Tablo 3.4. GA popiilasyon biiyiikliigii 40 ve 200 ¢evrim ile elde edilen sayisal

metrikler
co

PB=40 0.7 0.8 0.9
PSNR MSE PSNR MSE PSNR MSE
Ort 70,3823 | 0,0966 | 70,3699 | 0,0060 | 71,0672 | 0,0051
0oL Std 0,0059 | 0,0001 | 0,0939 | 0,0001 | 0,0957 | 0,0001
Ort 71,1674 | 0,0050 | 71,4377 | 0,0047 | 71,7780 | 0,0043
002 Std 0,0945 | 0,0001 | 0,0949 | 0,0001 | 0,0929 | 0,0001
Ort 72,6247 | 0,0036 | 72,6961 | 0,0035 | 72,7272 | 0,0035

MO 0.03

Std 0,0946 | 0,0001 | 0,0924 | 0,0001 | 0,0914 | 0,0001
Ort 69,5237 | 0,0073 | 69,9312 | 0,0066 | 70,1330 | 0,0063
R Std 0,0972 | 0,0001 | 0,0956 | 0,0001 | 0,0981 | 0,0001
Ort 69,3627 | 0,0075 | 69,4572 | 0,0074 | 69,7666 | 0,0069
P Std 0,0922 | 0,0001 | 0,0970 | 0,0001 | 0,0923 | 0,0001

3.1.3. Yapay Ar1 Koloni Algoritmasi:

ABC algoritmasi kullanilarak yapilan tam say1 yuvarlama isleminde, PSO algoritmasina
benzer olarak 8 gergel degerli saymin ikili sayilara ¢evrilmesi ile doniisiim matrisi
olusturulmustur. Yapilan deneyde limit (L) i¢in en uygun degerlerinin tespit edilmesi

adina yapilan ¢aligmalara yer verilmistir.

Elde edilen sonuglar, Tablo 3.5 ve Tablo 3.6.’da gosterilmistir. Tiim sayisal sonuglar
degerlendirildiginde, koloni biiyiikligii 40 ve limit 80 i¢in en iyi farkedilmezlik
degerleri PSNR 72.8002 ve MSE 0.0034 olarak elde edilmistir. Koloni biiyiikliigii
arttikca farkedilmezlik degerleri yiikselmistir.

Limit parametresi, is¢i ve gozcii arillarin her iterasyon sonunda ¢6ziim iiretememe
sayaclarini temsil eder. Limit degeri agilmis yani belirli bir iterasyon sonunda artik iyi
¢cozlimler iretilmemeye baslandiysa, bu bolge terk edilir. Yapilan deneyde limit
parametresi [10 100] araliginda degistirilerek gerceklestirilmistir. Limitin diisiikk oldugu
degerlerde diisiik farkedilmezlik degerleri elde edilmis ve limit degeri yiikseldikce
farkedilmezlik yiikselmistir.



Tablo 3.5. ABC algoritmasi koloni biiyiikligii 20 ve 400 ¢evrim ile elde edilen

sayisal metrikler
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PB=20 :
PSNR MSE
Ort 72,4660 0,0037
> Std 0,0812 0,0001
Ort 72,4825 0,0037
®0 Std 0,0799 0,0001
Ort 72,4790 0,0037
0 Std 0,0826 0,0001
Ort 72,5794 0,0036
X Std 0,0819 0,0001
Ort 72,5397 0,0036
% Std 0,0831 0,0001

Tablo 3.6. ABC algoritmasi koloni biiyiikliigii 40 ve 200 ¢evrim ile elde edilen
sayisal metrikler

L
PE=40 PSNR MSE
Ort 72,4144 0,0037
>0 Std 0,0782 0,0001
Ort 72,6514 0,0035
®0 Std 0,0825 0,0001
Ort 72,6984 0,0035
A Std 0,0830 0,0001
Ort 72,8002 0,0034
% Std 0,0824 0,0001
Ort 72,6255 0,0036
% Std 0,0764 0,0001
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3.1.4. Diferansiyel Gelisim Algoritmasi:

DGA ile yapilan tam say1 yuvarlama i¢in ¢oziim kiimesi 8 gercel degerli parametre ile
temsil edilmistir. Coziim kiimesindeki bu parametreler tam sayiya yuvarlanarak, elde
edilen sayilarin ikili kodlamayla 64 bitlik doniisiim matrisi olusturulmustur. Bu
doniisim matrisi, orijinal goriintii bloklarma eklenerek amag¢ fonksiyonunun

hesaplanmasinda kullanilmistir.

Yapilan deneyde, en iyi farkedilmezlik degerini sunan DGA’nin sahip oldugu adim
biiylikliigii (F) ve caprazlama orani (CO) parametrelerinin arastirilmast adina yapilan
calismalara yer verilmistir. Yapilan deneyler sonunda elde edilen farkedilmezlik
degerleri, Tablo 3.7 ve Tablo 3.8’de gosterilmistir. Popiilasyon biiytikliigii 40, adim
biiytikliigii 0.9 ve c¢aprazlama oram1 0.5 i¢in en iyi farkedilmezlik degerleri PSNR
76.8710 ve MSE 0.0013 olarak elde edilmistir. GA’ya benzer olarak DGA’da da
caprazlama oranmi arttikca farkedilmezlik degeri yiikselmistir. Tablolarda yer alan
standart sapma degerleri algoritmanin kararli oldugunu gostermektedir. Popiilasyon

biiyiikliigii arttik¢a farkedilmezlik degerinde artma oldugu gézlemlenmistir.

Tablo 3.7. DGA popiilasyon biiytikliigii 20 ve 400 ¢evrim ile elde edilen sayisal

metrikler
F
PB=20 0.7 0.8 0.9
PSNR MSE PSNR MSE PSNR | MSE

Ort 75,3325 | 0,0019 | 75,8755 | 0,0017 | 76,2816 | 0,0015

03 Std 0,1485 0,0001 0,1532 0,0001 0,1578 | 0,0001
Ort 75,4251 | 0,0019 | 76,0792 | 0,0016 | 76,2887 | 0,0015

04 Std 0,1536 | 0,0001 0,1548 | 0,0001 0,1524 | 0,0001
Ort 75,2113 | 0,0020 | 75,7178 | 0,0017 | 76,4725 | 0,0015

<o 0 Std 0,1489 0,0001 0,1501 0,0001 0,1540 | 0,0001
Ort 75,4674 | 0,0019 | 75,6435 | 0,0018 | 76,1711 | 0,0016

00 Std 0,1590 0,0001 0,1557 0,0001 0,1455 | 0,0001
Ort 75,3545 | 0,0019 | 75,7836 | 0,0017 | 76,0525 | 0,0016

o7 Std 0,1455 | 0,0001 0,1496 | 0,0001 0,1494 | 0,0001
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Tablo 3.8. DGA popiilasyon biiyiikliigii 40 ve 200 ¢evrim ile elde edilen sayisal

metrikler
F
PB=40 0.7 0.8 0.9
PSNR MSE PSNR MSE PSNR MSE

Ort 76,1477 | 0,0016 | 76,3177 | 0,0015 | 76,5664 | 0,0014

03 Std 0,1672 0,0001 0,1516 0,0001 0,1564 | 0,0001
Ort 76,1108 | 0,0016 | 76,4441 | 0,0015 | 76,6327 | 0,0014

04 Std 0,1411 | 0,0001 0,1568 | 0,0001 0,471 | 0,0001
Ort 76,1609 | 0,0016 | 76,5000 | 0,0015 | 76,8710 | 0,0013

4 - Std 0,1477 | 0,0001 0,1562 | 0,0001 0,1330 | 0,0001
Ort 75,9640 | 0,0017 | 76,0250 | 0,0016 | 76,2300 | 0,0016

N Std 0,1693 0,0001 0,1536 0,0001 0,1596 | 0,0001
Ort 75,6143 | 0,0018 | 76,0419 | 0,0016 | 76,1665 | 0,0016

P Std 0,1465 | 0,0001 0,1672 | 0,0001 0,1481 | 0,0001

Tablolarda yer alan parametre degeri disindaki degerler i¢in benzer veya daha kotii

sonuglar elde edilmistir.

3.15.

Algoritmalarin Karsilastirilmasi:

Gergeklestirilen tiim deneylerde, Sekil 3.2°de gosterilen 512x512 boyutunda Lena giris

goriintiisii ve 18x18 boyutunda siyah-beyaz damga kullanilmistir. Yapilan deneyler

sonunda, algoritmalarin farkedilmezlikleri analiz edilmistir ve algoritmalarin sunmus

oldugu en iyi farkedilmezlik degerlerinin karsilagtirmast Tablo 3.9°da gosterilmistir.

Elde edilen sonuglar, en iyi farkedilmezlik degeri sunan algoritmanin DGA oldugunu

gostermektedir.

Tablo 3.9. Optimizasyon algoritmalarinin farkedilmezlik analizi

Optimizasyon Algoritmasi PSNR (dB) MSE
Parcacik Siirii Optimizasyon Algoritmasi 69,7289 0,0069
Genetik Algoritma 72,7272 0,0035
Yapay Ar1 Koloni Algoritmasi 72,8002 0,0034
Diferansiyel Gelisim Algoritmasi 76,8710 0,0013




58

Algoritmalarin damganin gomiilmesinden, damganin ¢ikarilmasina kadar gegen stireleri
hesaplanmis ve elde edilen hesaplama maliyetleri Tablo 3.10°da gosterilmistir.

Hesaplama maliyeti en diisiik ¢ikan algoritmanin, GA oldugu goriilmiistiir.

Tablo 3.10. Optimizasyon algoritmalarinin hesaplama maliyetleri

Optimizasyon Algoritmasi Hesaplama Maliyeti (dk)
Pargacik Siirii Optimizasyon Algoritmasi 44.93
Genetik Algoritma 42.21
Yapay Ar1 Koloni Algoritmast 95.77
Diferansiyel Gelisim Algoritmasi 44.7

3.2. Farkedilmezlik Analizi

Farkedilmezlik analizinde, damgalanmis ve ¢ikarilmis olan goriintiilerin algisal kalite
Ol¢iimleri, PSNR, MSE ve YB sayisal goriintii kalite metrikleri kullanilarak
gerceklestirilmistir.

Goriintiiniin damgalanmasinda, Sekil 3.1°de yer alan medikal goriintiileri de igeren
birgok farkli goriintii, giris goriintiisii olarak kullanilmistir. Giris goriintiisiine,
gelistirilen yontemin saglamis oldugu maksimum kapasitede (12288 bit) damgalanmay1
saglayacak, Sekil 3.5’te gosterilen 128x96 boyutundaki siyah-beyaz damga

kullanilmistir.

Copy
Rights

[Reserved

Sekil 3.5. 128%96 boyutundaki siyah-beyaz damga

Goriintiilerin damgalama sonrasinda elde edilen algisal kaliteleri, onerilen iki farkl
kurcalama tespit yontemi i¢in Tablo 3.11°de gosterilmistir. Damgalanmis goriintiilerin,
ortalama farkedilmezlik degerleri, 6zel olarak olusturulan birinci yontem ile PSNR

59.2739, MSE 0.0787 ve YB 0.9994 olarak elde edilmistir. MD5 hash fonksiyonu
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kullanilan ikinci yontemde ise PSNR 59.9562, MSE 0.0659 ve YB 0.9994 olarak elde

edilmistir.

Tablo 3.11. Damgalanmis goriintiilerin farkedilmezlik degerleri

PSNR (dB) MSE YB

Goriintii {0 em 2.Yontem 1.Yontem 2.Yontem 1.Yontem 2.Yontem

Baboon 58.4858  60.2082 0.0922 0.0620 0.9998 0.9998
Barbara 58.3912  60.2069 0.0942 0.0620 0.9996 0.9997
Lena 60.6327  60.1466 0.0562 0.0629 0.9996 0.9995
Peppers 60.3011  60.2501 0.0607 0.0614 0.9996 0.9996
Beyin MR-1 ~ 59.9085  59.7141 0.0664 0.0695 0.9993 0.9992
Beyin MR-2  58.1611  59.7284 0.0993 0.0692 0.9991 0.9993
Boyun X-Ray  59.8873  59.1695 0.0667 0.0787 0.9990 0.9987
Gogiis X-Ray  58.4237  60.2256 0.0935 0.0617 0.9991 0.9994

Ortalama 59.2739  59.9562 0.0787 0.0659 0.9994 0.9994

Gelistirilen yontemin, 512x512 boyutundaki Lena goriintiisii i¢in literatiirdeki
kurcalama yer tespiti yapabilen, tersinir ve tersinir olmayan bazi yontemler ile

farkedilmezlik degerlerinin karsilastirmasi Tablo 3.12°de gosterilmistir.

Tablo 3.12. Gelistirilen yontemin, literatlirdeki baz1 yontemler ile farkedilmezlik

karsilastirmast
.. Damgalanmis S
Yontem Blok Boyutu Gériintii PSNR (dB) Tersinirlik
Giil ve Oztiirk [50] 2x4,4x2 38.3545 Yok
Parah vd. [28] 2x2 39.1735 Var
Giil ve Oztiirk [24] 16x16 44.1270 Yok
Tai ve Liao [27] x4 44.1400 Var
Lee vd. [52] 4x4 47.2000 Yok
Lo ve Hu [53] 4x4 51.4540 Var
Giil ve Oztiirk [26] 32x32 57.1960 Yok
Birinci Yontem 88 60.6327 Var
8x8 60.1466 Var

ikinci Yontem
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Onerilen yontemlerin, literatiirdeki tersinir ve tersinir olmayan bircok kirilgan

damgalama yonteminden daha iyi farkedilmezlik degeri sundugu goriilmiistiir.

Gelistirilen damgalama yontemi, orijinal goriintiiniin, damga ¢ikarma islemi sirasinda
kayipsiz bir sekilde elde edilmesini saglayan tersinir bir 0Ozelligine sahiptir.
Damgalanmis goriintiiden elde edilen goriintii ile giris goriintiisiiniin histogramlarinin
karsilastirmas1 Sekil 3.6.’da gosterilmistir. Cikarilmig goriintii ile giris goriintlisiiniin
karsilastirmasi, goriintiilerin birbirleri ile ayni oldugunu ve goriintiiniin kayipsiz bir

sekilde edilebildigini gdstermektedir.

Giris Goriintiisii Cikarilan Goriintii

3000 [ 1 3000
2500 2500
2000 [ 2000
1500 [ 1500
1000 [ 1000

500 500

0 50 100 150 200 250

Sekil 3.6. Girig goriintiisii ile ¢ikarilmig goriintiiniin histogrami

3.3. Kurcalama Yer Tespiti Performans Degerlendirmesi

Gelistirilen yontemin, saldirilara karsi kurcalama yer tespiti performansini belirlemek
icin damgalanmis goriintiiye icerik degistirme, kirpma, kopyala-yapistir, metin ekleme,

dondiirme ve giiriiltli ekleme gibi yaygin kullanilan ataklar uygulanmaigtir.

Icerik degistirme saldirisi, damgalanmis bir goriintii icesinden iki parga alarak bunlarin
kendi aralarinda yerinin degistirilmesi ile ger¢eklestirilmektedir. Onerilen iki yontem ile
damgalanmis 512x512 boyutundaki Barbara goriintiisiine uygulanan 50x50 boyutunda

igerik degistirme saldirisi sonrasi elde edilen sonuglar Sekil 3.7°de gosterilmistir.

Onerilen yontemlerin, geometrik doniisiim saldirilarindan  kirpma ve déndiirme
saldirilaria kars1 gostermis olduklar1 performans Sekil 3.8’de gosterilmistir. Kirpma
saldirisinda, goriintiiye %15 oraninda kirpma islemi uygulanmistir. Dondiirme

saldirisinda, goriintii 10 derece dondiirilmiistir.




Yontem

Damgalanmis
Goriinti

Saldin
Uygulanmis
Goriintii

Cikarilan
Damga

Kurcalama
Tespiti

1.Yontem

Copy
wy Rights

H2 egerved

2.Yontem

' Copy
n R[ghts

R eserved

Sekil 3.7. Barbara goriintiisiine uygulanan igerik degisim saldirist

Sonuglar, uygulanan kirpma saldirilarini tespit edebildigini ve dondiirme saldirilarinda

damganin kirilgan oldugunu gostermektedir.

Yontem

Saldir:

Damgalanms
Goriintii

1.Yontem

Kirpma
Saldirisi

2.Yontem

Kirpma
Saldirisi

1.Yontem

Dondiirme
Saldirisi

2.YOntem

Dondirme
Saldirisi

Saldin
Uygulanmis
Goriintii

Cikarilan
Damga

Kurcalama
Tespiti

Sekil 3.8. Yontemlerin, kirpma ve dondiirme saldirilarina karsi performanslar
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Filtreleme ve sikistirma saldirilarindan, algak geciren filtre, JPEG ve JPEG2000 saldir1

sonucu elde edilen sonuglar Sekil 3.9’da gosterilmistir.

Yontem

Saldir:

Damgalanms
Goriintii

1.Yontem

Algak
Gegiren
Filtre
Saldiris1

2. Y ontem

Algak
Gegiren
Filtre
Saldiris1

1.Yontem

JPEG
Sikistirma
Saldirist

2.YOntem

JPEG
Sikistirma
Saldirisi

1.YOntem

JPEG2000
Sikistirma
Saldirist

2.Y Ontem

JPEG2000
Sikistirma
Saldirisi

Saldirn
Uygulanmis
Goriintii

Cikarilan
Damga

Kurcalama
Tespiti

Sekil 3.9. Yontemlerin, algak gegiren filtre, JPEG ve JPEG2000 sikistirma saldirilarina

kars1 performanslari
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Algak geciren filtre saldirisinda, 3%3 boyutunda Gaussian algak filtre, JPEG sikigtirma
saldirisinda kalite faktorii 20 ve JPEG2000 sikistirma saldirisinda sikistirma orani 8
olarak tercih edilmistir. Elde edilen sonuglar, Onerilen yontemlerin filtreleme ve

sikistirma saldirilarina karsi kirtllgan oldugunu gostermektedir.

Onerilen yontemlerin, giiriiltii ekleme saldirilarindan, Gaussian ve tuz-biber saldirilarina
kars1 gostermis olduklar1 performans Sekil 3.10°da gosterilmistir. Gaussian giiriilti

ekleme ve tuz-biber saldirilari igin giiriiltii oran1 0.001 olarak se¢ilmistir.

Yontem Saldir
Damgalanmis
- Gériintii Uygulanmis
Saldir Goriintii

Cikarilan Kurcalama
Damga Tespiti

1.Yontem

Gaussian
Guralti
Saldirisi

2.YOntem

Gaussian
Guralti
Saldirisi

1.Yontem

o Copy i 0
. Riglits.
| Reserved

Tuz-Biber
Guralti
Saldirisi

2.Yontem

0

. s RIS |
Tuz-Biber cResérved

Saldirisi

Sekil 3.10. Yontemlerin, Gaussian ve tuz-biber saldirilarina kars1 performanslari
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Goglis bolgesine ait X-Ray goriintiisiine, histogram esitleme, bulaniklagtirma ve 0.8

miktarinda keskinlestirme uygulanmistir.

gosterilmistir.

Flde edilen

Sekil

sonugclar,

3.11°de

Yontem

Saldir

Damgalanmis
Goriintii

Saldir
Uygulanmis
Goriintii

Cikarilan
Damga

Kurcalama
Tespiti

1.YOntem

Histogram
Esitleme
Saldirisi

2.Yontem

Histogram
Esitleme
Saldiris1

1.YOntem

Bulaniklastirma
Saldirisi

2.Yontem

Bulaniklastirma
Saldirisi

1.YOntem

Keskinlestirme
Saldirisi

2.Y ontem

Keskinlestirme
Saldirisi

Sekil 3.11. Yontemlerin, histogram esitleme, bulaniklastirma ve keskinlestirme

saldirilarina kars1 performanslari




Yaygin olarak kullanilan, kopyala-yapistir, metin ekleme ve sekil ekleme saldirilarinin

MR ve X-Ray goériintiilerine uygulanmas: ile elde edilen sonuglar Sekil 3.12’de

gosterilmistir.
Yontem Damgalanmis Saldin Cikarilan Kurcalama
) Goriintii Uygulanms Damga Tespiti
Saldin Goriintii
1.Yontem /

Kopyala-
Yapistir
Saldiris1 .
2.Y ontem
Kopyala-
Yapistir
Saldirist .
1.Yontem
- . COPL\:I’:JE‘:’
: Righty
Metin  Reserimd ATTACK
Ekleme : it
Saldirist
2.Yontem :
. " Rights
El\lilleun : Rci;ﬁ,zd
eme : i
Saldirist
1.Yontem .
- . Copy
. - Rights
Sekil [{cigﬁl\;d
Ekleme ¥
Saldirist
2.Y ontem -
- _. COlIDY
. © Rights
Sekil [{cigrl\er
Ekleme I
Saldirist
Sekil 3.12. Yontemlerin, kopyala-yapistir, metin ekleme ve sekil ekleme saldirilarina

kars1 performanslari




4. BOLUM

SONUC, TARTISMA VE ONERILER

4.1. Sonug¢

Bu tez calismasinda, tibbi goriintillerde dogrulamayi, biitlinliigli ve yapilan
kurcalamalar1 tespit edebilen yiiksek farkedilmezlige sahip damgalanmis goriintii sunan,

yeni bir tersinir kirilgan sayisal damgalama yontemi onerilmistir.

Yapilan deneysel caligmalar, Onerilen yontemin yiiksek farkedilmezlige sahip
damgalanmis goriintii  sundugunu Ve orijinal goriintiiyii kayipsiz bir sekilde
cikarabildigini gostermektedir. Ayrica, onerilen iki farkli kurcalama tespit yontemi,
yaygin olarak kullanilan kirpma, dondiirme, kopyala-yapistir, metin ekleme ve sekil
ekleme gibi saldirilar ile yapilan kurcalamalar1 yiiksek dogrulukta tespit edebilmis,
gorlintii lizerine uygulanan filtreleme, sikistirma, bulaniklastirma, keskinlestirme ve

giirtiltii ekleme gibi geometrik doniisiim saldirilarina karsi kirillgan 6zellik sergilemistir.

Kurcalama tespiti i¢in, alternatif iki farkli yontem ile yiiksek dogrulukta kurcalama
tespiti yapilmas1 hedeflenmistir. Onerilen ydntemlerden, dogrulama bitlerinin elde
edilmesinde MD5 kullanilan ikinci yontemde daha yiiksek farkedilmezlik ve daha
yiiksek dogrulukta kurcalama tespiti performansi elde edilmistir. Ayrica, MDS5 ile elde
edilen 128 bitin tamam: yerine belirli sayida bitini kullanarak kurcalama tespiti
yapilabilecegi gorilmiistiir. Farkli yontemler ile kurcalama tespiti yapilmaya c¢alisilsa
da, dogrulama biti i¢in dort bitlik kapasite olmasi kurcalama tespiti performansin

arttirilmasinda kisit olusturdugu, deney sonuglari ile gosterilmistir.

Tez c¢alismasinda, doniisiim tabanli yontemlerde karsilasilan reel say1 piksel

degerlerinden, tam say1 piksel degerlerine doniisiim sirasinda meydana gelen yuvarlama
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hatalar1 da vurgulanmig ve bu problemin ¢6ziimiinde zeki optimizasyon algoritmalarinin

kullanilabilecegi gosterilmistir.

4.2. Tartisma ve Oneriler

Onerilen sayisal damgalama ydntemi, tibbi goriintiilerin  kullamldigi uygulama
alanlarina yonelik hazirlanmistir. Bu ylizden, orijinal goriintii ve damga saklama
ithtiyacini1 ortadan kaldirmak i¢in goriintli i¢cine gomiilecek veri kapasitesinden feragat
edilmistir. Farkli uygulama alanlart i¢in, {i¢ bit damga bilgisi ve dort bit damga bilgisini
goriintli icerisine gdbmmek yerine, tiim bitler damga bilgisi olarak gomiilebilir. Boylece,
orijinal damga bilgisi ve ¢ikarilan damga bilgisi kiyaslanarak daha yiiksek kurcalama

tespit performansi elde edilebilir.

Gorlintii damgalama siiresinin azaltilmasi i¢in yapilan ¢alismada paralel hesaplamadan
faydalanilmistir. Fakat buna ragmen, kullanilan optimizasyon algoritmas: calisma
sliresini uzatmaktadir. Hesaplama maliyetinin azaltilmasina yonelik iyilestirmeler

yapilabilir.
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