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ONSOZ

Giliniimiizde siber giivenlik, bilisim ve yazilim diinyasinin en énemli arastirma alanlarindan biridir.
Yazilimlar modern giinliikk yasantimizin i¢cinde ¢ok onemli bir yere sahiptir. Bircok durumda, yazilim
sisteminde olusabilecek sorunlar kotii sonuglara sebep olabilmektedir. Bu nedenle, yazilim giivenligini
belirleyebilmek onemli bir gereksinim halini almistir. Arastirmalarin pek cogunda yazilim giivenlik
aciklarinin yer aldifi, farkli arastirma gruplari tarafindan olusturulan giivenlik agig1 veri tabanlari
kullanilmaktadir. Yazilim giivenlik agiklari ve bunlarin yer aldig1 veri tabanlari, uzman kisiler tarafindan
manuel tespit edilerek siniflandirilmakta, kategorize edilmekte ve skorlanmaktadir. Manuel olarak uzmanlar
tarafindan gergeklestirilen bu igslemler zaman gecikmelerine ve insan dogasindan kaynaklanan hatalara neden
olmaktadir.

Yayinlanan giivenlik acig1 verilerinin kotiiye kullanim riski olsa da bu alanin arastirmacilart igin
onemli bir kaynak olusturmaktadir. Bu nokta da giivenlik agig1 verilerini kullanarak pek cok c¢aligma
yapilmaktadir. Yazilim kalitesi, giivenlik acigi 6zelliklerinin analizi, kesfi ve skorlarimi tahmin ederek
simflandiracak calismalar son yillarda giderek artmaktadir. Ilk caligmalarda geleneksel yaklasimlar
uygulanmis olsa da basar1 istenen seviyede olamamuigtir. Makine dgrenmesi ve veri madenciligi teknikleri
bir¢ok alanda basarilar elde etmesi, yazilim bilesen kalitesi ve giivenlik aciklarinin belirlenmesinde de
kullanilabilecegini diisliindiirmistiir. Calismamizda, yazilim giivenlik agiklarinin analizi ve kesif problemi
icin makine 6grenme ve veri madenciligi tekniklerini kullanan hibrit bir model gelistirilmistir.

Doktora galismalarim kapsaminda kendisi ile ¢aligma imkani1 saglayan, akademik ve insani destekleri
ile bu zorlu siireci atlatmamda biiyiik katkisi olan danigman hocam Prof. Dr. Burhan ERGEN’e sonsuz
tesekkiirlerimi sunarim. Doktora ¢alismalarimin gerceklestirilmesinde desteklerini esirgemeyen Dr. Ogr.
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OzET

Yazilim Giivenlik Aciklarinin Skorlanmasi ve Kategorilerinin
Belirlenmesinde Yeni Bir Yontem

Hakan KEKUL

Doktora Tezi
FIRAT UNiVERSITESI
Fen Bilimleri Enstitiist

Bilgisayar Miihendisligi Anabilim Dali
Haziran 2022, Sayfa: xii + 89

Yazilim giivenlik ag¢iklar, sahislar, sirketler ve {ilkeler i¢in finansal risklere ve itibar kayiplarina neden
olabilmektedir. Yazilim giivenlik aciklarinin giderilmesi, test kaynaklarinin yetersizligi ve uzman personel
eksikleri nedeni ile istenilen seviyede degildir. Kurumlarin itibarlari1 korumak ve giivenli yazilimlar
gelistirmek adina sinirh kaynaklarini dogru kullanarak, test ve diizeltmeleri planlamalar1 gerekmektedir.
Ancak giivenlik vektorlerinin sahip oldugu metrik degerlerinin tespit edilmesi manuel bir islem olarak
insanlar tarafindan yapilmaktadir. Bu nedenle bu siireg, zaman almakta ve insanin dogasindan kaynaklanan
hatalar barindirabilmektedir. Bu metrikler giivenlik acigt 6nem derecelerinin  hesaplanmasinda
kullanilmasindan dolay:r 6nemlidir. Giivenlik ac¢ig1 analizi ve kesfi islemlerinin kalitesini artirmak ve
stirecleri hizlandirmak i¢in makine 6grenmesi algoritmalarinin ve veri madenciligi tekniklerinin kullanilmasi
gerekmektedir. Ancak bu alanda yapilan calismalar hala sinirhidir. Bu calismada dogal dil isleme
tekniklerinden Bag of Words, Term Frequency Inverse Document Frequency, Ngram, Word2Vec, Doc2Vec
ve FastText oOzellik c¢ikarimi yontemleri kullanilarak giivenlik acigi vektorlerinin farkli ¢ok sinifli
simiflandirilma algoritmalari ile tahmini gergeklestirilmistir. Elde edilen metrik degerleri ile giivenlik agigi
O6nem skorlar1 hesaplanmustir. Simiflandirma asamasinda Naive Bayes, Desicion Tree, K-Nearest Neighbors,
Multi-layer Perceptron ve Random Forest algoritmalar1 kullamlmistir. Kamuya agik biiyiik bir veri setini
kullandigimiz  deneyler, degerlendirmeyi kolaylastirir ve yazilim gilivenlik acgig1 vektorlerinin
smiflandirilmasinda standartlara uygun bir tahmin modeli sunar. Elde edilen sonuglar ¢ok olasilikli ve
tahmini zor bir problemde farkli tekniklerin ve siniflandirma algoritmalarinin birlikte kullanimimin umut
verici oldugunu gostermektedir. Ayrica c¢alismamiz, kullandigi veri boyutu ve heniiz {izerinde pek
calistlmamis giivenlik acig1 skorlama sistemi versiyonlarimi kapsamasi bakimindan alaninda 6nemli bir
boslugu doldurmaktadir.

Anahtar Kelimeler: Yazilim giivenligi, Yazilim giivenlik agiklari, Bilgi giivenligi, Siber giivenlik, Metin
analizi, Cok sinifli siniflandirma
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ABSTRACT

A New Method to Determine Scoring and Category of Software
Vulnerabilities

Hakan KEKUL

Ph.D. Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Computer Engineering
June 2022, Pages: xii +89

Software vulnerabilities can cause financial and reputational losses for individuals, companies, and countries.
Software vulnerabilities have not been eliminated to the desired level due to insufficient test resources and
lack of expert personnel. In order to protect their reputations and develop secure software, organizations need
to accurately plan tests and implement corrections using limited resources. However, the metric values of
security vectors are manually determined by humans, which takes time and may introduce errors stemming
from human nature. These metrics are important because of their role in the calculation of vulnerability
severity. It is necessary to use machine learning algorithms and data mining techniques to improve the quality
and speed of vulnerability analysis and discovery processes. However, studies in this area are still limited. In
this study, vulnerability vectors were estimated using the natural language processing techniques bag of
words, term frequency—inverse document frequency, Ngram, Word2Vec, Doc2Vec, and FastText for feature
extraction together with various multiclass classification algorithms, namely Naive Bayes, decision tree, k-
nearest neighbors, multilayer perceptron, and random forest. Our experiments using a large public dataset
facilitate assessment and provide a standard-compliant prediction model for classifying software
vulnerability vectors. The results show that the joint use of different techniques and classification algorithms
is a promising solution to a multi-probability and difficult-to-predict problem. In addition, our study fills an
important gap in its field in terms of the size of the dataset used and because it covers a vulnerability scoring
system version that has not yet been extensively studied.

Keywords: Software security, Software vulnerability, Information security, Cyber security, Text analysis, Multiclass
classification
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1. GIRiS

Bilisim Teknolojilerinin temel arastirma alanlarindan birini, siber gilivenlik calismalari
olusturmaktadir. Bireylerin, kurumlarin ve devletlerin giinliik islemlerinin biiyiik bir cogunlugunu
yazilim ve bilisim sistemleri aracilif1 ile gergeklestirdigi giiniimiizde, siber giivenlik biiytlik bir
Ooneme sahiptir. Siber giivenligin alani icerisinde yazilim giivenlik agiklari 6nemli bir yer
tutmaktadir. Cilinkii yazilimlardaki tasarimsal hatalar, ¢alisma zamaninda istenmeyen giivenlik
ihlallerine neden olabilmektedir.

Giivenlik agiklarinin kétiiye kullanimi olarak ortaya ¢ikan siber suglar biiyiik zararlara neden
olabilmektedir. Siber suglar sonucu meydana gelecek zararin trilyonlarca dolara mal olacagi tahmin
edilmektedir [1]. Tespit edilen giivenlik agiklarimin giivenlik politikasini ne 6l¢iide ihlal ettiginin
belirlenmesi ¢ok 6nemlidir. Son zamanlarda giivenlik agiklarmin kétiye kullanimu ile ilgili
endiselerin artigi goriilmektedir. Bu nedenle istismar edilmeden agiklarin siniflandirilmasi
gerekmektedir [2]. Giivenlik agiklarinin sayist biiyiik bir hizla artmaktadir. Yapilan ¢alismalar
olusan biiyiik boyutlu arsivin istatistiki tekniklerle degerlendirilemeyecegini ve bu sorunun giderek
artigimi gostermektedir. Seksen binin {izerinde arsivlenmis giivenlik aciginin diizenli regresyon
analizine dayanan ampirik sonuglara gore, giivenlik agiklarinin skorlarinin hesaplanmasi i¢in
harcanan ¢aba zaman gecikmelerini istatistiksel olarak negatif yonde etkilemektedir [3]. Bu boyutta
verinin kapsamli analizinin yapilamamasi kesfedilemeyen noktalarin varligina isaret etmektedir
[4].

Mevcut calismanin ele aldig1 temel problem, yazilim giivenlik agig1 vektorlerinin metrik
degerlerini belirmek ve 6nem skorlarint hesaplamaktir. Giivenlik agiklarini degerlendirebilmek igin
vektorler ve metrikler cok 6nemli bilgiler saglar. Ayrica giivenlik agiginin ciddiyeti hakkinda en
onemli ve ilk bilgi nem skorudur. Bu skor, giivenlik metriklerinin sonucunda olusturulan vektorler
tizerinden hesaplanmaktadir. Alanin uzmanlari, sirketler ve giivenlik agigindan etkilenenler icin
durumun &nemi noktasinda bir gdstergedir. Onem skorlarim degerlendirerek sorumlular yazilimin
her asamasinda 6nemli kararlar alabilirler. Ornegin bu skorlar, test, yama, giincelleme dncelikleri
ve gelistirme esnasinda belirli kiitiiphanelerin kullanilmas1 veya bir bilesenin uygulamadan

cikarilmasi gibi kararlar alinmasina yardimei olabilirler.

1.1. Literatiir Arastirmasi

Son yillarda yapilan ¢alismalar, yapilandirilmamis giivenlik agig1 verilerinin analizi igin
makine O6grenimi tekniklerinin kullaniminin hizla artigimi gostermektedir [5]. Bu ¢aligmalarin
basarilarinin artmasi i¢in iyi yapilandirilmig verilere ve Ozellik ¢ikarma tekniklerine ihtiyag

duyuldugu goriilmektedir [4,6-8]. Giivenlik agig1 degerlendirme faaliyetleri, hangi giivenlik



aciklaria oncelik verileceginin belirlenmesi agisindan 6nemli bir islemdir. Bu islem uzmanlar
tarafindan manuel olarak yapilmaktadir. Bu durum zaman alic1 ve kesin degildir. Ayrica giivenlik
aciklarinin uzman kisiler tarafindan manuel tespit edilerek siniflandirilmasi maliyetlidir ve insanin
dogasindan kaynaklanan zaaflar barindirmaktadir [9]. Istismarlarm yarisi giivenlik agiklarinm
ilanindan sadece iki hafta igerisinde ger¢eklesmektedir. Bu nedenle yazilim giivenlik agiklarinin,
giivenlik metrikleri ile 6nem skorlarinin dogru ve hizli belirlenebilmesi ¢ok dnemlidir [10].

Bu duruma ¢6ziim getirmek isteyen uzmanlar tarafindan pek ¢ok yazilim giivenlik acig1
puanlama sistemi Onerilmistir. Bunun sonucu olarak farkli 6zellikleri ile 6n plana ¢ikan puanlama
yontemleri bulunmaktadir [11]. Ulusal Giivenlik A¢igi Veri Tabani (National Vulnerability
Database - NVD), en biiyiik giivenlik ag1g1 veri tabanlarindan biridir ve herkese agiktir [12]. Ortak
Giivenlik Agig1 Skorlama Sistemi (Common Vulnerability Scoring System - CVSS) giivenlik
uzmanlari tarafindan bir standart olarak kabul edilen puanlama yontemidir. Bunun nedeni NVD
tarafindan resmi olarak kullanilan sistem olmasidir. CVSS skorlama sistemi siirekli giincellenen ve
yeni siiriimleri ¢ikan bir sistemdir. Suan da resmi olarak NVD tarafindan desteklenen siiriimleri
CVSS 2.0 ve CVSS 3.1°dir.

Yazilim giivenlik agiklarinin analizi ve kesfi son yillarda yogun ilgi goren akademik bir
caligma alanidir. Bunun sonucu olarak yayimlagmis pek ¢ok ¢aligma bulunmaktadir. Spanos vd. [9]
caligmalarinda, amaglarim1 gilivenlik acig1 karakteristik atamasimin manuel prosediiriiniin
gelistirilmesi, hizlandirilmasi ve desteklenmesi seklinde ifade etmislerdir. Bu amaca ulagmak igin,
metin analizi ve ¢oklu hedef simiflandirma tekniklerini birlestiren bir model gelistirilmislerdir.
Onerdikleri model, giivenlik acig1 giivenlik metriklerini tahmin ederek, 6nem puanlarini tahmin
ettikleri metrikler lizerinden hesaplamaktadir. Mevcut arastirmayi gergeklestirmek igin, halka agik
NVD veri tabanindan 99.091 kayit iceren bir veri kiimesi kullanmiglardir.

Russo vd. [13], giivenlik agiklarinin 6zetini otomatik olarak olusturabilen ve bunlar
siniflarina goére kategorize edebilen bir yaklagim olan CVErizer’t sunmuslardir. Yaklasimin
siniflandirma yeteneklerini 3369 6nceden etiketlenmis Ortak Giivenlik Aciklar ve Etkilenmeleri
(Common Vulnerabilities and Exposures - CVE) kayit seti tlizerinde ampirik olarak
degerlendirmislerdir. On bes siber giivenlik uzmani 6grenci ve dort profesyonel giivenlik uzmani
CVErizer Ozetlerinin uctan uca degerlendirmesini yapmustir. Calismada dnerilen yaklasim CVE
aciklamalarindan dogru bilgi c¢ikarilmasi ve siniflandirilmasinda yiiksek performans
gostermektedir. Ozetler ayrica, giivenlik acig1 degerlendirme siireclerinde analistlere yardimci
olmak i¢in son derece yararli kabul edilmektedir.

Yasasin vd. [14], isletim sistemleri, tarayicilar ve ofis ¢6ziimleri de dahil olmak iizere farkli
sistem ve yazilim paketlerinin yayinlanmasi sonrasi giivenlik acig1 sayisin1 tahmin etme sorununu
ele almaktadir. Hassasiyetlerin zaman serisi metodolojileri ile analizi literatiirde yiikselen bir

akimdir ve caligmalar1 tahmin metodolojilerinin kapsamli bir analizine katkida bulunmaktadir.



Caligmalarinda hata metriklerinin sistematik olarak kargilagtirmiglaridir. Hata metriklerinin avantaj
ve dezavantajlarini ortaya koymaktadirlar.

Sharma vd. [15], kelime gomme ve evrigimsel sinir aglart (CNN) kullanarak yazilim
giivenlik agiklarini dnceliklendirmislerdir. Veri kiimelerini Linux, Microsoft ve Google saticilart
ve karigik saticilarin glivenlik agiklarindan olusturmuslardir. Veri setlerinde CVE listelerindeki
10.000 giivenlik agigmi kullanmiglardir. CVSS puanlarini ii¢ kategoriye ayirarak tahmin
etmislerdir. Bes gruba ayirdiklar veri setlerinin ortalama dogrulugu %87°dir.

Malhotra vd. [16], Apache Tomcat giivenlik agiklarinin metinsel tanimlarimi girdi olarak
kullanarak yazilim giivenlik agiklarinin énem derecelerini tahmin etmeye calismislardir. Veri
hacimlerini azaltmak i¢in ki-kare ve bilgi kazanimi yontemlerini kullanmiglardir. Modellerinde
siniflandirma algoritmalar1 olarak Bagging Technique, Random Forest, Naive Bayes, Support
Vector Machine kullanmislardir. Bilgi kazanim teknigi ile birlikte Naive Bayes algoritmasinin en
iyi sonuglar iirettigini ve yaklasik %92 basarim elde ettiklerini bildirmislerdir.

Aota vd. [17], glivenlik agig1 raporlarinin teknik agiklamalarini kullanarak hangi Yaygin
Zayiflik Numaralandirmasina (Common Weakness Enumeration - CWE) ait oldugunu tespit
etmeye ¢alismuslardir. Caligmalarinda  giivenlik raporlarinin  etiketlenmesinin ~ manuel
yapilmasindan kaynaklanan hatalar1 diizelmek i¢in metin madenciligi tekniklerini kullanmiglardir.
Smiflandirmalart sonucunda pek ¢ok yanlis siniflandirilmis rapor oldugunu tespit etmislerdir.
Onerdikleri model yaklasik %96 oraninda dogrulukla CWE etiketlemesi gergeklestirmistir.

Wu vd. [6], makine 6grenimi tabanli giivenlik hata raporlar1 tahmini i¢in biiyiik 6l¢ekli veri
kiimeleri olusturma yaklagimini 6nermektedir. Bu ¢aligmalarinda yaklasik 80 bin hata raporu igeren
OpenStack veri kiimesinin baglangi¢ siirimiini olugturmuslardir. Sonug olarak, olusturulmus veri
setlerinin kalitesini artirmak i¢in diger yontemleri (6zellik se¢imi, derin 6grenme gibi) dahil ederek
veri seti olusturma yaklagimini gelistirmeyi onermektedirler.

Williams vd. [4], ¢alismalarinda yillardir biriken giivenlik agigi verilerinin bilyiik bir
yapilandirilmamis veri grubu haline geldigini belirtmektedirler. Bu durumun verilerin kapsamli
analizini yapmak i¢in gerekli araclarin ve algoritmalarin denenmesindeki eksiklikler yiiziinden
cogunlukla kesfedilemeyen noktalar oldugunu vurgulamaktadirlar. Caligmalarinin sonucunda
giivenlik a¢i181 egilimleri, evrimi ve etkilesimleri ile glivenlik agiklarina karsi genel {iriin duyarliligt
konusunda 6nemli bir bosluk bulundugunu ortaya koymuslardir. Boéylece giivenlik acig1 verilerinin
onemli Ozelliklerini anlamanin, arastirmacilarin ve endiistri uzmanlarmin gelecekte gilivenli
sistemler gelistirmelerinde, giivenlik aciklarindan kaynaklanan sorunlarin azaltilmasinda ve yeni
akademik calisma alanlarinin ortaya konulmasinda 6nemli faydalar saglayacagini ifade etmislerdir.

Fang vd. [18] ¢alismalarinda, giivenlik agiklarinin sadece kiigiik bir boliimiiniin saldirganlar
tarafindan istismar edildigini belirtmislerdir. Bu nedenle istismar edilemez glivenlik agiklari ile

digerlerinin ayirt edilmesinin smirli kaynaklarin  verimli kullanimi agisindan Onemini
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vurgulamislardir. Calismalarinda belirlenen giivenlik aciklarinin sistemde yaymlanmasinin zaman
almast ve NVD’nin kurumsal yapisindan kaynaklanan eksikliklerden dolay1 yetersiz kaldigi, bu
nedenle farkli topluluklarin olusturdugu veri tabanlarmin daha verimli 6zellikler icerdigi ifade
edilmistir.

Yang vd. [10], istismar edilen gilivenlik agiklarinin, yaklagik yarisinin giivenlik agigmnin
ilanindan sonraki iki hafta i¢erisinde istismar edildigini belirtmiglerdir. Bunun yaninda ilan edilen
aciklarin sadece %20’sinin istismara maruz kaldig1 belirtilmektedir. Bu nedenle giivenlik
aciklarimin skorlarinin dogru bir sekilde tahmin edilmesi ve Onceliklendirilmesinin 6nemini
vurgulanmislardir.

Raducu vd. [7], giivenlik agiklarini tespit etmek i¢in farkli makine dgrenimi tekniklerinin
ortaya ¢iktigini ve gelistirildigini vurgulamaktadirlar. Ancak, bu algoritmalarin performanslarinin
ve basarimlarinin veri kiimeleri olarak bilinen ¢ok miktarda verinin islenmesine dayanan veri
glidiimlii motorlara ihtiya¢ duydugunu belirtmektedirler.

Sahin vd. [19], yazilim gelistirme asamalarinda artan karmasiklik ve gesitlilik sonucu,
yazilim giivenlik agiklarinin ydnetilmesinin zorluguna vurgu yapmaktadirlar. Yazilim giivenlik
aciklarini tespit etmenin zorluguna vurgu yaptiklari ¢alismalarinda metasezgisel optimizasyon
yontemlerinin kullanimin1 6nermektedirler. Derin 6grenme ve SYNbiyotik Genetik algoritmalari
kullanan yeni bir yazilim giivenlik acgig1 yaklasimi Onermektedirler. Sonuglarindan yazilim
kalitesini ve yazilim giivenlik aciklarmin tahminini gelistiren bulgular elde edildigini 6ne
stirmektedirler.

Incelenen ¢ahigmalarda goriildiigii ilizere yazilm giivenlik agiklarinin raporlanmaya
baglanmas1 ile birlikte akademik camianin bu alana ilgisi artmistir. Makine Ogrenmesi
algoritmalarinin pek ¢ok problemde basari ile uygulanmasi sonrasi 6zellikle 2012 yilindan itibaren
bu problem 6zelinde de kullanildig1 gériilmektedir [5]. Son yillarda yapilan galigmalarda makine
O0grenmesi  temelli yaklagimlarin  kullanilmasi  tavsiye edilmektedir. Ancak literatiir
incelemelerinden de anlasilacagi ilizere yiiksek basarim elde edilebilmesi igin g¢aligmalarda
yapilandirilmis ve ozellikleri ¢ikarilmig veri setlerinin kullanilmasina ihtiya¢ oldugu agiktir [4-8].
Veri setlerinin temel sorunu dogal dille ve uzmanlarin anlayacagi yapilar olarak olusturulmus

olmalaridir. Makine 6grenimi algoritmalarinda dogrudan kullanimlari uygun degildir.

1.2. Tezin Amaci ve Organizasyonu

Tezin amaci, yazilim giivenlik raporlarinin hizli ve dogru bir sekilde analiz edilebilmesi i¢in
farkl: veri madenciligi ve makine 6grenmesi tekniklerinin kullanilabilecegini gostermektir. Daha
acik bir ifadeyle, glivenlik a¢1g1 raporlarinin uzmanlar tarafindan olusturulan giivenlik vektorlerini,
metin madenciligi yontemleri ve ¢ok sinifli siniflandirma algoritmalar1 kullanarak en dogru sekilde
tahmin eden bir model gelistirmektir. Giivenlik agig1 vektorleri ok onemli bilgiler saglamaktadir.
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Ayrica giivenlik acig1 skorlarimin hesaplanmasinda da dogrudan kullanilmaktadirlar. Bu bilgiler
alanin uzmanlar1 ve sektor temsilcileri agisindan biiylik 6nem arz etmektedir. Ayrica giivenlik
agiklarmin dnceliklendirilmesi de kaynaklarin dogru planlanmasina yardimei olacaktir. Onerilen
yontem raporlarin sifirinci giin (zero-day) ataklarda dahil heniiz giivenlik puani atanmamis
raporlarin degerlendirmesinde de temel teskil edecektir. Ayrica c¢alismamizda, suana kadar
gergeklestirilmis benzer ¢aligmalarda kullanilan en genis veri seti kullanilmigtir. Bu da 6zellikle
geemis tecriibeleri kullanan yeni giivenlik agiklarinin analizinde faydali olacaktir. Ayrica
calismamizin en 6nemli yeniliklerinden biri skorlama sistemlerinin en yeni versiyonu olan CVSS
3.1 ile yapilan ilk ¢alismalardan biri olmasidir. Dahasi farkli istatistiki yontemleri ve derin 6grenme
tabanli kelime gdmme yaklasimlarini bir arada kullanan ender ¢alismalardan biridir. Ayrica, farkli
veri tabanlarindaki verileri inceleyerek her veri tabaninin farkliliklarimi belirten ve alanin
uzmanlarina ¢alismalarinda rehberlik edecek sekilde yapilandirilmstir.

Tez ¢alismasi alt1 boliimden olusmaktadir. Birinci boliimde, tezin 6nemi, amaci ve giivenlik
ac1g1 analizi ve siniflandirmasi ¢alismalarinin yer aldigr literatiir ayrintili bir sekilde sunulmustur.
Ikinci boliimde yazilim giivenlik acig1 kavramm aciklanmus ve veri tabanlari sistematik olarak
karsilastirlmustir. Ugiincii boliimde yazilim giivenlik agiklamalarinin  siniflandirmasinda ve
puanlamasinda kullanilan sistemler agiklanmistir. Dordiincli boliimde oOnerilen yontem tiim
ayrintilari ile agikca ele alinarak sunulmustur. Besinci boliimde deneysel ¢calismalardan elde edilen

bulgular verilmigtir. Altinci boliim sonuglar ve onerilerden olusmaktadir.

1.3. Tezin Literatiire Katkilar1

Bu tez caligmasinin literatiire katkilar1 agagidaki gibi 6zetlenebilir.

Farkli arastirma gruplarnn tarafindan olusturulan veri tabanlarmin avantaj ve

dezavantajlarinin ortaya ¢ikarilmasi,

e Arastirmacilarin hangi veri tabanini kullanacaklarina karar vermelerine yardimci olacak bir
rehber olmasi,

e Literatiirdeki en biiylik boyuta sahip veri setinin olusturulmasi, kullanilmasi ve literatiirde
ifade edilen farkli veri setlerini kullanarak karsilastirilabilir bagarili sonuglar tiretilmig
olmasi.

e Yazilim giivenlik aciklariin smiflandirilmasi ig¢in yayimlanan resmi skorlama sisteminin
son versiyonu tizerindeki ilk ¢aligmalardan biri olmasi,

e Kullandig1 farkli metin madenciligi ve ¢ok sinifli siniflandirma algoritmalar ile alaninda

en genis kapsamli ve orijinal bir ¢alisma olmas.

Ayrica bu tez ¢alismasi kapsaminda, bir adet Tiirkiye Bilimsel ve Teknolojik Arastirma

Kurumu projesi (TUBITAK - 1002) gergeklestirilmis, bir adet uluslararasi dzet bildiri, bir adet TR



dizin dergi makalesi, ii¢ adet uluslararas: alan indeksine sahip dergi makalesi, bir adet Scopus
indeksli makale ve iki adet SCI-E makale yayimlanmstir. ilgili calismalar hakkinda bilgiler

0zgecmis boliimiinde yer almaktadir.



2. YAZILIM GUVENLIK ACIGI

Yazilim giivenlik aciklariin belirlenmesi ve siniflandirilmasi, yazilim gelistirme siirecinde
dogru karar verme noktasinda gelistiricilere yardimeir olacaktir. Bu sebeple yazilimlarda tespit
edilen aciklar ve zafiyetler uzun zamandir veri tabanlarina kaydedilmektedir. Farkli arastirma
gruplar1 tarafindan pek ¢ok veri tabani olusturulmustur. Bu ¢esitlilik her veri tabanina kendine 6zgii
avantajlar saglamasinin yaninda bir takim dezavantajlar da ortaya ¢ikarmistir. Caligmamizin bu
boliimiinde farkli veri tabanlarinin olusturulmasinin arkasinda yatan nedenlere odaklanilmistir.
Ayrica avantaj ve dezavantajlari agikga ortaya konulmustur. {1k olarak Yazilim giivenlik agiklari
alaninda yapilan akademik c¢alismalar incelenerek kullanilan veri tabanlari tespit edilmistir.
Literatiirde kullanilan on iki farkli veri tabani tespit edilmistir. Ancak bunlar arasinda giincel ve
arastirmacilarin erisimine agik olanlar se¢ilmistir. Bu eleme islemi sonucunda yedi farkli veri tabant
bu ¢alisma kapsamina alimmustir. Belirlenen veri tabanlari ayrintili bir sekilde incelenmistir ve
aciklanmigtir. Daha sonra belirli Olgiitlere gore veri tabanlart karsilagtirilmistir. Karsilastirma
sonucu elde edilen veriler ayrintili bir sekilde sunulmustur. Arastirmacilarin hangi veri tabanini
kullanacaklarina karar vermelerine yardimci olmak amaciyla literatiirde yaygin kullanim alani

bulan giincel ve erisime acik olan giivenlik acig1 veri tabanlari sistematik olarak incelenmistir.

2.1. Yazihm Giivenlik A¢131 Kavram

Giivenlik aci1g1 ifadesini bir¢ok aragtirmaci tanimlamigtir. Ancak bu terimin standart olarak
kabul edilmis bir tanim1 yoktur. Bu nedenle giivenlik a¢ig1 kavramina giren durumlari kesin bir
sinirla ayirmak, zorluk olmaya devam etmektedir [14]. Yazilim gilivenlik acig1 kavrami
tanimlanirken IEEE Standart Yazilim Miihendisligi Terminolojisi S6zliigli temel alindiginda Krsul
ve Ozment’in tammlarimin kabul edildigi gorilmektedir [18]. Bu tanimlar, Krsul tarafindan
“Yazillmin ~ tamimlanmasinda,  gelistirilmesinde  veya  yapilandirilmasinda,  yazilimin
calistirilmasinda giivenlik politikasin1 ihlal edebilecek bir hata ornegidir” [20] ve Ozment
tarafindan “Bir yazilim giivenlik a¢1g1, uygulamanin 6rtiik veya acgik giivenlik politikasini ihlal
edebilmesi i¢in yazilimin teknik 6zelliklerinde, gelistirilmesinde veya yapilandirilmasinda yapilan
yanligin bir 6rnegidir” [21] seklinde ifade edilmistir. Bu iki tanimdaki temel fark hata kelimesinin
yanlis olarak degistirmis olmasidir. IEEE Standart Yazilim Miihendisligi Terminolojisi S6zliigiinde
bu tanimlar benimsenmistir [22].

IEEE Yazilim Miihendisligi Terminolojisi Sozliigiine bakildiginda Sekil 2.1°deki dort
anahtar terimin 6nemli oldugu anlagilmaktadir. Bu terimlerin iliskisinin bir 6zeti olarak; insan
eylemi yanlisi (mistake), tezahiirii bir donanim veya yazilim arizasini (fault), arizanin sonucu

basarisizligi (failure) ve sonucun yanlis oldugu miktar hatay1 (error) ifade etmektedir [22].



« insan eylemi yanlisi (mistake)
J
~
¢ Tezahlri bir donanim veya yazilim arizasini (fault)
J
~
Failure I Arizanin sonucu basarisizhigi (failure)
(basansizlik) J
~
e Sonucun yanlis oldugu miktar hatay (error)
J

Sekil 0.1. Yazilim giivenlik agiklarnin tanimlanmasinda kulllanilan terimler ve iligkieri

Bu tanimlamalardan yola ¢ikarak bir yazilim giivenlik a¢ig1 taniminda kullanilacak uygun
anahtar terimin ariza (fault) (ayrica kusur veya bug) olabilecegi belirtilmektedir [5]. Genel kabul
gbren tanima gore yazilim giivenlik agig1 su sekilde tanimlanmaktadir; “Bir yazilim giivenlik aci1g1,
baz1 acik veya ortiili giivenlik politikasini ihlal etmek i¢in kullanilabilecek sekilde yazilimin
tasariminda, gelistirilmesinde veya yapilandirilmasindaki bir hatanin neden oldugu bir kusur
ornegidir.” [5]. Bu agidan ele alindiginda Sekil 2.1, giivenlik agi1g1 terimlerini anlamlandirmak igin
yararli bir bakis a¢is1 sunar.

Bu tanmimlama dikkate alindiginda, herhangi bir yazilim bileseninin kusur (bug)
icermemesinin miimkiin olamayacag1 anlagilmaktadir. Dolayisiyla yazilim iiriinlerinin giivenlik
protokollerini ihlal eden kusurlar tespit edildiginde bunlarin raporlanmasi ve ilan edilmesi rutin bir
islem halini almistir. Bu raporlarin yer aldigi temel veri tabani olarak Ortak Giivenlik Agiklar1 ve
Etkilenmeleri (Common Vulnerabilities and Exposures - CVE) ve bunlar iizerinden gelistirilen

diger veri tabanlarinin incelenmesi aragtirmacilar igin dnemlidir.

2.2. Yazihim Giivenlik A¢ig1 Veri Tabanlan

Giivenlik agiklar bilisim teknolojileri ile donatilmig giiniimiiz toplumunda 6nemli bir risk
olusturmaktadir. Bu riskin 6nemi son donemde fark edilmeye baslanmustir [23]. Bu nedenle
konunun paydaslari arasinda etkili bir bilgi paylasimi ve koordinasyon sarttir. Alinacak onleyici
tedbirler sayesinde 6nemli sorunlarin oniine gecilebilir. Yazilim giivenlik agiklarinin yénetimi de

bu nedenle ¢ok 6nemlidir [24]. Hangi verilerin toplandigi ve nasil raporlandigini bilmek 6nemlidir.



Herhangi bir yazilimda bir kusurun giivenlik politikalarini ihlal ettigini tespit eden bireyler,
sirketler veya diger kurumlar bu durumu bildirmek igin bir giivenlik raporu doldurarak durumu
bildiriler. Bu bildirim, herhangi bir giivenlik a¢ig1 veri tabani saglayicisi iizerinden yapilabilir.
Ancak bir giivenlik agi81 tespit edildigi zaman resmi yollar ile ilan dilmesi i¢in uluslararasi bir
standart olan ve ABD I¢ Giivenlik Bakanligi tarafindan finanse edilen bir prosediir
uygulanmaktadir. Bu islem i¢in yetkilendirilmis kurum kar amac1 giitmeyen MITRE sirketidir [25].
Bu organizasyona iiye olan pek cok iilkeye bagli bilgisayar acil miidahale ekipleri (Computer
Emergency Response Team — CERT) tarafindan CVE veri tabanina tespit edilen giivenlik agiklari

kaydedilerek resmi siire¢ baglatilmis olmaktadir.

2.2.1. CVE - Ortak Giivenlik Aciklari ve Etkilenmeleri Sozliigii

Tespit edilen giivenlik agiklarina uluslararasi bir standart getirmek {izere MITRE tarafindan
bir araya getirilen biiyiik giivenlik organizasyonlari ile birlikte 1999 yilinda kurulmustur. Genel
olarak bilinen siber giivenlik aciklari i¢in bir tanimlayici listedir. CVE girislerinin kullanimi
yazilimlarin giivenligi hakkinda uluslararasi giivenirligi olan benzersiz bir giiven saglamaktadir
[26]. CVE girisleri bir¢ok deneysel makale, Adobe, Apple, IBM veya Microsoft gibi ¢ok sayida

bilgi giivenligi lirlin ve hizmet saticisi tarafindan kullanilmaktadir [27,28].

Tablo 0.1. CVE veri tabani ozellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan benzersiz ID
Description Giivenlik agigina dair teknik uzman goriisii
References Giivenlik agig: ile ilgili bilgilerin yer aldig1 dis baglantilar
Assigning CNA Bildirimi yapan yetkili veya Yazar bilgisi
Date Entry Created Girisin olusturuldugu tarih

CVE temelde, bir giivenlik ac¢igi i¢in tanimlayici ve standartlastirilmis bir aciklama
sunmasinin yaninda endiistri tarafindan onaylanmis herkese agik ve iicretsiz veri saglamay1 amag
edinmis bir gilivenlik acig1 listesidir. Temel misyonu farkli veri tabanlar1 ile araglar i¢in ayni
standartlar1 olusturmak, birlikte calisabilirlik ve bilisim ekosisteminin giivenlik kapsamini
iyilestirmektir. Bir veri tabanindan ¢ok bir sozliik olarak kendisini tanimlamaktadir. Bilinen tim
biiyiikk veri tabanlar1 temelde CVE’de yaymlanan listeleri baz alarak olusturulmaktadir [26].
Standart ve giivenilir bilgi saglamasinin yaninda listelerinin ham bilgiler barindirmasi ve ek bilgiler
igermemesi onemli bir eksiklik olarak goriillmektedir. CVE veri taban1 giivenlik raporunda bulunan

Ozellikler ve agiklamalar1 Tablo 2.1°de sunulmustur.



2.2.2. NVD - Ulusal Giivenlik Acig1 Veri Tabam

ABD Ulusal Standartlar ve Teknoloji Enstitiisiine (National Institute of Standards and
Technology - NIST) bagli olarak 2000 yilinda olusturulmustur. Giivenlik agigi verilerinin
yonetimini, skorlamasini ve uyumlulugunu igeren bir veri tabanidir. NVD, giivenlik kontrol listesi
referanslari, gilivenlikle ilgili yazilim kusurlari, yanlis yapilandirmalari, iiriin adlar1 ve etki
metrikleri bilgilerini igermektedir. ABD Ulusal Giivenlik Bakanligi'nin Ulusal Siber Giivenlik
Boliimii tarafindan desteklenmektedir [12].

NVD caliganlarin temel gorevi CVE sozliiglinde yayinlanan giivenlik acig listeleri
lizerinde analizler yapmaktir. Bu asamada CVE’de bulunan agiklamalari, referanslar
toplayabildikleri tiim ek verileri kullanmaktadirlar. NVD veri tabaninda yayinlanan veriler i¢in
temel olarak, iligkili etki metrikleri (CVSS), giivenlik agig tiirleri (CWE) ve uygulanabilirlik
ifadeleri (CPE) ve diger ilgili meta veriler eklenmektedir. Ancak NVD atadig1 6znitelikler igin
giivenlik ac1g1 testi yapmamaktadir. Yeni bilgilere gore verilerin CVSS puanlari ve uygulanabilirlik
ifadeleri degisebilmektedir [12]. Veri tabaninda bulunan verilerdeki agiklamalarin agig1 yeterince
ifade edemedigi elestirisi alanin uzmanlari tarafindan ifade edilmektedir [18]. NVD veri tabaninda

bulunan 6zellikler ve agiklamalar1 Tablo 2.2°de sunulmustur.

Tablo 0.2. NVD veri tabani1 6zellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan benzersiz ID
Current Description Giivenlik ag181 mevcut agiklamasi
Analysis Description Giivenlik ag181 analiz sonrasi agiklamasi

References to Advisories, Solutions, Tools Onerilen ¢oziim yontemleri, dis baglantilar ve araglar
Severity CVSS V.3.X CVSS V2.0 puanlar ve giivenlik agik vektorleri.
Weakness Enumeration Agik kategorisi, numarasi ve kaynagi. (CWE-ID - CWE Name, Source)
Known Affected Software

) ) Etkilendigi bilinen yazilim ve versiyonlari
Configurations

Change History Acgiga dair 6nemli iglemlerin tarihsel gegmisi

2.2.3. Exploit-DB

Offensive Security toplulugu tarafindan 2004 yilinda kamu hizmeti ve kar amac1 giitmeyen
bir proje olarak dogmustur. CVE sézligiinde yaymlanan listeler ile uyumludur. Temel amaci, en
kapsaml1 istismar arsivine hizmet etmek ve bunlar1 serbestce erisilebilen ve gezinmesi kolay bir
veri tabaninda sunmaktir. Exploit veri tabani, tanimlardan ziyade CVE listelerinde yaymlanan
aciklarin istismar edilebilirligini gosteren PoC kodlar1 (Proof of Concept Code) ve kavram kanitlar

saglamaktadir. PoC, bir saldirganin giivenlik agigini nasil istismar edebilecegini aciklayan basit bir
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kod pargasidir. Bu 6zelligi veri tabanin1 hemen eyleme gegirilebilir verilere ihtiya¢ duyanlar i¢in
degerli bir kaynak haline getirmektedir. Ancak PoC kodu bulunmayan veriler ihmal edilmektedir

[29]. Exploit-DB veri tabaninda bulunan 6zellikler ve agiklamalart Tablo 2.3’te sunulmustur.

Tablo 0.3. Exploit-DB veri tabam 6zellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan benzersiz ID
Exploit Title Etkilen yazilim ismi ve agik tiirii
Exploit Author Bildirimi yapan yetkili veya yazar bilgisi
Date Girigin olusturuldugu tarih
Version Etkilendigi bilinen yazilim ve versiyonlar1
Poc Code Istismar Kodu
Vendor Homepage Giivenlik ag1g: ile ilgili bilgilerin yer aldig: dis baglantilar
Tested On Acigm test edildigi isletim sistemi
Author Contact Bildirimi yapan yetkili veya yazar iletisim bilgisi

2.2.4. Rapid7

Birlesik glivenlik yonetimi ¢oztimleri saglayan bir giivenlik sirketi olan Rapid7, 2000 yilinda
kurulmustur. Giivenlik uzmanlar1 ve arastirmacilarin incelemesi igin giivenlik acig1 ve istismar i¢in
teknik ayrintilar igeren bir veri tabanidir. CVE listeleri ile uyumludur. Veri tabaninda yayinlanan
tiim istismar kodlar1 Metasploit (ticari sizma testi ¢ercevesi) ¢ercevesine dahil edilmistir. Giivenlik
ac1g1 ve istismarlar sik sik giincellenir. Veri tabani en son giivenlik arastirmalarini igerir. Kamu
politikas1 olarak, tiiketicilere fayda saglayan ve sorumlu siber giivenlik uygulayicilarini savunan
politikalari, standartlar1 ve mevzuati sekillendirmek i¢in hiikiimetler, sirketler, kar amaci giitmeyen
kuruluslar ve uzmanlarla birlikte ¢alismay1 benimsemistir [30]. Rapid7 veri tabaninda bulunan

ozellikler ve anlamlar1 Tablo 2.4’te sunulmustur.

Tablo 0.4. Rapid7 veri tabani 6zellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan benzersiz ID
Title Etkilen yazilim ismi ve agik tiirii
Description Giivenlik agigia dair teknik uzman goriisii
References Giivenlik agi1g1 ile ilgili bilgilerin yer aldig: dis baglantilar
Solution(s) Agik igin ¢6ziim Onerileri
Severity CVSS V2.0 puanlar ve giivenlik agig1 vektorii
Dates Yayinlanma, Olusturulma, Eklenme ve Degistirilme tarihleri
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2.2.5. SecurityFocus

Bagimsiz giivenlik uzmanlari tarafindan olusturulan bir topluluk tarafindan 1999°da
kurulmustur. CVE listelerini temel alan SecurityFocus Giivenlik A¢ig1 Veri Tabani, giivenlik
profesyonellerine tiim platformlar ve hizmetler i¢in giivenlik agiklar1 hakkinda en giincel bilgileri
saglamayr amaglamaktadir. Bunun i¢in haber biiltenleri, teknik makaleler ve yazilar
yayinlamaktadir. Posta listeleri sayesinde diinyanin her yerindeki iiyeleri ile giivenlik sorunlarini
tartismaya olanak saglamaktadir [31]. SecurityFocus en 6nemli ve en saygin giivenlik agig1 veri
tabanlarindan biridir. NVD veri tabanindaki tanimlamalara gore SecurityFocus listelerindeki
tanimlamalar giivenlik agiginin etkisini ve somiiriilebilirligini daha spesifik olarak agiklamaktadir

[18]. SecurityFocus veri tabaninda bulunan 6zellikler ve agiklamalar1 Tablo 2.5’te sunulmustur.

Tablo 0.5. SecurityFocus veri taban1 6zellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan ID
BUGTRAQ ID SecurityFocus tarafindan tanimlanan ID
Info Giivenlik agig1 genel bilgiler
Discussion Giivenlik a¢igina dair detayl bilgi
References Giivenlik agig: ile ilgili bilgilerin yer aldig1 dis baglantilar
Solution Agik i¢in ¢6ziim Onerileri
Exploit Istismar Kodu
Dates Yaymlanma ve Giincelleme tarihleri
Credit Bildirimi yapan yetkili veya yazar bilgisi
Vulnerable Etkilendigi bilinen yazilim ve versiyonlar1
Class Agc1k kategorisi ismi

2.2.6. Snyk

Snyk veri tabani, agik kaynak projeleri i¢in ticretsiz olan kod degerlendirme araglar1 saglayan
kar amacgl bir sirket tarafindan olusturulmustur. Agik kaynak projelerinin gelistirilmesini
desteklemek ve giivende kalmalarin1 saglamaya yardimeir olmayr misyon edinmistir. Snyk,
800.000'den fazla agik kaynak paketindeki giivenlik agiklarini izleyerek 25.000'den fazla
uygulamanin korunmasina yardimci olmaktadir. Snyk kullanicilarinin %83'i uygulamalarinda
giivenlik aciklart buldugunu belirtmistir. Yeni giivenlik a¢iklar1 diizenli olarak ifsa edilmektedir.
Snyk veri taban1 dort temel ilke tizerine yapilandirilmistir. Bunlar agig1 bul, diizelt, 6nle ve siirekli

izledir [32]. Snyk veri tabaninda bulunan 6zellikler ve agiklamalari Tablo 2.6’da sunulmustur.
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Tablo 0.6. Snyk veri tabam 6zellikleri

Ozellik Aciklamasi
CVE-ID CVE tarafindan atanan ID
SNYK ID Snyk firmasi tarafindan tanimlanan ID
Title Etkilen yazilim ismi ve agik tiirli
Overview Giivenlik ag181 6zeti
Details Giivenlik a¢1gina dair detayl bilgi
References Giivenlik ac1g: ile ilgili bilgilerin yer aldig1 dis baglantilar
Remediation Acik i¢in ¢6ziim Onerileri
Severity CVSS V3.1 puanlar ve giivenlik agig1 vektorii
CWE Agik kategorisi numarasi
Dates Ifsa ve yaymlanma tarihleri
Credit Bildirimi yapan yetkili veya yazar bilgisi

amaclamaktadir.

2.2.7. SARD — Yazilim Giivencesi Referans Veri Kiimesi

Koleksiyon 2005 yilinda NIST tarafindan olusturulmaya baslanmistir. ilk duyuruldugunda
Standart Referans Veri Kiimesi (Standard Reference Dataset - SRD) olarak adlandirilmigtir. Bu ad
2014 yilinda Yazilim Giivencesi Referans Veri Kiimesi (Software Assurance Reference Dataset -
SARD) olarak degistirilmistir. Bir dizi bilinen giivenlik agiklarimi saglayarak kullanicilarin,

aragtirmacilarin ve yazilim gelistiricilerin giivenlik araglar1 gelistirmelerine yardimci olmay1

Tablo 0.7. SARD veri tabam o6zellikleri

Ozellik

Aciklamasi

Test Case ID(up)

Description

Language

Type of Artifact

Status

Weakness CWE

Submission Date

SARD tarafindan tanimlanan ID
Giivenlik agigina dair detayl: bilgi
Desteklenen Programlama Dili
Test kodunun olusturulma Y 6ntemi
Durum Bilgisi

Acik kategorisi numarast

Yayimlanma tarihi

Ayrica test senaryolar tasarimlari, kaynak kodlari, ikili dosyalar gibi verileri de saglayarak
yazilim yasam dongiisiiniin tiim asamalarini barindiran bir arsiv sunmaktadir. Bu durum son
kullanicilarin  gelistirdikleri araclart ve arag gelistirme yontemlerini test etmelerini ve
degerlendirmelerini saglamaktadir. Veri kiimesi, "gergek" (liretim), "suni" (test etmek igin

yazilmig) ve "akademik" (6grencilerden) test senaryolarini igermektedir. Bu veri tabani ayni
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zamanda bilinen hatalara ve giivenlik aciklarina sahip gercek bir yazilim uygulamasi icermektedir.
Veri kiimesi, ¢ok g¢esitli olast giivenlik aciklarimi, dilleri, platformlart ve derleyicileri
kapsamaktadir. Veri kiimesi, bir¢ok katilimcidan test senaryolari toplayarak bilyiimektedir [33].

SARD veri tabaninda bulunan 6zellikler ve a¢iklamalar1 Tablo 2.7’de sunulmustur.

2.3. Veri Tabanlarimin Karsilastirilmasi

Giivenlik agi1g1 veri tabanlar1 genellikle benzer 6zelliklere sahiptir. Tespit ettigimiz 6zellikler
incelendiginde temel olarak numaralandirma, agiklama, yazar bilgileri, referanslar, 6nem puani,
¢Oziim yontemleri, istismar kodlari, agik kategorisi ve tarih bilgileri gibi ortak o6zellikler
goriilmektedir. Ancak Tablo 2.8’de ayrintilar1 goriilebilecegi gibi her veri tabani saglayicisi bu
ozelliklerin yaninda kendine 6zgii farkli 6zellikler saglamaktadir. Ayrica ozelliklerin igerdigi
degerlerin 6nemli farkliliklar arz ettigi goriilmektedir.

Yukarida tanimlamalari, avantaj ve dezavantajlar1 ortaya konulan veri tabanlar1 sistematik
bir kiyaslama yontemiyle karsilastirilmistir. Burada incelenen veri tabanlarinin giivenlik acigi
skorlamasi olup/olmadigi, giivenlik a¢igi1 icin ¢oziim yontemi icerip/icermedigi, istismar kodlarimin
bulunup/bulunmadigi, glivenlik agiklar1 i¢in test yapilip/yapilmadigi, kimlerin raporladigi, referans
bilgilerinin varligi, yazar bilgilerinin verilip/verilmedigi, acigin kategorisi hakkinda bilgi
icerip/icermedigi, veri besleme teknolojilerini destekleyip/desteklemedikleri, is modeli ve veri
boyutu kriterlerine gore degerlendirilmistir. Tablo 2.9’da secilen veri tabanlar1 ve bunlarin
belirlenen degerlendirme kriterlerine gore karsilastirmalari sunulmustur.

Bir giivenlik raporu yaymlanirken bir ID atamasi1 gerceklestirilmektedir. Genellikle CVE
tarafindan verilen CVE-ID degeri kullanilir. Ancak bazi veri tabanlari CVE-ID ile birlikte kendi
ID degerlerini vermektedir. SARD veri tabani ise sadece kendi TEST CASE ID degerini
kullanmay1 tercih etmektedir. Bunun nedeni SARD veri tabaninin diger saglayicilardan tamamen
farkli bir igerik listesine sahip olmasidir. Ayrica SecurityFocus ve Snyk veri tabanlart CVE-ID
degerinin yaninda kendi numaralandirma sistemlerini de birlikte kullanmaktadir. Bunlar;
SecurityFocus veri tabaninda Bugtrag-ID iken Snyk i¢in Snyk-ID degerleridir.

Veri tabanlarinin tamaminda ayn1 olan diger bir 6zellik ise raporlarinda agiklama ve tarih
bilgilerinin yer almasidir. Bu durumun tek istisnasi olarak Exploit-DB’nin raporlarinin bazilarinda
aciklama bilgisinin yer almamasidir. Ayrica bu bilgilerin igerigi her veri tabanina 6zgili olmakla
birlikte farkli basliklar ile ifade edilebilmektedir. Ayrica SARD veri tabanlar1 haricinde tiim veri
tabanlar1 raporlarinda referans bilgilerini sunmaktadir. Ancak Exploit-DB veri tabaninin sundugu

bazi bilgilerin icerisinde referanslara rastlanmamustir.
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Tablo 0.8. Giivenlik ag181 veri tabanlarinin giivenlik raporu bilgilerinin eslesmesi
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Giivenlik agiklarinin etki degerini ifade etmek i¢in giivenlik skorlar1 kullanilmaktadir. Tablo

2.9 incelendiginde bu skor bilgilerinin elde edilebildigi veri tabanlarimin NVD, Rapid7 ve Snyk

oldugu goriilmektedir. Ancak resmi olarak kullanilan skorlama siiriimlerinden CVSS 2.0 ve CVSS
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3.x degerlerinin birlikte verildigi tek veri taban1 NVD olarak goriilmektedir. Rapid7 veri tabaninda
sadece 2.0 slirlimiiniin degerleri verilmektedir. Snyk veri tabaninda ise sadece 3.1 versiyonun skor

degerleri bulunmaktadir.

Tablo 0.9. Giivenlik a1 veri tabanlarinin karsilastiriimasi
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SARD v v x x x *x x v v v Herkes Kamu 177.184

. *31.05.2022 tarihi itibari ile.

=

v Var - x: Yok - (v'): Baz1 veriler igin var bazilari igin yo

Giivenlik agiklarmi halka agik bir platformda sunmanin bazi riskleri vardir. Kotii amagl
kullanima yol acabilecek boyle bir durumun Oniine gegilmesi igin acik ile birlikte ¢dziim
yonteminin de sunulmasi 6nemlidir. Giivenlik agiklarinin nasil ¢éziimlenecegine dair bilgi ise
SecurityFocus, NVD, Rapid7 ve Snyk veri tabanlarindan elde edilebilmektedir. Glivenlik agiginin
istismar edilebilirliginin ispati olan PoC kodlarinin diizenli olarak yer aldigi tek veri taban1 Exploit-
DB’dir. Ancak her veri i¢in olmasa da NVD, Snyk ve SecurityFocus veri tabanlarinda da PoC
kodlar1 yer alabilmektedir.

Bir acik tespit edildiginde degerlendirmesi uzmanlar tarafindan yapilmaktadir. Bu asamada
ac1g81 dogrulayici testler yapilip yapilmamasi dnemlidir. Rapid7 ve SARD veri tabanlar1 haricindeki
tim veri tabanlari bildirim yapan yazar bilgisini sunmaktadir. Ancak sadece Exploit-DB,
SecurityFocus ve SARD veri tabanlar1 veriler {izerinde test islemi gergeklestirmektedirler.

Giivenlik agiklarinin sistemde raporlanmasi konusunda sadece {iyelerinin raporlarmi kabul
eden NVD diger veri tabanlarindan ayrilmaktadir. Ayrica ticari veri tabanlar1 olan Rapid7 ve Snyk
ise raporlama iglemlerini ¢alisanlarina yaptirmaktadir. Diger veri tabanlart ise bir giivenlik agiginin
raporlanmasinda herkesin erisimine agiktir.

Is modeli kriterinden bakildiginda tiim veri tabanlarmin kamu ve ticari olarak iki sinifa
ayrildigr gorilmektedir. Kamu is modeli kar amaci giitmeden kamu yararina ¢alismay1 ifade
ederken, ticari i modelinin amaci sundugu araglar itibariyle kar elde etmek olsa da belli sayida
veriyi licretsiz olarak arastirmacilarin kullanimina sunmaktir. Rapid7 ve Snyk veri tabanlar1 Ticari

is modelini benimsemektedir.
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Veri boyutlar dikkate alindiginda Rapid?7 yiiksek boyutta veriyi iicretsiz saglarken, Snyk ise
en az veriyi saglamaktadir. Sekil 2.2’de veri tabanlarinin icerdikleri veri boyutlart goriilmektedir.
Temelde CVE listelerini baz alan veri tabanlarinin bu verileri yorumlama ve degerlendirme
metodolojilerinden kaynakl1 farkli boyutlarda veri setleri sagladiklar goriilmektedir.

Veri tabanlari listelerinin indirilmesi noktasinda JSON veri beslemeleri saglayan CVE, NVD
ve toplu indirme 6zelligi olan SARD haricinde diger veri tabanlarinin bdyle bir hizmeti yoktur. Bu
veri tabanlarindan verilerin tamamini indirebilmek i¢in diizenli ifadeler kullanarak web sitelerinin

taranmas1 gerekmektedir.
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Sekil 0.2. Veri tabanlarinin veri boyutlarina gore karsilastiriimasi

Giivenlik acig1 listelerindeki artan verilerin islenmesi asamasi uzmanlar tarafindan manuel
yapilan bir islemdir [9]. Giivenlik agig1 sayis1 Sekil 2.3 ve 2.4’te agik¢a goriilecegi tizere hizla
artmaktadir. NVD veri taban1 verileri incelendiginde 6zellikle Sekil 2.4’te goriildiigi gibi giivenlik
ac1g1 bildirim artis hiz1 2016’dan sonra yillik yaklasik %60 artig gostermektedir. Ayrica Sekil
2.5’teki grafik incelendiginde toplam agiklarin sayisindaki artis trendinin devam edecegi
anlasiimaktadir.

Yaymlanan bir glivenlik aciginim ilgili iiriiniin giivenlik politikasini ciddi bir sekilde ihlal
edip etmedigi hizli bir sekilde belirlenmelidir. Ayrica istismar amagh kullanilmadan 6nce derhal
giderilmesi gerekmektedir. Son dénemde yapilan ¢alismalar agiklarin kotiiye kullanilmas ile ilgili
son zamanlarda ortaya ¢ikan endiseleri tekrarlamaktadir [2]. Siber suglar sonucu meydana gelecek
maddi zararin ¢ok yiiksek meblaglara mal olacagi tahmin edilmektedir [1]. Bir giivenlik acigi

bulundugunda bu agik herkesin erisimine acik veri tabanlarinda yaymlanmaktir. Ancak yaymlanan
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bu raporlar dogal dille hazirlanmistir ve makineler tarafindan otomatik olarak yorumlanamazlar
[13].
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Sekil 0.4. NVD veri tabani verilerinin yillik artig grafigi

Yayinlanan giivenlik a¢ig1 sayisindaki durdurulamaz artis nedeni ile olusan arsiv
materyalindeki biiyiikliik uygulamali arastirmalar icin istatiksel Onemini yitirmeye basladigi
goriilmektedir. Son yillardaki artis orani ile bu sorunun daha da artacagi anlamina gelmektedir [3].
Yillardir biriken ve biiyiik bir yapilandirilmamis veri kiimesi halini alan bu durum ancak yiiksek

hesaplama ve birgok problemde basari ile uygulanmis makine Ogrenmesi algoritmalari ile
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coziilebilir. Bu alandaki eksiklikler yiiziinden verilerin kapsamli analizleri yapilamamakta ve farkli
algoritmalar denenememektedir. Bu durum ¢ogunlukla kesfedilemeyen noktalar oldugu anlamina
gelmektedir [4].

Sekil 2.5, tez caligmasi kapsaminda incelenen veri tabanlarinin son on yil igerisinde
akademik caligmalarda kullanimlarin1 gostermektedir. Dikkat edilirse 2016 yilina kadar kullanim
yogunlugu belirli bir oranda devam etmektedir. Ancak 2016 yilinda itibaren ¢aligsmalarda ciddi bir
artis olmaktadir. Bu artisin nedeni makine Ogrenmesi algoritmalarinin gilivenlik agig

problemlerinde kullanilmaya baslanmast ile ilgili dogru orantilidir [5].
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Sekil 0.5. Veri tabanlarimin yillara gore akademik ¢aligsmalarda kullanimi

Ayrica Sekil 2.6°da goriildiigii iizere bazi veri tabanlarinda (rapid7, synk, securityfocus, sard)
yapilan c¢aligmalar giderek azalma egilimi gostermektedir. Bahsedilen durumun nedenini veri
tabanlarinin raporlama yapilarindan kaynaklanmaktadir [3,4]. Sekil 2.6 incelendiginde diger
onemli nokta ise ¢alismalarda NVD ve CVE veri tabanlarinin digerlerinden bariz sekilde daha fazla
kullanildigidir. Ancak kurumsal yapilan ve giivenlik agig1 ekosistemine temel olusturmalarina
ragmen diger veri tabanlarinin da alternatif olarak caligmalarda son donemde kullanimlart
artmaktadir. Bu durum CVE ve NVD raporlarinin igerdigi 6zelliklerin istenilen yeterlilikte
olmamasindan kaynaklanmaktadir [4,18]. Bu asamada 6zellikle birikmis ve siirekli gelmeye devam
eden verilerin yeni bir yapiyla raporlanmasi ve arsivlenmesi ihtiyacinin oldugunu gostermektedir
[5,9].

Sonug olarak CVE sozliigii, ortak giivenilir bir standart ve alt yap1 saglamaktadir. Diger veri

tabanlar1 CVE listelerini kullanarak kendi veri setlerini giincellemektedirler. NVD bu listelerdeki
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ham verilere uzman goriisleri ile yeni 6zellikler ve aciklamalar eklemektedir. Ancak eklenen bu
Ozellikler ve aciklamalarin yeterliligi tartisma konusudur. Bu sorundan dolay1 alanin
uzmanlarindan olusan topluluklar bu listelere daha anlagilir ve kullanisli 6zellikler ekleyerek yeni
veri setleri olusturmuslardir. SecurityFocus ve ExploitDB bunlarin en basinda gelen veri
tabanlaridir. Bu veri tabanlarinin NVD’den temel farklar1 daha anlasilir bilgiler i¢eren agiklamalari
ve istimrar kodlarim igeren yapilaridir. Rapid7 ve Snyk gibi ticari veri tabanlar1 da giivenlik
aciklarinin ticari degerlerini yasal yollarla degerlendirmektedirler. Ayrica bu durum ticari giivenlik
cercevelerinin gelistirilmesini saglayarak daha giivenli yazilim {iriinlerinin ¢ikmasi i¢in sektorii
desteklemektedir. SARD veri tabanin sagladig1 giivenlik test senaryolar1 bu veri tabaninin en temel
ozelligidir. Bu durum yazilim test miihendisliginin gelismesine 6nemli katkilar sunmaktadir.

Alandaki her veri tabani farkli bir 6zelligi ile 6ne ¢ikmaktadir.
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Sekil 0.6. Veri tabanlarimin yillara gore kullanim frekanslari

Veri tabanlarinin mevcut yapilarinda 6zellikle CVE ve NVD’nin ¢ogunlukla baz alinmasi
avantajlar1 yaninda bazi dezavantajlarda getirmektedir. Kurumsal yapilar1 ve insan kaynagi
kullanmalar1 nedeni ile glivenlik raporlarinin yayinlanmasinda gecikmeler olmakla birlikte 6nem
puanlarinin degerlerinin ilk hesaplamalarda olmasi gerekenden diisilk tahmin edilmesi gibi
durumlar yasanmaktadar. istismarlarin cogunun agigin yayinlandigi ilk iki haftada meydana geldigi
diisiiniiliirse durumun o6nemi daha da anlasilacaktir. Onem puanlarinin makine O6grenmesi
algoritmalar1 kullanilarak hesaplanmasi uzmanlara yol gosterici bir tahmin olacaktir. Ayrica
sistemdeki tiim veri tabani saglayicilarinin raporlarinin veri besleme teknolojilerini ve iligkisel veri
tabanlarimi kullanarak tasarlamasi, aragtirmacilar ile diger veri tabanmi saglayicilarinin birlikte
caligsma olanagini artirarak hata oranini azaltacaktir.
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3. YAZILIM GUVENLIK ACIGI SKORLAMA SiSTEMLERIi

Glinlimiiz bilgi sistemleri biiyiik 6l¢lide yazilim sistemlerinin destegiyle olusturulmaktadir.
Bu sistemlerde olusabilecek zafiyetler istenmeyen kotii sonuglar dogurabilir. Bunun 6niine gegmek
ve daha giivenli sistemler insa edebilmek i¢in yazilim zafiyetlerinin belirlenmesi ve standart bir
Olciim mekanizmasi ile smiflandirilmasi 6nem arz etmektedir. Yazilim giivenlik aciklarinin
siralanmas1 ve puanlanmasi igin bir sistem, giivenlik acig1 saticilar1 ve kar amaci giitmeyen
kurulusglar tarafindan her zaman gelistirmek istenmistir. Bu nedenle bilgi ve yazilim giivenligini
artiracak sistemler tesvik edilmistir. Bu anlamda yapilan ilk calismalar olarak, Microsoft Tehdit
Puanlama Sistemi, Symantec Tehdit Puanlama Sistemi, CERT Giivenlik A¢ig1 Puanlamasi ve
SANS Kritik Giivenlik A¢131 Analiz Olgegi sayilabilir [11]. Sponas vd. [34] CVSS ile aym giivenlik
ac1g1 semasmi kullanan Agirlikli Etki Giivenlik A¢igi Puanlama Sistemi (Weighted Impact
Vulnerability Scoring System —WIVSS) adin1 verdikleri onerilerini 2013’te tanitmiglardir. WIVSS
sisteminin temel farki puan hesaplama esnasinda daha 6nemli oldugunu diistindiikleri giivenlik
vektorlerini farkli agirlik degerleri ile formiillerine katmalaridir. Daha sonra optimize edilmis
agirliklar1 bulunan giincel WIVSS versiyonlarini 2015°te bildirmislerdir [35].

Bu sistemlerin en belirgin eksigi, birbirinden bagimsiz yapilari nedeni ile sistemler arasinda
uyum veya birlikte calisabilirlik imk&ni1 bulunmamasidir. Ayrica kapsamlari agisindan sinirlidirlar.
Bu sorunlarin ¢oziimii ancak agik kaynak ve evrensel bir giivenlik acigi puanlama sistemi ile
coziilebilecegi anlayisi ile Ortak Giivenlik Acigi Puanlama Sistemi (Common Vulnerability
Scoring System-CVSS) 6nerilmistir. Onerilen sisteminin amaci giivenlik agiklarinin ciddiyetini ve
etkisini ortaya koymak igin ortak bir dil olugturmaktir [36].

NVD tarafindan resmi puanlama sistemi olarak CVSS seg¢ilmistir [12]. Bunun sonucu olarak
CVSS sistemi, bilisim teknolojileri giivenlik toplulugu tarafindan hizla kabul gérmiistiir. Sistemin

popiilaritesi hizla artmig ve yaygin bir kabul ile bu alanda bir standart olmay1 basarmistir [9].

3.1. Ortak Giivenlik Acig1 Puanlama Sistemi - CVSS

CVSS’in rakiplerinden temel fark: kisisellestirmeye izin vermesi ve sundugu acik ¢ergevesi
sayesinde siralama igin kullanilabilecek tutarli bir ortam olusturmasidir [11]. CVSS bu yapisi
sayesinde gelistirilmeye agiktir. ilk versiyonunun tanitildigi y1l olan 2004 den bir y1l sonra CVSS
1.0 versiyonu resmen ilan edilmistir [36]. ilan edilen versiyon diizenli iyilestirmeler ile
glincellenmistir. Bu giincelleme sonucu CVSS 2.0 versiyonu 2007 yilinda tanitilmustir [37]. Uzun
yillar CVSS 2.0 versiyonu yaygin bir sekilde benimsenmis ve kullanimda kalmistir. Ancak tespit
edilen giivenlik agiklarinin sayisindaki artis ve giivenlik algisindaki degisiklikler yeni

giincellemeleri zorunlu kilmistir. Bunun sonucunda 2016 yilinda CVSS 3.0 versiyonu



duyurulmustur [38]. Giiniimiizde kullanimdaki CVSS 3.1 versiyonu ise 2019°da yaymlamustir [6].
Giiniimiizde CVSS siirtimlerinden CVSS 2.0 ve 3.1 birlikte kullanilmaktadir. CVSS 1.0 ve 3.0
versiyonlari artik kullanilmamaktadir. Bundan dolayi tez ¢alismamiza kullanimda olan versiyonlar
dahil edilmistir.

CVSS vyaymlandigi giinden itibaren genel kabul gdrmiis olmasinin nedenleri vardir.
Standartlagtirilmig bir giivenlik acig1 puanlama sistemi saglamaktadir. Bu sayede giivenlik
politikalar1 olusturulurken hangi agiklara oncelik verilecegi belirlenebilir ve bdylece bu agiklara
yonelik acil ve hizli diizeltmeler saglanabilir. Karisikliga neden olan hususlar1 kaldirarak, hangi
ozelliklere gore puanlama yapildigini agikca gosteren bir ¢erceve sunmaktadir. Dahasi gercek
riskleri ortaya koyarak bir gilivenlik agiginin diger aciklara gore ne derece oOncelikli risk
olusturuldugunu géstermektedir [37].

Yazilim giivenlik agiklarinin skorlarini belirlemek igin 6nerilen bu sistemin iki versiyonu
one ¢ikmaktadir. Bunlar CVSS 2.0 ve CVSS 3.1°dir. Genellikle bu iki sistem ile hesaplama
yapilmaktadir [9]. Giivenlik agiklarinin hangisinin en yiiksek oncelige sahip olduguna karar
vermek amaciyla, giivenlik acigi degerlendirme faaliyetleri onemlidir. Bu islem uzmanlar
tarafindan maniiel olarak yapilmaktadir. Bu durum zaman alic1 ve kesin degildir. Ayrica giivenlik
aciklarinin uzman kisiler tarafindan manuel tespit edilerek siniflandirilmasi maliyetlidir ve insanin
dogasindan kaynaklanan zaaflar barindirmaktadir. Giivenlik a¢ig1 skorlama sistemleri, giivenlik
acigin1 siniflandirmak igin gelistirilmis farkli giivenlik metriklerinden olusan bir hesaplama sistemi
kullanmaktadirlar. Bu metriklerden olusan tanimlamalara giivenlik vektorii denilmektedir.

Yukarida bahsedildigi gibi, puanlama sistemleri farklilik ve benzerlikler barindirmaktadir.
Bunun sonucu olarak farkli 6zellikleri ile n plana ¢ikan puanlama ydntemleri 6nerilmistir. NVD,
en biiyiikk giivenlik agig1 veri tabanlarindan biridir ve herkese agiktir. CVSS skorlama sistemi
sirekli gilincellenen ve yeni siirlimleri ¢ikan bir sistemdir. Suan da resmi olarak NVD tarafindan
desteklenen siirimleri CVSS 2.0 ve CVSS 3.1°dir. Giivenlik agiklar incelendiginde siiriimler
arasinda ciddi farklilar goriilebilmektedir.

CVSS resmi olarak kullandig1 her iki versiyonu i¢inde ti¢ farkli metrik grubu kullanmaktadir.
Bu metrik gruplari Temel (Base), Zamansal (Temporal) ve Cevresel (Environmental) olarak
isimlendirilmektedir. Her metrik grubunun bagimsiz bir giivenlik vektdrii ve hesaplamasi vardir.
Ancak Temel Skor zamanla degisim gostermez. Ayrica bu skor genellikle yazilimin gelistirici
firmasi veya onlarin yetkilendirildigi yazilim iiriiniin  koruyan kuruluslar tarafindan
olusturulmaktadir. Bu durum Temel skorlarin zamanla degismemesini ve tiim platformlar igin
standart bir deger iiretmesini saglar. Bu nedenle sadece Temel Metrik degerleri yayinlanmaktadir
[39].

Her iki sistem i¢in de puanlama 0.0 — 10.0 araliginda yapilmaktadir. Her iki sistemde temel

skor degerini hesaplamak iizere iki kategoriye ayrilmis vektor kiimesi kullanmaktadir. Bunlar
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Exploitability ve Impact kategorileridir. Impact kategorisi iki sistemde de ayni isimlere sahip
vektorler kullansa da igerdikleri degerler farklidir. Exploitability kategorisinde ise sistemler
tamamen farkli vektorler ve degerleri kullanarak birbirlerinden ayrilmaktadir. Tablo 3.1 ve 3.2’te
sirayla CVSS 2.0 ve 3.1 sistemlerinin kullandig1 temel giivenlik metrikleri ve degerleri agiklamustir.
Gorildiigi iizere temel skoru hesaplamak icin CVSS 2.0’da 6 boyutlu bir giivenlik semast
kullanirken CVSS 3.1°de 8 boyutlu bir giivenlik semas1 kullanilmaktadir.

3.2. CVSS20

CVSS’nin ilk siirimii farkli sektor temsilcileri tarafindan incelenmeden ilan edilmistir.
CVSS 1.0 kullanimindan sonra gelen geri bildirimler sonucu 6nemli sorunlari oldugu ortaya
cikmistir. Toplanan geri bildirimlerden elde edilen tecriibeler ile sorunlar ortadan kaldiracak ve
CVSS’nin dogrulugunu artiracak ¢aligmalar yapilmaya baslanmistir. Bu galigmalar sonucu ilk
versiyonun eksikleri giderilmis hali 1 Haziran 2007 tarihinde onaylanmig ve resmi olarak CVSS
2.0 kabul edilmistir. CVSS 2.0 en biiylik avantaji gercek risk degerleri ile karsilagtirilarak
skorlamanin test edilmis olmasidir. Ayrica geriye doniik eski giivenlik aciklar1 yeni versiyonun
giivenlik semasina gore puanlanmistir. CVSS 2.0 yukarida bahsedildigi gibi Temel, Zamansal ve

Cevresel metrik gruplarina sahiptir [37].  Sekil 3.1°de metrik gruplari ve alt metrikleri

gorlilmektedir.
CVSS 2.0 Metrikleri
v
Temel Metrik Grubu amansal Metrikler Grubu Cevresel Metrikler Grubu
(Base Metric Group) (Temporal Metric Group) (Environmental Metric Group)
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Sekil 0.1. CVSS 2.0 giivenlik metrikleri [37]

3.2.1. CVSS 2.0 Temel Metrikler

Bu metrik grubu ile bir yazilim giivenlik agiginin, kullanici ortaminin veya platformun
degismesi ile zamanla degismeyecek ozellikleri belirtilir. Bu metrik grubu alti bagimsiz metrik
grubuna sahiptir. Bu metrik grubunda herhangi bir alt ayrim agik¢a belirtilmemis olsa da gilivenlik
acigina erisimin nasil saglandigini ve bu acigin istismar edilmesi i¢in ek sartlara ihtiya¢ duyulup

duyulmadigini belirleyen ii¢ alt metrik Erisim Vektorii (Access Vector - AV), Erisim Karmagikligt

23



(Access Complexity - AC) ve Kimlik Dogrulama (Authentication - Au) olarak isimlendirilir. Diger
tic metrik glivenlik aciginin olas1 etkilerini ve istismar edildiginde verebilecegi potansiyel zarar
belirten etki (Impact) metrikleri olarak isimlendirilmektedir. Bunlar olasi etkilerin farkli yonlerini
birbirinden bagimsiz olarak belirten Gizlilik Etkisi (Confidentiality Impact - CI), Biitiinliik Etkisi
(Integrity Impact - II) ve Kullanmlabilirlik Etkisi (Availability Impact - Al) olarak
isimlendirilmektedir. Bagimsiz etki bir glivenlik agigmin kullanilabilirlik kaybina neden olurken,
herhangi bir gizlilik etkisine neden olamayabilecegi anlamina gelmektedir [37]. Tablo 3.1°de

CVSS 2.0’1n temel metriklerinin aldig1 degerler gosterilmektedir.

Tablo 0.1. CVSS 2.0 giivenlik metrikleri [37]

Vektor Aciklama Deger Agirhk Kategori
Giivenlik acigindan yararlanabilme  Local (L) 0.395
Access yontemini belirtir. Saldirgan ne kadar uzaksa ~ Adjacent Network (A) 0.646 Exploitability
Vector deger o kadar artar. Network (N) 1.0
Agciktan yaralanmak igin gereken saldirmmin  High (H) 0.35
Access karmagiklik 6l¢iistidiir. Karmagiklik ne kadar ~ Medium (M) 0.61 Exploitability
Complexity diisiikse deger o kadar yiiksek olur. Low (L) 0.71
Aciktan yararlanabilmek i¢in gereken kimlik ~ Multiple (M) 0.45
Authentication  dogrulama degeridir. Deger ne kadar diisiik ~ Single (S) 0.56 Exploitability
olursa puan o derece yiiksek olur. None (N) 0.704
Ac¢igin  istismarinin  sistemin  gizliligi  None (N) 0.0
o tizerindeki etkisini ifade eder. Sistemde Partial (P) 0.275
Confidentiality meydana gelecek bir somiirii  sonucu Complete (C) 0.660 Impact
Impact gizliligin ne Ol¢lide etkilenecegini puanlar.
Etki arttik¢a puan artar.
. Basarili bir saldirinin  sistem Dbitiinliigi  None (N) 0.0
Integrity lizerinde olusturacagr etkiyi ifade eder. Partial (P) 0.275 Impact
Impact Biitiinliik etkisinin artmasi puanini artirir. Complete (C) 0.660
Sistemin kullandigi kaynaklarin olast bir None (N) 0.0
Availability saldirt durumunda nasil etkilendigi belirtir.  Partial (P) 0.275
Impact Etkinin artmasi giivenlik agig1 puanmin  Complete (C) 0.660 Impact

atmasini saglar.

Erisim Vektorii (Access Vector - AV)

Bir yazilim giivenlik agigindan nasil bir erisim {izerinden yararlanilabilecegini ifade eden
metriktir. Istismar1 gerceklestiren saldirgan ana bilgisayara ne kadar uzaktan erisim
saglayabiliyorsa o kadar yiiksek bir puan almaktadir. Alabilecegi degerler: Local(L), Adjacent
Network (A), Network (N)’dir [37].

Local (L): Bir giivenlik a¢igmin yalnizca yerel bilgisayar tizerinden istismar edilebilecegi
anlamina gelmektedir. Bu saldirganin, istismar edecegi sistemler ile fiziksel olarak ayni ortamda
olmas1 gerektigi anlamina gelmektedir. Ayrica sistem iizerinde oturum agma yetkisini de elde
etmesi gerektigi durumlardir [37].

Adjacent Network (A): Saldirt altindaki sistem ile saldirganin ayni alt agda bulunmasini

gerektiren giivenlik agiklarini ifade etmektedir [37].
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Network (N): Giivenlik aci1gina ag {lizerinden gerceklestirilebilen bir saldir1 durumunu ifade
eder. Bu sekilde siniflandirilan bir glivenlik acigina erisim icin yerel ag erisimi gerekmemektedir.

Bu tarz giivenlik aciklar1 uzaktan yararlanilabilir agiklar olarak isimlendirilir [37].

Erisim Karmasikhig1 (Access Complexity - AC)

Gtivenlik aciginin bulundugu sisteme erisim elde eden bir saldirganin sistem igerisindeki
zafiyetten yararlanabilmesi i¢in gereken karmasiklik diizeyini belirten metriktir. Bu sistemdeki
giivenlik aciginin istismar1 ne kadar yiiksek bir karmasikliga sahip ise bu metrigin degeri o kadar
yiikselir. Bu degerler High (H), Medium (M) ve Low (L) olarak siniflandirilir [37].

High (H): Ozel gereksinimler gerektiren kosullara sahip agiklar1 ifade eder [37].

Medium (M): Sistem ftizerinde saldirganin 6zellesmis prosediir uygulayabilmesi i¢in biraz
ozellesmis durumlarin gereksinimini ifade eder [37].

Low (L): Herhangi bir 6zellestirilmis durumu bulunmayan durumlari ifade etmektedir [37].

Kimlik Dogrulama (Authentication - Au)

Bir giivenlik agiginin istismar edilebilmesi i¢in saldirganin kimlik dogrulama islemi yapma
veya yapmama durumunu belirleyen metriktir. Bu metrik oturum agma siirecinin ne kadar glivenli
oldugunu 6l¢gmemektedir. Metrik degerleri Multiple (M), Single (S) ve None (N)’dur [37].

Multiple (M): Istismar edilmek istenen sisteme erismek igin saldirganin birden fazla kimlik
dogrulama asamasini gergeklestirmesi gereklidir [37].

Single (S): Saldirganin tek seviyeli bir oturum agmanin yeterli olmasi durumudur [37].

None (N): Saldirganin giivenlik agigin1 istismar etmesi i¢in herhangi bir kimlik dogrulamaya

gereksinim duymamasi durumudur [37].

Gizlilik (confidentiality Impact - Cl)

Bu metrik bir saldirganin sistem iizerinde basari ile gergeklestirdigi bir istismar sonucunda
meydana gelen bilgi ifsasinin etkisini gdstermektedir. Istismar sonucu sistemden bilgi sizmasinin
boyutuna gore deger almaktadir. Bu degerler None (N), Partial (P) ve Complete (C)’dir [37].

None (N): Sistemin gizliligini etkileyen bir durum s6z konusu degildir [37].

Partial (P): Sistemin gizliligini kismi olarak etkileyen, baz1 verilere siirli erisimin miimkiin
oldugu durumlardir [37].

Complete (C): Saldirganin sistem {izerindeki tiim verilerine erisim yetkisi kazanmasi

durumudur [37].

Biitiinliik Etkisi (Integrity Impact - 1)
Bir sistemdeki bilgilerin giivenilirliginin ve dogrulugunun garanti olup olmamasi iizerine

saldirmin etkisini 6lgen metriktir. Saldirt sonucu meydana gelen etkinin biitlinliigiine etkisinin

25



artmas1 skorlama sonucunu dogrudan artiracaktir. Metrigin simiflar1 None (N), Partial (P) ve
Complete (C)’dir [37].
None (N): Sistemin biitiinligiini etkileyen bir durum s6z konusu degildir [37].
Partial (P): Sistemdeki bazi dosyalarin veya bilgilerin degistirilmesi miimkiindiir [37].
Complete (C): Sistem saldir1 sonucu tamamen korumasiz kalmistir ve sistem biitiinliigii

tamamen risk altindadir [37].

Kullanilabilirlik Etkisi (Availability Impact - Al)

Bir sistemin kullandig1 kaynaklarin (bilgi kaynaklarina erisim, ag bant genisligi, islemci
dongiileri, disk kullanim1 vb.) basarili bir saldir1 sonrasi etkilenmesini 6l¢cen metriktir. Bu metrigin
alabilecegi degerler, None (N), Partial (P) ve Complete (C)’dir [37].

None (N): Sistemin kullanilabilirligini etkileyen bir durum s6z konusu degildir [37].

Partial (P): Sistemdeki bazi1 kaynaklar igin kismi olarak kesintiler veya performans
diisiikliikleri miimkiindiir [37].

Complete (C): Sistemde saldir1 sonucu, etkilenen kaynaklar tamamen iglevsiz kalmistir. [37].

3.2.2. CVSS 2.0 Zamansal Metrikler

Zamansal metrikler, bildirilen giivenlik agiginin bazi etkilerinin zamanla degisebilecegi
durumlari ifade etmektedir. Bu durumlar iyilestirme durumlari, istismar kodlarmin varhigr ve
kullanilabilir olup olmadigidir. Bu metrik grubuna ait degerlerin bildirimi zorunlu degildir. Istege
bagli olarak baz1 metrik degerleri verilebilir veya atlanabilir. Metrik degerleri Somiiriilebilirlik
(Exploitability - E), Diizeltme Diizeyi (Remediation Level - RL) ve Giiven Raporu (Report
Confidence - RC)’dur [37].

Somiiriilebilirlik (Exploitability - E)

Bildirilen bir giivenlik ac¢iginin saldirganlar tarafindan istismar edilebilirliginin diizeyini
gosteren metriktir. Bir glivenlik ac1g1 teorik olarak gergek diinyada her zaman sdmiiriilebilir. Ancak
bunun i¢in ihtiya¢ duyulan teknik ihtiyaglarm ayrintilar1 veya herhangi bir gereksinime ihtiyag
duyulmadan istismar edilmesi tehlike diizeyini belirlemektedir. Ayrica baslarda bir kavramsal kanit
alarak belirtilen bildirim zamanla tutarl1 bir istismar koduna doniisebilir. Bu metrigin alabilecegi
degerler; Unproven (U), Proof-of-Concept (POC), Functional (F), High (H) ve Not Defined
(ND)’dir [37].

Unproven (U): Bilinen herhangi bir istismar kodu heniiz mevcut degildir [37].

Proof-of-Concept (POC): Kavramsal olarak istismar kodu olabilir ancak pratik olarak
kullanilamaz [37].
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Functional (F): Kullanilabilir bir istismar kodu vardir. Giivenlik agiginin bazi durumlarinda
calistirilabilir.

High (H): Giivenlik agig1 igin istismar kodu otonom veya manuel olarak gilivenlik agiginin
her durumunda caligabilir [37].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[37].

Diizeltme Diizeyi (Remediation Level - RL)

Bir giivenlik agig1 ilk bildirildigi anda hemen bir giivenlik yamasi ile ¢ogu zaman
diizeltilmez. Cogu zaman ilk agsamada belirli ge¢ici ¢oziimler, diizeltmeler ve sonrasinda bir resmi
yama yayinlanmaktadir. Bazen de gecici ¢coziimlerden sonra yama yerine resmi bir yeni siirim
yiikselmesinde sorun ¢oziilmektedir. Bu durum zamanla diizeltilen bir siireci isaret etmektedir. Bu
metrigin alabilecegi degerler, Official Fix (OF), Temporary Fix (TF), Workaround (W),
Unavailable (U) ve Not Defined (ND)’dir [37].

Official Fix (OF): Satic1 tarafindan resmi olarak yayinlanmis bir yama veya yiikseltme ile
giivenlik agigina dair tiim riskler ortadan kaldirilmistir [37].

Temporary Fix (TF): Satict tarafindan giivenlik agiginin risklerini azaltmak i¢in resmi bir
gecici ¢oziim yayinlanmustir [37].

Workaround (W): Giivenlik agig1 i¢in resmi olmayan bir ¢6ziim mevcuttur [37].

Unavailable (U): Giivenlik a¢1g1 igin herhangi bir ¢6ziim mevcut degildir [37].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir

[37].

Giiven Raporu (Report Confidence - RC)

Tespit edilen giivenlik a¢ig1 bildirilirken, acik hakkinda rapor edilen teknik ayrint1 diizeyine
gore agigin giiven derecesini belirleyen metriktir. Bir giivenlik acigi tiim teknik ayrintilar ile
duyurulabilecegi gibi hi¢bir ek ayrint1 bilgi vermeden, sadece varlig1 duyurulabilir. Eksik veriler
ile bildirilen agiklar sonradan dogrulanabilir ve onaylanabilir. Bir giivenlik agigimin resmi olarak
onaylanmasi ciddiyetini artiracaktir. Ayrica bu metrik saldirida kullanilabilecek teknik bilgi
diizeyini de gostermektedir. Bir giivenlik agigi resmi satici veya diger kurumlar tarafindan da
dogrulanip ve onaylanmasi puanin artiracaktir. Bu metrigin alabilecegi degerler; Unconfirmed
(UC), Uncorroborated (UR), Confirmed (C) ve Not Defined (ND) dir [37].

Unconfirmed (UC): Bildirilen raporun gegerligine ¢ok diisiik giiven vardir. Glvenilir
kaynaklardan dogrulama yapilamamustir [37].

Uncorroborated (UR): Resmi olmayan bagimsiz birkag¢ organizasyon tarafindan onaylanmisg

bir giivenlik a¢i1g1 raporudur. Ancak teknik ayrintilarda geliskiler veya belirsizlikler vardir [37].
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Confirmed (C): Resmi satici tarafindan giivenlik agig1 onaylanmistir [37].
Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[37].

3.2.3. CVSS 2.0 Cevresel Metrikler

Bir giivenlik agiginin istismart son kullanicinin, kuruluslarin ve paydaglarin kendi
ortamlarina gore risk diizeyini etkilemektedir. Bagimsiz giivenlik protokollerinin uygulandig
ortamlarda etkisiz kalan bir a¢ik, daha giivensiz bir ortamda risk olusturabilmektedir. Cevresel
metrikler farkli ortamlarin giivenlik agig1 tizerindeki etkisini géstermektedir. Bu metrik grubunu
olusturan metrikler; Ek Hasar Potansiyeli (Collateral Damage Potential - CDP),
Hedef Dagilimi (Target Distribution - TD)  ve Giivenlik Gereksinimleri (Security
Requirements)’dir. Giivenlik gereksinimleri metrigi kendi icerisinde ii¢ farkli metrik grubuna
ayrilmaktadir. Bunlar Gizlilik Gereksinimi (Confidentiality Requirement — CR), Biitiinliik
Gereksinimi  (Integrity Requirement — IR) ve Kullanilabilirlik Gereksinimi (Availability
Requirement — AR)’dir [37].

Ek Hasar Potansiyeli (Collateral Damage Potential - CDP)

Bir sistemin saldirisinda meydana gelebilecek maddi ve can kaybi gibi potansiyel zararlarin
etkisini 6lgmektedir. Metrik degeri ile meydana gelebilecek gelir kayb1 da 6lgiilebilir. Bu metrik
giivenlik agiginin ekonomik anlamda sistemin verimliligine etkisinin de bir gostergesidir.
Alabilecegi degerler; None (N), Low (L), Low-Medium (LM), Medium-High (MH), High (H) ve
Not Defined (ND)’dir. [37].

None (N): Herhangi bir maddi veya can kaybi riski yoktur [37].

Low (L): Giivenlik agi1g1 kiiglik capli bir maddi veya fiziksel zarara neden olabilir [37].

Low-Medium (LM): Giivenlik acig1 orta ¢apli bir maddi veya fiziksel zarara neden olabilir
[37].

Medium-High (MH): Giivenlik a¢ig1 6nemli ¢apta bir maddi veya fiziksel zarara neden
olabilir [37].

High (H): Giivenlik ac1g1 telafisi miimkiin olmayacak sekilde feci maddi veya fiziksel
zararlara neden olabilir [37].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[37].
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Hedef Dagilhim (Target Distribution - TD)

Bir bilisim sistemindeki savunmasiz bilesenlerin oranimi olmektedir. Basarili bir saldir
aninda sistemdeki etkilenebilecek bilesenlerin yiizdesidir. Alabilecegi degerler; None (N), Low
(L), High (H) ve Not Defined (ND)’dir. [37].

None (N): Giivenlik agigindan etkilenen higbir bilesen yoktur. Risk %0’dir [37].

Low (L): Giivenlik agigindan etkilenen kiigiik 6lgekte bilesenler var. Risk %1 - %25°dir [37].

Medium (M): Giivenlik a¢igindan etkilenen orta dlgekte bilesenler var. Risk %26 - %75 dir
[37].

High (H): Glivenlik agigindan etkilenen 6nemli lgekte bilesenler var. Risk %100°dir [37].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[37].

Giivenlik Gereksinimleri (Security Requirements)

Bir giivenlik agigina sahip sistemin kullanicisi olan kurumlar agisindan dnemini 6lgen
metriktir. Kullanic1 ortamlarinin sahip oldugu giivenlik diizeylerine gore temel metriklerdeki
gizlilik, biitiinliik ve kullanilabilirlik metriklerinin 6zellestirilmesini saglamaktadir. Bu agidan ii¢
alt metrik degerine sahiptir. Bunlar; Gizlilik Gereksinimi (Confidentiality Requirement — CR),
Biitiinliik Gereksinimi (Integrity Requirement — IR) ve Kullanilabilirlik Gereksinimi (Availability
Requirement — AR). Alt metriklerin her birinin alabilecegi degerler; High (H), Medium (M) ve
Low (L) ve Not Defined (ND)’dir [37].

Low (L): Giivenlik agiginin sinirli olumsuz etkisini ifade eder.[37].

Medium (M): Giivenlik agiginin potansiyel ciddi etkileri olabilecegini ifade eder.[37].

High (H): Glivenlik ag¢iginin yikici etkisi olabilecegini ifade eder.[37].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[37].

3.3. CVSS31

Yazilim sistemlerinin giivenlik sorunu giinimiizde artarak devam etmektedir. Giivenli
sistemler gelistirme yoniinde birgok yontem Onerilse de saldirganlarda farkli teknikler gelistirmeye
devam etmektedir. Bu durum gilivenlik algisinin ve yontemlerinin siirekli degigsmesine neden
olmaktadir. Siirekli degisen ve kendini yenileyen bu duruma CVSS’de ayak uydurmak zorundadir.
Bu nedenle Haziran 2019’da suanda kullanimdaki en giincel siiriimii olan CVSS 3.1 yayinlanmustir.
CVSS 3.1 versiyonu 3.0 ile ayni giivenlik semasim1 kullanmaktadir. Ancak karmagiklasan
hesaplama ve metriklerin daha iyi agiklanmasi ve anlasilmasi i¢in versiyon giincellenmistir. CVSS
3.0 ve 3.1 arasindaki en biiyiik degisiklik kavramlara agiklik getirilmesidir. Gilivenlik semasinda

veya hesaplamalarda bir degisiklik olmamistir. Bu nedenle NVD veri seti icerisindeki raporlarda
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CVSS 3.0 vektor degerlerine sahip kayitlar degistirilmemistir. Yeni kayitlar ise CVSS 3.1 vektor
olarak islenmektedir. CVSS 3.1 versiyonu da daha once agiklanan ii¢ farkli metrik grubundan
olusmaktadir. Bunlar Temel, Zamansal ve Cevresel metrik gruplaridir. Her metrik grubunun alt

metrikleri degisiklik gostermektedir. Sekil 3.2°de CVSS 3.1’in metrik gruplan ve alt metrikleri

CVSS 3.1 Metrikleri

goriilmektedir [39].

Zamansal Metrik Grubu
(Temporal Metric Group)

Temel Metrik Grubu

Cevresel Metrik Grubu
(Environmental Metric Group)

(Base Metric Group)

‘ + ¥
sémiiriilebilirlik Metrikleri Kapsam Etki Metrikleri Giivenlik Gereksinimleri Degistirilmis Temel
(Exploitability Metrics) (Scope) (Impact Metrics) Istismar Kodu Olgunlugu (Security Requirements) || Metrikler

(Exploit Code Maturityl) | (Modified Base Metrics)

Gizlilik Gereksinimi
(Confidentiality Requirement)

Saldin Vektérii
(Attack Vector)

Saldin Karmagikligi o
(Attack Complexity)

e — Kullanilabilrik EXtisi Glven Raporu Kullaniabilirik Gersksinimi
erekll Ayricaliklar (Availability Impact) (Report Confidence) (Availability Requirement)
(Privilages Requried)

User Interaction

Duzeltme Duzeyi

(Remediation Level) Buttnlik Gereksinimi

(Integrity Requirement)

Sekil 0.2. CVSS 3.1 giivenlik metrikleri [39]

3.3.1. CVSS 3.1 Temel Metrikler

Onceki versiyonlarda oldugu gibi temel metrikler zamana ve farkli ortamlara gore degisim
gostermeyen bir metrik grubudur. Bu 06zelligi sayesinde giivenlik a¢ig1 icin genel bir bilgi
sunmaktadir. CVSS 2.0 versiyonunda agikg¢a belirtilmeyen alt gruplar CVSS 3.1 versiyonun resmi
olarak tanimlanmistir. Temel metrikler Somiiriilebilirlik (Exploitability) ve Etki (Impact) metrikleri
olarak ikiye ayrilmaktadir. Ayrica Kapsam (Scope) olarak isimlendirilen bagimsiz bir metrige de
sahiptir. Kullanilabilirlik metrikleri Saldir1 Vektorii (Attack Vector - AV), Saldir1 Karmagiklig
(Attack Complexity - AC), Gerekli Ayricaliklar (Privileges Required - PR) ve Kullanici Etkilesimi
(User Interaction - UT)’dir. Etki Metrikleri ise Gizlilik (Confidentiality - C), Biitiinliik (Integrity -
I) ve Kullanilabilirlik(Availability -A) metrikleridir [39]. Tablo 3.2’de temel metrik grubu ve

degerleri gosterilmistir.

Saldin Vektorii (Attack Vector - AV)

Bir saldirganin, istismar etmek istedigi sisteme uzakligim belirtir. Saldir1 ne kadar uzaktan
gerceklestirilebiliyorsa o kadar deger biiyiikk olur. CVSS 2.0 temel metriklerinden Erigim
vektoriiniin  karsiligidir. Ancak alabilecegi degerler farklilasmistir. Bu metrigin alabilecegi
degerler; Network (N), Adjacent (A), Local (L) ve Physical (P)’dir [39].

Network (N): Bir giivenlik a¢ig1 bir ag kiimesine baghdir ve saldirgan birkag¢ ag atlamasi ile
(6rnegin birkag yonlendirici iizerinden) veya internet ortamindan acigi istismar edebilmektedir

[39].
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Adjacent (A): Saldirtya agik sistem veya bilesen bir ag kiimesinin elemanidir ancak agigin
istismart i¢in aymi agda paylasilan (Bluetooth, aynm1 yerel ag vb.) bir ortamda bulunulmasi
gerekmektedir [39].

Local (L): Sistem bir ag kiimesine bagh degildir. Sistem {izerinde saldirganin etkili
olabilmesi igin yerel veya uzaktan erigsmesi gerekmektedir [39].

Physical (P): Saldirganin sistem ile fiziksel olarak ayni ortamda bulunmasi ve dogrudan

sisteme fiziksel olarak dokunarak giivenlik agigin1 istismar etmesi gerekir [39].

Tablo 0.2. CVSS 3.1 giivenlik metrikleri [39]

Vektor Aciklama Deger Agirhk Kategori
Saldirganin giivenlik agigindan
yararlanabilmesi i¢in gerekli olan Network (N) 0.85
Attack durumu agiklamaktadir. Savunmasiz Adjacent (A) 0.62 Exoloitabilit
Vector sistemden yararlanabilmek ne kadar Local (L) 0.55 P y
uzaktan miimkiin olursa o kadar puan Physical (P) 0.2
artar.

Saldirganin basarili bir istismar
gerceklestirebilmesi i¢in gerekli harici

é:)tr&llWCpklexi ty kosullar ifade eder. Puan karmasikligi I:?g;lf: Eh)) 81; Exploitability
az saldirilar i¢in en yiiksek degere '
sahiptir.
Giivenlik agigindan yararlanabilmek igin 0.85
Privileges saldirganin sahip olmasi gereken olan None (N) 0.62- o
Required ayricalik diizeyini ifade eder. Ayricalik Low (L) 0.68* Exploitability
gerektirmeyen bir agik i¢in deger en High (H) 0.27-
yiiksek puana sahiptir. 0.5*
Giivenlik a¢igindan yararlanabilmek i¢in
User her he}ngi bir kulla'm'm'n'm eyleminin None (N) 0.85 o
Interaction gerekip gerekmedigini ifade eder. Eger Required (R) 0.62 Exploitability

farkl bir kullanicinin eylemi
gerekmiyorsa puan yiiksektir.
Ac1gm istismarinin sistemin gizliligi

Confidentialit tizerindeki etkisini ifade eder. Sistemde High (H) 0.56
Impact y meydana gelecek bir sémiirii Sonucu Low (L) 0.22 Impact
P gizliligin ne dl¢iide etkilenecegini None (N) 0.0
puanlar. Etki arttikca puan artar.
Basarili bir saldiriin sistem biitiinliigi .
Integrity iizerinde olusturacag etkiyi ifade eder. '::)%C EE)) 832 Impact
Impact Biitiinliik etkisinin artmast puanini . P
artirir None (N) 0.0
Sistemin kullandig1 kaynaklarin olasi bir :
Availability saldir1 durumunda nasil etkilendigi '::)%C gE)) 822 Impact
Impact belirtir. Etkinin artmasi giivenlik acig1 . P
9 None (N) 0.0
puaninin atmasini saglar.
Giivenlik agiginin bulundugu bilesen
disinda kalan bilesenlerin kullandig: Unchanged(U)

Scope (S) kaynaklar1 etkiyip etkilemedigini ifade
eder. Bir kapsam degisikligi
gerceklesirse puan yiikselecektir.

*Eger Kapsam Degistiyse

Changed (C)

31



Saldinn Karmagikh@ (Attack Complexity - AC)

Bir giivenlik ac¢igindan saldirganin yararlanabilmesi i¢in gereken, saldirganin kontrolii
disinda kalan kosullar1 ifade etmektedir. Bir saldirganin saldiriyr gerceklestirebilmesi igin
kullanmas1 gereken efor ve teknik bilgiyi belirtir. Bir saldir1 i¢in gereksinimler ne kadar karmasiksa
puani o derece azalir. Alabilecegi degerler; Low (L) ve High (H) dir [39].

Low (L): Basarili bir saldir1 i¢in 6zel ve karmagik kosullar mevcut degildir [39].

High (H): Basarili bir saldin i¢in 6zel kosullarin saglanmasi gerekmektedir. Saldirgani
basarili bir saldirt gerceklestirebilmesi i¢in yogun bir hazirlik yapmasi ve caba gostermesi

gerekmektedir [39].

Gerekli Ayricaliklar (Privileges Required — PR)

Bir giivenlik a¢igindan faydalanabilmesi i¢in saldirganin sahip olmasi gereken ayricalik
diizeyini tanimlar. Eger bir giivenlik aci1g1 istismar edilmeden 6nce bir ayricalik gerektirmiyorsa
temel puan o derece yiiksektir. Alabilecegi degerler; None (N), Low (L) ve High (H) dir [39].

None (N): Saldiriy1 gergeklestirebilmek igin herhangi bir ayricaliga ihtiyag yoktur [39].

Low (L): Saldirt gerceklestirebilmek i¢in bir kullanici yetkisinde ayricaliklara sahip
olunmasi gerekmektedir. Onemli olmayan kaynaklara erisim yetkisi vardir [39].

High (H): Saldirganin basarili bir istismar gergeklestirebilmesi i¢in 6nemli ayricaliklara

ihtiyact vardir [39].

Kullanici Etkilesimi (User Interaction — Ul)

Bu metrik ile bir gilivenlik agigindan saldirganin yararlanabilmesi i¢in herhangi bir
kullanicinin eylemine ihtiya¢ duyup duymadigi olgiiliir. Burada bir kullanici tarafindan baslatilan
siire¢ gereksinimleri de dikkate alinir. Kullanici etkilesimi gerektirmeyen giivenlik aciklarimin
puani daha yiiksektir. Alabilecegi degerler; None (N) ve Required (R)’dir [39].

None (N): Herhangi bir kullanici etkilesimine ihtiyag¢ yoktur [39].

Required (R): Giivenlik ac¢igindan yararlanilabilmesi i¢in muhakkak bir kullanici eylemi
gereklidir [39].

Kapsam (Scope - S)

Bu metrik ile bir giivenlik agigina sahip bilegenin istismar1 sonucu kapsami digindaki farkli
bilesenleri ve kaynaklar1 etkileyip etkilemedigi Ol¢iilmektedir. Eger bir giivenlik acig1 kapsami
disindaki bilesenleri ve kaynaklar1 da etkileyebiliyor veya onlar1 da savunmasiz ve istismara agik
hale getiriyor ise daha tehlikeli bir giivenlik agigina doniismektedir. Alabilecegi degerler;
Unchanged (U), Changed (C)’dir [39].

Unchanged (U): Bir giivenlik agi1g1 sadece bulundugu bilesen ve kaynaklar1 etkileyebilir [39].
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Changed (C): Bir giivenlik agig1 kapsami digindaki bilesen ve kaynaklar1 da etkileyebilir
[39].

Gizlilik (Confidentiality — C)

Gizlilik metrigi bir saldirganin sistem {iizerinde basar1 ile gerceklestirdigi bir istismar
sonucunda meydana gelen bilgi ifsasinin etkisini gostermektedir. Istismar sonucu sistemden bilgi
sizmasinin boyutuna gére deger almaktadir. Bu degerler None (N), Low (L) ve High (H)’dir [37].

None (N): Sistemin gizliligini etkileyen bir durum s6z konusu degildir [39].

Low (L): Sistemin gizliligini kismi1 olarak etkileyen, bazi verilere sinirli erigimin miimkiin
oldugu durumlardir [39].

High (H): Saldirganin sistem iizerindeki tiim verilerine erisim yetkisi kazanmasi durumudur

[39].

Biitiinliik (Integrity — )

Bir sistemdeki bilgilerin giivenilirliginin ve dogrulugunun garanti olup olmamasi iizerine
saldirmin etkisini 6lgen metriktir. Saldir1 sonucu meydana gelen etkinin biitiinliigiine etkisinin
artmasi skorlama sonucunu dogrudan artiracaktir. Metrigin siiflar1 None (N), Low (L) ve High
(H)’dir [39].

None (N): Sistemin biitiinligiinii etkileyen bir durum s6z konusu degildir [39].

Low (L): Sistemdeki bazi dosyalarin veya bilgilerin degistirilmesi miimkiindiir [39].

High (H): Sistem saldir1 sonucu tamamen korumasiz kalmistir ve sistem biitiinliigli tamamen

risk altindadir [39].

Kullanilabilirlik (Availability - A)

Bir sistemin kullandigi kaynaklarin (bilgi kaynaklarina erisim, ag bant genigligi, islemci
dongiileri, disk kullanimi vb.) basarili bir saldir1 sonrasi etkilenmesini 6l¢en metriktir. Bu metrigin
alabilecegi degerler, None (N), Low (L) ve High (H)’dir [39].

None (N): Sistemin kullanilabilirligini etkileyen bir durum s6z konusu degildir [39].

Low (L): Sistemdeki bazi kaynaklarin kismi olarak kesintileri veya performans diistikliikleri
miimkiindiir [39].

High (H): Sistemde saldirt sonucu etkilenen kaynaklar tamamen islevsiz kalmigtir [39].

3.3.2. CVSS 3.1 Zamansal Metrikler

Zamansal metrikler bir giivenlik agigindan yararlanilabilme durumunu, mevcut ¢éziimlerini
ve bunlarin onaylanip onaylanmadigini 6lgen metriklerdir. Gilivenlik agigina ait metrik grubunun

degerleri zamanla degisebilmektedir. Bu metrik grubunun alt metrikleri Somiirii Kodu Olgunlugu
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(Exploit Code Maturity - E), Diizeltme Diizeyi (Remediation Level - RL) ve Giiven Raporu (Report
Confidence - RC) seklinde tanimlanmustir [39].

Somiirii Kodu Olgunlugu (Exploit Code Maturity - E)

Bildirilen bir giivenlik a¢iginin saldirganlar tarafindan istismar edilebilirliginin diizeyini
gosteren metriktir. Bir glivenlik agi1g81 teorik olarak gergek diinyada her zaman somiiriilebilir. Ancak
bunun i¢in ihtiya¢ duyulan teknik ihtiyaclarin ayrintilar1 veya herhangi bir gereksinime ihtiyag
duyulmadan istismar edilmesi tehlike diizeyini belirlemektedir. Ayrica baslarda bir kavramsal kanit
alarak belirtilen bildirim zamanla tutarli bir istismar koduna doniisebilir. Bu metrigin alabilecegi
degerler; Unproven (U), Proof-of-Concept (POC), Functional (F), High (H) ve Not Defined
(ND)’dir [39].

Unproven (U): Bilinen herhangi bir istismar kodu heniiz mevcut degildir [39].

Proof-of-Concept (POC): Kavramsal olarak istismar kodu olabilir ancak pratik olarak
kullanilamaz [39].

Functional (F): Kullanilabilir bir istismar kodu vardir. Giivenlik agiginin bazi durumlarinda
calistirilabilir.

High (H): Giivenlik agig1 i¢in istismar kodu otonom veya manuel olarak giivenlik a¢igimin
her durumunda ¢alisabilir [39].

Not Defined (ND): Diger segceneklerden herhangi birini segmek i¢in yeterli bilgi olmadigini
bildirmektedir [39].

Diizeltme Diizeyi (Remediation Level - RL)

Bir giivenlik acig1 ilk bildirildigi anda hemen bir giivenlik yamasi ile ¢ogu zaman
diizeltilmez. Cogu zaman ilk agamada belirli ge¢ici ¢oziimler, diizeltmeler ve sonrasinda bir resmi
yama yayinlanmaktadir. Bazen de gecici ¢oziimlerden sonra yama yerine resmi bir yeni siirim
yiikseltmesinde sorun ¢oziilmektedir. Bu durum zamanla diizeltilen bir siireci isaret etmektedir. Bu
metrigin alabilecegi degerler, Official Fix (OF), Temporary Fix (TF), Workaround (W),
Unavailable (U) ve Not Defined (ND)’dir [39].

Official Fix (OF): Satici tarafindan resmi olarak yaymlanmis bir yama veya yiikseltme ile
giivenlik agigina dair tiim riskler ortadan kaldirilmistir [39].

Temporary Fix (TF): Satici tarafindan giivenlik agigmin risklerini azaltmak i¢in resmi bir
gecici ¢oziim yayinlanmustir [39].

Workaround (W): Giivenlik agig1 i¢in resmi olmayan bir ¢dziim mevcuttur [39].

Unavailable (U): Giivenlik agi1g1 i¢in herhangi bir ¢6ziim mevcut degildir [39].

Not Defined (ND): Diger segeneklerden herhangi birini segmek icin yeterli bilgi olmadigini
bildirmektedir [39].
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Giiven Raporu (Report Confidence - RC)

Tespit edilen giivenlik a¢ig1 bildirilirken, acik hakkinda rapor edilen teknik ayrint1 diizeyine
gbre acgigin giiven derecesini belirleyen metriktir. Bir giivenlik acig1 tiim teknik ayrintilan ile
duyurulabilecegi gibi hicbir ek ayrinti vermeden, sadece varligi duyurulabilir. Eksik veriler ile
bildirilen agiklar sonradan dogrulanabilir ve onaylanabilir. Bir giivenlik a¢iginin resmi olarak
onaylanmas1 ciddiyetini artiracaktir. Ayrica bu metrik saldirnnda kullanilabilecek teknik bilgi
diizeyini de gdstermektedir. Bir giivenlik a¢iginin resmi satici veya diger kurumlar tarafindan da
dogrulanip ve onaylanmasi puanim artiracaktir. Bu metrigin alabilecegi degerler; Unknown (U),
Reasonable (R), Confirmed (C) ve Not Defined (ND)’dir [39].

Unknown (U): Giivenlik agiginin varligi bildirilmistir ancak agigin nedeni ve potansiyel
riskleri bilinmemektedir. Giivenlik a¢igmin etkisi iizerindeki raporlar farklilik gostermektedir ve
tam olarak giivenli bir temel puan hesaplanmasi konusunda giiven yoktur [39].

Reasonable (R): Giivenlik a¢igimin dogrulugunu gosteren kavram kanit gibi makul kanitlar
vardir. Giivenlik agig1 ile ilgili 6nemli ayrintilar yayinlanmistir. Ancak giivenilir degerlendiricilerin
kaynak koda erigimleri olmadigi i¢in giivenlik a¢1g1 dogrulanamamaktadir [39].

Confirmed (C): Resmi satici tarafindan giivenlik agig1 onaylanmistir [39].

Not Defined (ND): Diger seceneklerden herhangi birini se¢gmek icin yeterli bilgi olmadigini
bildirmektedir. [39].

3.3.3. CVSS 3.1 Cevresel Metrikler

Bu metrik grubu, giivenlik agiginin bir kullanici ortamina gore 6zellestirilebilmesine imkan
saglar. Bu durum farkli ortamlara sahip kuruluslarin durumlarina gore Ozellestirilmis CVSS
puanlart hesaplamalarini saglamaktadir. Bu metrik grubunun alt metrikleri Degistirilmis Temel
Metrikler (Modified Base Metrics) ve Giivenlik Gereksinimleri (Security Requirements)’dir.
Giivenlik gereksinimleri metrigi kendi icerisinde ti¢ farklt metrik grubuna ayrilmaktadir. Bunlar
Gizlilik Gereksinimi (Confidentiality Requirement — CR), Biitiinliik Gereksinimi (Integrity
Requirement — IR) ve Kullanilabilirlik Gereksinimi (Availability Requirement — AR)’dir [39].

Giivenlik Gereksinimleri (Security Requirements)

Bir giivenlik agigina sahip sistemin kullanicisi olan kurumlar agisindan dnemini 6lgen
metriktir. Bu metrik degeri temel metriklerdeki gizlilik, biitiinliik ve kullanilabilirlik metriklerinin
kullanici kurumlarinin ortamlar1 agisindan o6zellestirilmesini saglar. Bu agidan ii¢ alt metrik
degerine sahiptir. Bunlar; Gizlilik Gereksinimi (Confidentiality Requirement — CR), Biitiinliik
Gereksinimi  (Integrity Requirement — IR) ve Kullanilabilirlik Gereksinimi (Availability
Requirement — AR). Alt metriklerin her birinin alabilecegi degerler; High (H), Medium (M) ve
Low (L) ve Not Defined (ND)’dir [39].
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Low (L): Giivenlik ag¢iginin sinirli olumsuz etkisini ifade eder [39].

Medium (M): Giivenlik agiginin potansiyel ciddi etkileri olabilecegini ifade eder [39].

High (H): Glivenlik a¢iginin yikici etkisi olabilecegini ifade eder [39].

Not Defined (ND): Herhangi bir tanimlama igermez. Hesaplama denklemi igin bir isarettir
[39].

Degistirilmis Temel Metrikler (Modified Base Metrics)

Bu metrik degeri ile bir giivenlik a¢ig1 kullanildig1 ortamin 6zelliklerine dayali olarak temel
metrik degerlerinin bireysel olarak kullanici ortamina gore Ozellestirilmesine imkan saglar. Bu
metrik degerleri tanimlanirken analistler temel metriklerin alabilecegi degerinin artirict veya
azaltici etkenlerini tanimlamaktadirlar. Tiim temel metrik grubunun alt metriklerine karsilik gelen

alt siniflar1 degistirebilirler [39].

3.4. CVSS Hesaplamasi

Formiilleri ve metrik degerleri asagida verilen giivenlik a¢i1g1 puanlama sistemleri ile tespit
edilen gilivenlik agiklarinin temel puanlari hesaplanmaktadir. Hesaplanan puanlar 0.0 — 10.0
arasinda bir degerdir. Bulunan bu degerler, nitel Onem derecesi Ol¢egi kullanilarak
siniflandirilmaktadir. Tablo 3.3 ve 3.4’de sirayla CVSS 2.0. ve 3.1’in 6lgekleri gdsterilmektedir.
Her iki siiriimiin skor hesaplama formiilleri agagidaki verilmistir. Bu formiillerde gegen ifadeler bir
giivenlik aciginin giivenlik vektoriinde bulunan metrik degerlerine karsilik gelen Tablo 3.1 ve

3.2°deki sayisal degerlerin yerlerine konulmasi ile hesaplanmaktadir.

CVSS 2.0 temel skor hesaplama formiilleri,

BaseScore = RoundTolDecimal((0.6 x Impact + 0.4 * Exploitability — 1.5) = f (Impact)) (3.1)
Impact = 1041 = (1 — (1 — Conflmpact) * (1 — Integlmpact) * (1 — Availlmpact)) (32)
Exploitability = 20 * AccessComplexity * Authentication * AccessVector (33)
fUmpact) = 0if Impact = 0; 1.176 otherwise (3.4)

CVSS 2.0 denklemleri asagida 3.1 — 3.4 numarali formiiller ile tanimlanmistir. Formiillerden
3.1 incelendiginde temel skor degerinin hesaplanabilmesi i¢in dncelikle Impact, Exploitability
degerleri 3.2 ve 3.3 formiilleri kullanilarak hesaplanmalidir. Ayrica temel skor Impact degerinin
sonucuna gore hesaplanan 3.4 formiiliindeki fonksiyon degeri ile ¢arpilmaktadir. Eger Impact
degeri 0 ise 3.4 formiiliiniin degeri de 0 ¢ikacaktir. Bu durumda CVSS 2.0 temel puani da 0 olarak

hesaplanacaktir. Aksi halde 3.4 formiiliiniin degeri 1.176 degeri alir ve temel puan bu deger ile
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carpilarak hesaplanmaktadir. Formiil 3.2 ve 3.3 sonuglarina gore hesaplanan Impact degeri 0.6,
Exploitability degeri ise 0.4 ile garpilip toplamaktadir. Bulunan degerden 1.5 degeri ¢ikarilarak
formiil 3.4 sonucu ile ¢arpilmaktadir. Bulunan sonug en yakin bir ondalik basamaga yuvarlanarak

temel skor hesaplanmaktadir.

CVSS 3.1 temel skor hesaplama formiilleri;

1SS =1 —[(1— Confidentiality) x (1 — Integrity) X (1 — Availability)] (3.5
Eger Scope Degismemisse, Impact = 6.42 X ISS (36)
Eger Scope Degismisse, Impact = 7.52 X [ISS — 0.029] — 3.25 x [ISS — 0.02] 5 (3.7)

Exploitability = 8.22 X AttackVector x AttackComplexity X PrivilegeRequired X UserInteraction (38)

Temel Skor (BaseScore) degeri;

Eger Impact Degeri 0 ise, BaseScore = 0 (3.9)
Scope Degismemisse, Base Score = Roundup(Minimum|[(Impact + Exploitability), 10]) (310)
Scope Degismisse, Base Score = Roundup(Minimum[1.08 X (Impact + Exploitability), 10]) (3.11)

CVSS 3.1 temel skor degerinin hesabinda 3.5 ve 3.11 arasindaki formiiller kullanilmaktadir.
Hesaplama isleminin ilk adimi formiil 3.5 kullanilarak etki alt skorunun (Impact Sub Score - ISS)
bulunmasidir. Impact degerinin hesaplanabilmesi i¢in ISS degeri gereklidir. Bu islemde etki metrik
degerleri 1°den ¢ikarilarak ¢arpilmakta ve sonucun tekrar 1 degerinden cikarilmasi ile ISS degeri
hesaplanmaktadir. ISS degeri hesaplandiktan sonra Scope metriginin degerine gore Impact degeri
hesaplanmaktadir. Eger Scope metriginin degeri degismemis (Unchanged) olarak isaretlenmisse
formiil 3.6 kullanilmaktadir. Eger metrigin degeri degismis (Changed) olarak isaretlenmisse Impact
degeri formiil 3.7 kullanilarak hesaplanmaktadir. Temel skor degerini olusturan diger bir degisken
ise Exploitability degeridir. Bu degerin hesaplanmasi i¢cin Exploitability metrik grubunda bulunan
metrikler ¢arpilmakta ve sonucun 8.22 kati alinmaktadir. Bu islem formiil 3.8’de gdsterilmigtir.
Impact ve Exploitability degerleri hesaplandiktan sonra temel skor (BaseScore) hesaplanabilir. Bu
asama ilk olarak Impact degerine bakilmaktadir. Eger Impact degeri sifira esit veya kiiciikse temel
skor formiil 3.9°da gosterildigi gibi sifira esitlenir. Eger Impact sifir degerinden biiyiik hesaplanmis
ise Scope degerine gore temel Skor hesaplanmaktadir. Formiil 3.10°da goriildiigi gibi eger Scope
degismemis ise Impact ve Exploitability degerleri toplanir. Bulunan sonug 10 degerinden kiiciikse
Roundup fonksiyonuna gonderilir. Eger 10 degerinden biiylik ise Roundup fonksiyonuna 10 degeri

gonderilmektedir. Roundup fonksiyonunun sonucu temel skor degerini vermektedir.
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1. function Roundup (input):

2 int_input = round to_nearest integer (input + 100000)
3 if (int_input % 10000) ==

4. return int_input / 100000.0

5 else:

6 return (floor{int_input / 1e000) + 1) / 10.0

Sekil 0.3. Roundup fonksiyonu [39]

Scope degerinin degismis olarak isaretlendigi giivenlik agiklariin BaseScore degerleri
formiil 3.11’e gore hesaplanmaktadir. Bu formiile gére Impact ve Exploitability degerlerinin
toplami 1.08 ile carpilir ve bulunan sonu¢ 10 degerinden kiiciik ise Roundup fonksiyonuna
gonderilir. Eger bulunan sonu¢ 10 degerinden biiyiik ise Roundup fonksiyonuna 10 degeri
iletilmektedir. Buradaki Roundup fonksiyonu programlama dillerinden veya donanimdan
kaynaklanan kayan nokta hesaplama hatalarmi 6nlemek i¢in kullanilmaktadir [39]. Roundup

fonksiyonunun s6zde kodu Sekil 3.3’de gosterilmistir.

Tablo 0.3. CVSS 2.0 nitel 6nem derecesi 6lgegi [12]

Onem Derecesi Temel Puan Arahig:
Low 0.0-39
Medium 40-6.9
High 7.0-10.0

Temel skor her zaman 0.0 -10.0 araliginda bir deger olarak hesaplanmaktadir. Bir giivenlik
acig1 sahip oldugu temel skor araligina gore bir dnem derecesi ile siniflandirilmaktadir. Bu
siniflandirma iglemine nitel 6nem derecesi denilmektedir. CVSS 2.0 ve 3.1 i¢in farkli bir nem
derecesi siiflandirmasi kullanilmaktadir. Tablo 3.3 ve 3.4’de CVSS’nin her iki sistemi i¢in
kullanilan 6nem dereceleri gosterilmektedir. CVSS 2.0 i¢in sadece 3 farkli simif kullanilirken,

CVSS 3.1 igin 5 farkli siniflandirma kullanilmaktadir.

Tablo 0.4. CVSS 3.1 nitel 6nem derecesi 6lgegi [12]

Onem Derecesi Temel Puan Arahgi
None 0.0
Low 0.1-39
Medium 40-6.9
High 7.0-89
Critical 9.0-10.0
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4. MATERYAL VE METOT

Tez calismasinin amaci giivenlik ac¢igi raporlarint kullanarak giivenlik agiklarinin sahip
oldugu metrik degerlerini ve dnem derecelerini hesaplamaktir. Onerilen metodolojide bu amaci
gerceklestirebilmek icin kullanilacak temel 6zellik, raporlarin sahip oldugu teknik aciklama
metinleridir. Tablo 4.1°de bulunan rapor 6rnegi incelendiginde agiklama metinlerinin uzmanlar
tarafindan dogal dille yazilmis oldugu goriilmektedir. Yapilandirilmamis haldeki bu biiyiik veri
kiimesinin deterministik bir sistemde kullanilabilmesi ic¢in yapilandirilmis bir veri setine
doniistiiriilmesi gerekmektedir. Metinleri kullanarak olusturulacak bir modelin genel ¢ergevesi, 6n
isleme, Oznitelik ¢ikarimi, 6znitelik se¢imi ve siniflandirma agamalarindan olugmaktadir [40]. Bu
tez ¢alismasi da prensip olarak bu asamalar1 barindirmaktadir.

Oz nitelik ¢ikarimi ve segimi asamalari metin madenciligi tekniklerinden geleneksel
istatistiki yontemlerin yaninda modern derin O6grenme tabanl kelime gémme algoritmalar
kullanilarak geceklestirilmistir. Geleneksel istatistiki yaklagimlardan Bag of Words (BoW) [41],
Term Frequency Inverse Document Frequency (TF-IDF) [42], Ngram [43] ve kelime gomme
algoritmalarindan Word2Vec [44,45], Doc2Vec [46] ve FastText [47] kullanilmustir. Siniflandirma
asamasinda temel yaklasim biitiin giivenlik agig1 vektorlerinin ve dnem derecesinin ayni anda
tahmin edilmesidir. Bunun i¢in ¢ok sinifli siniflandirma yapan Naive Bayes (NB) [48], Desicion
Tree (DT) [49], K-Nearest Neighbors (KNN) [50], Multi-layer Perceptron (MLP) [51] ve Random
Forest (RF) [52] algoritmalar1 se¢ilmistir. Siniflandirma islemi Boliim 3’te ayrintilari verilen CVSS
giivenlik metriklerinin degerlerinin tahmin edilmesi islemidir. Tahmin edilen degerlerden giivenlik
ac181 vektorleri olusturulmaktadir.

Metodolojinin son asamasi yazilim giivenlik agig1 skorunun hesaplanmasidir. Bu asamada
onceki boliimde agiklanan nedenlerle CVSS skorlama sisteminin kullanimda olan iki versiyonu
secilmistir. Sekil 4.1°de Onerilen yOntemin tiim asamalari, teknik aciklamalarin islenmesi,
Ozniteliklerin ¢ikarilmasi, dokiiman vektorlerinin olusturulmasi, siniflandirma ve hesaplama
adimlart ayrintilariyla gosterilmektedir.

Onerilen metodolojideki siniflandirma algoritmalari, geleneksel istatistiki yontemler BoW,
TF-IDF, 2-3 Ngram ve derin 6grenme temelli kelime gémme yontemleri Word2Vec, Doc2Vec,
FastText vektorleri ile olusturulan egitim setleri ile ayr1 ayr1 egitilmektedir. Bunun sonucu olarak
CVSS 2.0 i¢in alt1 ve CVSS 3.1 igin ise sekiz tane giivenlik metrik degeri hesaplanmaktadir.

Yukarida bahsedilen metodoloji agik kaynakli bir programlama dili olan Python [53]
kullanilarak gergeklestirilmistir. Bunun nedeni genis bir bilimsel topluluk tarafindan kabul gérmiis
olmasi ve ek kiitliphaneleri araciligi ile hizla gelisen yapisidir. Mevcut metodolojiyi uygulamak
icin Python paketlerinden, metin analizi i¢in Pandas [54,55], Numpy [56], NLTK [57], Gensim

[58] ve siniflandirma igin ise Scikit Learn [59] kullanilmistir.
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4.1. Veri Tabam

Bu tez calismasinda, ayrintilar1 B6liim 2°de agiklanan veri tabanlarindan NVD kullanilmustir.
NVD giivenlik ac1g1 verilerini en giivenilir sekilde arastirmacilarin kullanimina sunan veri tabanidir
[60]. NVD veri tabaninda yayinlanan raporlarda iki farkli skorlama sistemi bulunmaktadir. Bu
sistemler temelde bir birinin devami gibi goriinse de kullandiklar1 semalar ve glivenlik vektorleri
farklidir. Calismamizda iki semada kullanilmigtir. Kullanilan semalar 3. Boliimde ayrintilariyla
anlatilmastir.

Tablo 4.1°de NVD veri tabani giivenlik raporlarmin bir 6rnegi ve 6zellikleri goriilmektedir.
Rapor incelendiginde iki farkli versiyon CVE-ID ve Description degerlerinin ayni oldugu
goriilmektedir. Ancak diger degerler farklilik gdstermektedir. Bunun nedeni skorlama sistemin
versiyonlarinin farkli giivenlik semalar1 kullanmalaridir. CVSS 2.0 igin giivenlik vektorii 6 alt
metrikten olusurken bu deger CVSS 3.1 icin 8 alt metrik olarak karsimiza ¢ikmaktadir. Bu

metriklerin bazilar1 birbirine benzese de alabildikleri degerler farklidir.

Tablo 0.5. Ornek giivenlik a¢181 raporu

CVSs 3.1 CVSSs2.0
CVE-ID CVE-2020-11998
A regression has been introduced in the commit preventing JMX re-bind. By passing an
empty environment map to RMIConnectorServer, instead of the map that contains the
authentication credentials, it leaves ActiveMQ open to the following attack:
https://docs.oracle.com/javase/8/docs/technotes/guides/management/agent.html "A

Description remote client could create a javax.management.loading.MLet MBean and use it to create
new MBeans from arbitrary URLSs, at least if there is no security manager. In other
words, a rogue remote client could make your Java application execute arbitrary code.”
Mitigation: Upgrade to Apache ActiveMQ 5.15.13

Attack Complexity LOW Access Vector NETWORK

Attack Vector NETWORK Access Complexity LOW

Privileges Required NONE Authentication NONE

User Interaction NONE NaN

Scope UNCHANGED Nan

Confidentiality Impact HIGH PARTIAL

Integrity Impact HIGH PARTIAL

Availability Impact HIGH PARTIAL

Exploitability Score 3.9 10

Impact Score 5.9 6.4

Base Score 9.8 7.5

Severity CRITICAL HIGH

Vector String AV:N/AC:L/PR:N/JUL:N/S:U/C:H/I:H/A:H  AV:N/AC:L/Au:N/C:P/I:P/A:P

Tez ¢alismasi kapsaminda yapilan analizler i¢in 3 farkli zamanda elde edilen ve literatiirde
kullanilan veri setlerinin kullanimu tercih edilmistir. 11k veri kiimesi veri tabaninin ilk iiretildigi
tarihten 31.12.2020 tarihine kadar yayinlanmis yaklagik 158.059 giivenlik agigimi icermektedir.
Tim kayitlarda giivenlik acigini ifade eden teknik aciklama yer alsa da tamaminda resmi giivenlik
vektor degerleri ve 6dnem skorlart yer almamaktadir. Mevcut kayitlardan CVSS 2.0 vektorlerine

sahip toplam kay1t sayis1 147.275’tir. CVSS 3.1 vektor degerlerine sahip kayit sayisi ise 73.907dir.
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Bundan dolay1 metodolojimizi uygularken resmi degerlere sahip olmayan veriler ¢ikarilmistir. Ik
veri setinde modelimizin egitimi i¢in CVSS 2.0 verilerinden 103.092 adeti egitim ve dogrulama
icin, 44.183 adeti test i¢in kullanilmigtir. CVSS 3.1 modelinin egitimi i¢in ise 51.735 adet veri
kullanilirken, test i¢in 22.172 adet veri kullanilmustir.

Bu tez caligmasi kapsaminda hazirlanan ikinci veri seti igin 31.10.2021 tarihine kadar
yaymlanmis 173,0241 kayit se¢ilmistir. Yapilan analizlerde bazi raporlarin 6nem skorlarina sahip
olmadig1 tespit edilmistir. Dogrulama yapilamayacagi i¢in resmi degerlere sahip olmayan raporlar
veri setinin diginda birakilmistir. Bunun sonucunda CVSS 2.0 degerlerine sahip 163,229 kayt,
CVSS 3.1 degerlerine sahip 89,868 kayit veri seti igerisine alinmistir. Iki skorlama sistemi icin
modeller ayr1 ayr1 uygulanmistir. Bunun igin veri seti, egitim-dogrulama igin %70 ve test i¢in %30
oraninda ayrilmigtir. Egitim-dogrulama ve test setleri CVSS 2.0 i¢in 114,260 — 48,967 kayittan
olugsmustur. CVSS 3.1 i¢in ise 53,907 egitim-dogrulama i¢in, 26,961 kayit test i¢in ayrilmistir.
Calisgmamizda ayrica Spanos vd.[9] olusturduklar1 veri seti de analizleri karsilastirmak igin

kullanilmistir. Tablo 4.2°de kullanilan veri setlerinin karsilastirmasi goriilmektedir.

Tablo 0.6. Kullanilan Veri Tabanlarinin Karsilastirilmasi

S CVSs 2.0 CVsS 3.1
Veri Seti
Egitim Test Toplam  Egitim  Test Toplam
VS 2 114,260 48,967 163,229 62,907 26,961 89,868
VS 1[61] 103,092 44,183 147,275 51,735 22,172 73,907

Spanosvd.[9] 75156 23,935 99091 - - -

4.2. On Islemler

Genel olarak yapilan ilk islem NVD veri tabaninin veri beslememelerinden elde edilen
verilerin diizenlenmesi ile baglar. NVD verileri JSON dosya formatinda sunulmaktadir. Ancak
raporlar yillik bazda dosyalar halindedir. Bunlardan tek bir veri seti olusturacak sekilde dosyalar
biitlinlestirilerek kullanilacak veri seti olusturulmustur. Bu siirecin sonunda verilerin 6n isleme
asamalarina gecilmistir. Sekil 4.2’de 6n isleme adimlar1 gosterilmistir. On isleme asamas1 da diger
asamalar kadar 6nemlidir. Uysal ve ark. [62] ¢alismalarinda 6n isleme agamasinin siniflandirmaya
olan etkisini incelemiglerdir. Sonu¢ olarak 6n isleme, 6zellik se¢imi ve siniflandirma kadar
onemlidir. On isleme adimlari noktalama isaretlerinin, fazladan bosluklarin, durdurma
kelimelerinin kaldirilmasi islemi ile baslamaktadir. Sonraki islem kelimelerin koklerini bulma
islemidir. Bu islemler sonucunda metinler tizerinden 6zellik ¢ikarimi gergeklestirilebilecek yapilar

elde edilmistir.
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Veri AKisi Etkisiz Kelimeler

Temizlenmis
Veri

Noktalama igaretlerinin,

NVD data feed servislerini
fazladan bosluklarin, durdurma
kullanma. JSON.XML kelimelerinin kaldiriimasi

Kok
Kelimeler

Sekil 0.5. On isleme adimlari

4.2.1. NVD Veri Beslemeleri

NVD veri tabani sundugu tiim verileri www.w3.0rg standartlarina uygun JSON ve XML
formatinda veri beslemeleri sunmaktadir. Ancak giivenlik agiklari raporlari i¢in artik sadece JSON
veri formatini kullanmaktadir. Ayrica bazi verilerin anlik sunumu i¢in RSS yayinlari da mevcuttur.
Giivenlik ag181 raporlart yillik dosyalar halinde verilmektedir. Bu ¢alisma kapsaminda NVD’nin
sagladigi JSON verilerini indirecek bir python scripti olusturulmustur. Indirilen yillik rapor
dosyalar1 formath bir sekilde birlestirilerek CSV dosyasi olarak yeniden olusturulmaktadir. Tiim
verileri iceren CSV dosyalarinda bulunan teknik agiklamalar {izerinde 6n isleme asamasinin ikinci

adim1 olan stop words ve diger anlam icermeyen isaretlerin kaldirilmasina gecilmektedir.

4.2.2. Stop Words

Dogal dil islemede metin verisinin temel islemlerinden biri olan ve stop words olarak
isimlendirilen bu asamada metin icerisinde bulunan noktalama isaretleri, fazladan eklenmis
bosluklar, versiyon numaralandirmalar1 ve kelime olarak her hangi bir tanimlama i¢cermeyen
baglag, zamir ve belirteg gibi Stop Words ifadelerin metinden temizlenmesi gerekmektedir. Bu
islemi yerine getirebilmek igin ilk olarak diizenli ifadeler (regular expression) kullanilmistir. Stop

Words ifadelerin kaldirilmasi igin ise hazir kiitiiphanelerden yararlanilmistir [57].

4.2.3. Kok Bulma

Bu islem lemmatization olarak adlandirilmaktadir. Bir kelime farkli formlara sahip olabilir.
Lemmatization islemi ile farkli gibi goriinen ayn1 kdke sahip kelimeler tek bir 6ge olarak analiz
edilebilir [63]. Bu islem diizgiin gerceklestirilemez ise aymi kok kelimeden tiiretilmis kelimeler
farkli kelimeler olarak algilanacaktir. Boyle bir durum veri setinde ayni1 seyi ifade eden birden ¢ok
kelimenin bulunmasi durumuna neden olacaktir. Calismamizin bu agamasiin dogru bir sekilde
yapilmasi ¢ok onemlidir.
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4.3. Metin Vektorlestirme

Ikinci asama metinleri olusturan temizlenmis verilerden simiflandirma algoritmalarinda
kullanilabilecek o6zellik vektorlerinin hazirlanmasidir. Metin analizi iizerine uzun zamandir
arastirmacilar ¢alismaktadir. Bunun sonucunda pek ¢ok farkli 6znitelik ¢ikarim teknigi 6nerilmistir.
Onerilen yontemler iki kategoriye ayrilmaktadir. Bunlar istatistiki ve derin 6grenme tabanl1 kelime
gomme (Word Embedding) yaklasimlardir [64]. Bu ¢alisma kapsaminda kullanilmak tizere
geleneksel istatistiki yaklagimlardan Bag of Words (BoW) [41], Term Frequency Inverse
Document Frequency (TF-IDF) [42] ve Ngram [43] secilmistir. Bu yontemler pek ¢ok problemde
basar1 ile kullamlmistir. Istatistiki yontemler, yalmzca kelime frekansina odaklanmaktadir. Bu
durum kelimeler arasindaki anlamsal iligkilerin kaybolmasina neden olmaktadir. Diger bir eksikleri
ise yiiksek basar1 elde etmek i¢in gerekli islemlerin yiikksek miithendislik becerileri gerektirmesidir.
Ancak bu eksikliklerine karsin istatiksel modeller makine 6grenimi temelli siniflandirma
modellerinde karsilastirilabilir performans elde etmek igin ¢ok kullaniglidir [40].

Metin tabanli verilerden Oznitelik ¢ikariminda, kelime frekansina odaklanan geleneksel
istatistiki yontemler kullanilmaya devam etmektedir. Ancak bu yontemler ile birlikte son yillarda
derin 6grenme tabanli kelimeler arasindaki anlamsal iligkilere odaklanan metin siniflandirma
yontemlerinden kelime gomme algoritmalarinin kullanimi giderek artmaktadir [64][65]. Bu
nedenle oOnerilen metodolojide metin vektdrlerinin olusturulmasi igin Oznitelik ¢ikarilmasi
asamasinda kelime gomme algoritmalarindan Word2Vec [44,45], Doc2Vec [46] ve FastText [47]
kullanilmistir. Modelimiz ¢ok sinifli bir siniflandirma islemi gerceklestirecektir. Bununla birlikte
farkli smiflandirma algoritmalar1 kullanarak siniflandirma igin en basarili 6zellik se¢imi ve
algoritmanin hibrit bir modelini kullanacagimiz icin karsilastirilabilir yontemleri kullanmak

Onemlidir.

4.3.1. Bag of Word

Bu modelde dokiiman kelimelerin frekansindan olusan bir vektor olarak temsil edilir.
Metinlerin 6zniteliklerini ¢ikarirken kullanilan yaygin bir yontemdir [41]. En temel istatistiki metin
vektorlestirme yontemidir. Bir corpus igeresindeki her bir kelimeyi igeren bir kelime tablosu
olusturur. Daha sonra corpus igerisindeki dokiimanlarin kelime tablosunda bulunan kelimelerinin
sayar ve kag adet olduklarini o tabloda dokiimanin satirina yazar. Corpusta yer alan ancak dokiiman
igerisinde yer almayan kelimelere 0 degerini verilir. Bir corpus icerisinde bulunan kelime sayisinin
oldukga fazla olabilecegi diistiniildiigiinde olusturulan metin vektorlerinin biiyiik bir seyrek matris
(sparse matrix) olusturacagi agiktir. Bu durumun oniine gegebilmek igin en sik kullanilan
kelimelerden olusan vektorler tercih edilmektedir [66]. Ayrica stop words ve ayni1 kok degerine

sahip kelimelerin farkli kelimeler olarak listelenmemesi i¢in veri 6n isleme adimlarinin 6zenle
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yapilmasi onemlidir. BoW modelinin diger bir dezavantaji corpus igerisinde ¢ok fazla gecgen

kelimelerin ayirt ediciliginin az olmasina ragmen vektorde yiiksek degerlere sahip olmasidir.

4.3.2. Term Frequency Inverse Document Frequency

BoW modelinde her metin i¢in kelimelerin frekansi ile vektor olusturulurken, tf-idf’de bir
kelimenin dokiiman ve tiim dokiimanlarin birlegsiminden olusan, cogu zaman belirli bir alana 6zgii
olan kiilliyat (corpus) [67] igerisindeki dnem derecesinin hesaplamasi ile vektdr olugturmaktadir.
Bunun i¢in Terimin Gegtigi Dokiiman Sayis1 / Dokiiman Sayisinin logaritmasinin mutlak degeri
alinmaktadir [42]. Bu sayede bir kelimenin kiilliyat icerisinde ¢ok fazla bulunmasi yani
dokiimanlarin ¢ogunda bulunan kelimelerin ayirt ediciligi az olanlarinin diisiik degerler almasi ve
ayirt ediciligi ¢ok olan kelimelerin degerinin yiiksek olmasi saglanmaktadir [42].

Tf-idf vektorleri olusturulurken 6ncelikle terim frekanslar1 bulunmaktadir [68]. Bu islem
gerceklestirilirken farkli yontemler kullanilabilmektedir. Genel olarak temel yontem dokiimanda
bulunan bir kelimenin o dokiimanin toplam kelime sayina bdliinmesi ile hesaplanir. Yani, bir
kelimenin belgedeki goriinme sikligini 6lger. Ancak binary frekans, bir terimin, dokiimandaki
gecme sayisina boliinmesi ile hesaplanan raw frekansi, log normalizasyonu, double 0.5 ve double
K normalizasyon yontemleri ile de terim frekanslar1 hesaplanabilmektedir [69]. Tf terim frekansi
hesaplandiktan sonra idf yani ters belge frekansi (Inverse Document Frequency) hesaplanmalidir
[70]. Idf hesaplamak i¢in Dokuman Sayisi / Terimin Gegtigi Dokuman Sayisinin logaritmasinin
mutlak degeri alinmaktadir. Bu islemin sonucunda eger bir kelime her dokiimanda geciyorsa idf
sonucu 0 olarak hesaplanacaktir. Eger bir kelime sadece bir dokiimanda geciyorsa idf degeri 1

olarak hesaplanacaktir.

4.3.3. Ngram

BoW modeline benzer ancak kelimeleri ikili, ii¢lii veya daha fazla gruplar halinde segerek
saymaktadir. N degeri ile farkli kelime gruplarina sahip metin vektorleri olusturulabilir. N degeri
bir segilirse olusturulan model BoW modeli ile ayn1 olacaktir [43]. N degeri 1 se¢ilirse unigram, N
degeri 2 ise bigram (digram olarak ta isimlendirilir),N degeri 3 ise trigram ve N degeri daha biiyilik

ise (genellikle) ngram olarak isimlendirilmektedir [71].

4.3.4. Word2Vec

Mikolov vd [44,45] tarafindan Gnerilen, bir kiilliyat i¢erisindeki kelimeleri vektdr uzayinda
temsil etmeye yarayan denetimsiz (unsupervised) ve tahmin temelli bir mimar1 ve optimizasyon
modelidir. Yazarlar yontemlerini gerceklestirmek i¢in iki farkl alt yontem 6nermektedir. Temelde

benzer olan bu yontemler; CBOW(Continous Bag of Words) ve Skip-Gram olarak
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isimlendirilmektir. CBOW ve Skip-Gram modellerinin temel farkli input ve output katmanlarinin

farkli olmasidir. Sekil 4.3°te Word2Vec mimarisi gosterilmektedir.

Metin Vektorlestirme
INPUT PROJECTION OUTPUT NPLUT PROJECTION  OUTPUT
wit-2) |:|1L wit-2)
LY
LY
LY
LY
wit-1) wit-1)

SUM

!
wit+1) \x wite1)
N,
x
CcBOw Skip-gram

Sekil 0.6. Word2Vec mimarisi [45]

Algoritmanin en temel parametresi Window size’dir. Window Size parametresi
hesaplanacak kelimenin sagindan ve solundan kag¢ kelimenin egitim i¢in kullanilacagini
belirtmektedir. CBOW yonteminde Window size parametresinin merkezi digindaki kelimeler input
olarak alinir. Skip-Gram yonteminde ise window size parametresinin ortasinda yer alan kelime
input olarak alinmaktadir. Output olarak ise CBOW’da merkezdeki kelime tahmin edilmeye
calisilirken, Skip-Gram’da merkezde olmayan kelimeler tahmin edilmeye ¢alisilmaktadir. Bu islem
tim dokiimandaki kelimeler bitene kadar devam etmektedir. Arka planda derin sinir aglarini
kullanarak sozciikler arasindaki iliskiyi 6grenmeye odaklanmistir. Her kelime i¢in farkli vektorler
olusturmaktadir. Olusturulan vektorler diger kelimelere olan benzerliklere gore belirlenmis bir
vektor uzayidir. Model egitildikten sonra es anlamli kelimeler ve kelimeler arasindaki anlamsal

iligkiler belirlenebilmektedir [44,45].

4.3.5. Doc2Vec

Word2Vec’in - dogas1 geregi belge vektorleri degil sadece kelime vektorleri
olusturulabilmektedir. Belgeler igerisindeki ciimleler, kelimelerin aksine belirli bir anlamsal
baglant1 igermez. Ancak Word2Vec modeline yeni bir katman eklenerek basit ve akillica bir ¢6ziim
iretilmistir. CBOW ve Skip-Gram yapilarini kullanan ve kelimeler disinda belgelere 6zgii 6zellik

vektorlerinin de eklendigi Doc2Vec yapisi, bir belgenin uzunlugundan bagimsiz olarak vektorel bir
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temsilinin olusturulmasi i¢in Onerilmistir. Word2Vec’in iki farkli yontemini de kullanabilir.
CBOW temelli yaklagim, Distributed Memory Model of Paragraph Vectors (PV-DM) olarak ve
Skip-Gram tabanl yaklasim ise Distributed Bag of Words version of Paragraph Vector (PV-
DBOW) olarak adlandirilir [46]. Sekil 4.4 ve Sekil 4.5’te PV-DM ve PV-DBOW modeller

gosterilmektedir.

Classifier [ on |

Average/Concatenate

O

— 1N
1t 1 [}

w W w

1 | 1
Paragraph the cat sat

id

Sekil 0.7. PV-DM modeli [46].

PV-DM ve PV-DBOW modelini gosteren Sekil 4.4 ve Sekil 4.5’ten de goriilebilecegi gibi
bu modeller CBOW ve Skip-Gram yontemlerine oldukca benzer algoritmalardir. Tek fark egitim
sonucunda bir dokiiman id degerinin elde edilmesidir. Ayrica Doc2Vec yonteminde kelime
vektorlerini hafizada tutmak gerekmediginden daha az bellek ihtiyac1 duyulmaktadir. Mikolov vd
[46], calisgmalarinda PV-DM modelinin smiflandirma basarisinin - daha iyi  oldugunu
belirtmektedirler. Ancak sonuglarin daha dogru olabilmesi igin her iki yontemi birlikte kullanan

hibrit bir yontemin kullanilmasini tavsiye etmektedirler.

Classifier | the| | cat sat on

N/

Paragraph Matrix --------- >
Paragraph
id

Sekil 0.8. PV-DBOW model [46].
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4.3.6. FastText

Word2Vec gibi stirekli egitilmis sozciik vektorlerini kullanan ve biiyiik boyutlu etiketlenmis
temsiller iireten modeller dogal dil islemede oldukca basarili olmuslardir. Bu modellerin en biiyiik
eksikleri kelimelerin morfolojisini ihmal etmeleridir. Bu durum &zellikle nadir kelimelerin ve es
anlamli ifadelerin ¢ok oldugu diller i¢in dezavantajli bir durumdur. FastText yontemi Skip-Gram
yapisim1 kullanmaktadir. FastText’in kelimelerin morfolojine odaklanmasi diger yontemlerden
ayrilmasim saglamaktadir. Yontem hizhidir ve biiyiikk verilerin egitimine izin vermektedir.
Morfolojik yapisi, yiiksek performans elde etmesini saglamaktadir [47]. Sekil 4.6’da FastText

modeli gosterilmistir.

W1 Wz [ ] [ [ ] WN

Embed Embed Embed

Mean

v

Dense

v
Y

Sekil 0.9. FastText modeli [72].

4.4. Oznitelik Secimi

Modelimizin vektorlestirme asamasinda bagimsiz kelime sayisi 86.554 olarak bulunmustur.
Bu biiyiikliikte bir degerle islem yapmak ¢ok fazla kaynak gerektirmektedir. Yin ve ark. [73]
caligmalarinda metin siniflandirma i¢in optimal kelime sayisin1 300 olarak belirtmislerdir. Bununla
birlikte farkli kelime sayilar1 ile yaptigimiz denemelerde 300 {izeri kelime sayilarinin model
performansi lizerinde yliksek bir etki olusturmadig1 gézlemlenmistir. Sekil 4.7°de yapilan deneysel
caligmalarin grafigi verilmistir. Grafikten de anlasilacagi iizere 300 kelime uzunluguna sahip

vektorler kullanmak, modelimizin performansinm degerlendirmek i¢in yeterlidir.
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Sekil 0.10. Optimum kelime sayis1

Vektorlestirme isleminde, en ¢ok kullanilan 300 kelime ile egitim setinden degerler
hesaplanmistir. Hesaplanan bu degerler ile test verilerinin vektér degerleri olusturulmustur.

Oznitelik ¢ikarimi ve segimi siireclerinden sonra yapilandirilmis bir veri seti hazirlannstir.

4.5. Cok Smifli Simflandirma Algoritmalari

Metodolojinin siniflandirma asamasi i¢in ¢oklu 6grenme destegine sahip, yerlesik, stratejiye
gore gruplandirilmis tahmin ediciler olan Naive Bayes (NB) [48], Desicion Tree (DT) [49], K-
Nearest Neighbors (KNN) [50], Multi-layer Perceptron (MLP) [51] ve Random Forest (RF) [52]
algoritmalar1 seg¢ilmistir. Siniflandirma modelleri olusturulurken Cross Validation yontemi
kullanilmigtir. Cross Validation parametresi olarak 10 degeri segilmistir. Cross Validation bagimsiz
veri setleri tizerinde modelin dogrulugunu denetleyen bir istatiksel analizdir [74]. Temel amaci bir
sistemin pratikte dogruluk oranini kestirmektir. Bu islemin amaci, modelin yeni verilere karsi
hassasiyetini belirleyerek asir1 uyum (overfitting) veya yanli se¢im (selection bias) problemlerini

tespit etmektir [75].

4.5.1. Naive Bayes

Giiniimiizdeki 6nemli siniflandirma problemlerinden biri olan metin verileri giderek
artmaktadir. Bu alanda en yaygin kullanilan siniflandirma algoritmalarindan biri Naive Bayes’dir.
Farkl1 veri setleri ile bir¢ok problemin ¢éziimiinde iistiin performans gostermistir [48]. Naive Bayes

algoritmasi Bayes teoremine dayanan ve 6z nitelikler arasindaki giiglii bagimsizlik varsayimlarina
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dayanarak siif etiketlerini tahmin eden modeller olusturmak igin gelistirilmistir [76]. Farkli

geleneksel yaklasimlarla uzun stiredir rekabet ederek birgok alanda kullanilmigtir [77].

4.5.2. Desicion Tree

Desicion tree algoritmasi biyoinformatikten, metin siniflandirmaya kadar pek ¢ok farkli
alanda etkili bir sekilde uygulanan istatiksel bir makine 6grenmesi algoritmasidir [78]. Metin
smiflandirmada yaygin olarak kullanilan algoritmalardan biridir. Kurallar kok ve yapraklar
arasinda, dzelliklerin otomatik olarak islenmesi ile olusturulur [79]. Karar agag¢lar1 decision, chance
ve end (ug) olmak tizere ii¢ farkli tiir digiimlerden olusmaktadir. En optimum sonuca ulagmak i¢in
yenilemeli bir islem uygular. Sonuglara gore farkli dallar olusturan bir aga¢ yapisina doniisiir.

Ancak diisiik boyutlu verilerde asir1 uyum problemi olabilmektedir. [80].

4.5.3. K-Nearest Neighbors

KNN algoritmas1 yaygin olarak veri madenciligi ve istatistiki problemlerin ¢oziimlerinde
kullanilan, uygulamasi kolay ve performansi yiiksek bir yontemdir [81]. Algoritma egitim
asamasinda verilen vektor uzayindaki k kadar en yakin komsu igerisinde hangi sinifa ait oldugunu
hesaplar. Ayni1 sinifa ait elemanlar arasindan yiiksek benzerlik degerlerine sahip iken farkli siniflar
diisiik benzerlik degerlerine sahip olurlar [82]. Algoritma basitlik ve dogruluk gibi avantajlara
sahip olmasinin yaninda yiiksek hesaplama maliyetlerine sahiptir [83]. Metin siniflandirmada

siklikla kullanilan algoritmalardan biridir [84].

4.5.4. Multi-layer Perceptron

Metin siiflandirma algoritmalarin da yaygin olarak kullanilan ileri beslemeli yapay sinir
agimin bir alt sinifi olan MLP, bir den fazla perceptron katmanindan olusan aglar1 ifade etmek igin
kullanilmaktadir. Bir MLP giris, gizli ve ¢ikt1 olmak iizere en az ii¢ katmandan olusmaktadir [85].
Geri yayilim algoritmasini kullanan denetimli bir makine 6grenme algoritmasidir [86]. Dogrusal
olmayan aktivasyon fonksiyonlarini kullanan néronlardan olusmaktadir [87]. Dogrusal olmayan

problemlerin ¢6ziimiinde kullanilabilmektedirler [88].

45,5, Random Forest

Random forest ¢cok sayida karar agacinin bir araya gelmesi ile olusur. Hem siniflandirma
hem de regresyon problemlerinde kullanilabilir. Karar agaglarinda bulunan asir1 uyum problemini
gidermektedir [89]. Bir¢ok avantajindan dolay1 pek ¢ok gelismis uygulamada random forest

kullanilmistir [90]. Denetimli bir algoritmadir. Problemin her olasiligi i¢in rasgele karar

50



agaclarindan olusan bir orman olusturur. Daha sonra olusturulan karar agaglar birlestirilerek dogru

ve istikrarli bir tahmin hesaplanir [91].

4.6. Dogrulama

Coklu-simif smiflandirma problemlerinde kullanilmis ve ¢ok iyi bilinen asagidaki
degerlendirme olgiitleri dnerilen metodolojiyi degerlendirmek igin kullanilmistir [92].
Accuracy: Bir ornek kiimesi i¢in dogru tahmin edilen etiketlerin sayisinin toplam veri

kiimesine oranini ifade eder.

TP+TN

_ (4.1)
TP+FP+TN+FN

Accuracy =

Recall: Pozitif olarak tahmin etmemiz gereken islemlerin ne kadarini pozitif olarak tahmin

ettigimizi gosteren bir metriktir.

TP
TP+FN

Recall = (4.2)

Precision: Pozitif olarak tahmin ettigimiz degerlerin ger¢ekten kag adetinin pozitif oldugunu

gostermektedir.

TP
TP+FP

Precision = (4.3)

F1 Score: Precision ve Recall degerlerinin harmonik ortalamasini gostermektedir.

F = oot @
Accuracy ile karsilagtirildiginda precision, recall ve f1 score daha giivenilir 6lgiimlerdir.
Ayrica bu 6l¢iim kiimesi ¢ok sinifli siniflandirma modellerinin degerlendirilmesi iizerine ¢alisan
diger aragtirmacilarin 6nerileri ile de uygun diismektedir [93].
Bununla birlikte modelin tahmin ettigi giivenlik acig1 vektdrlerinden hesaplanan 6nem

puanlarini degerlendirme ve modelimizi dogrulamak i¢in kullanilan Sl¢iitler sunlardir [9].

« Mean Absolute Error (MAE): % Ly =) (4.5)

- Median Absolute Error (MDAE): median(|y; —y';)i-1 (4.6)
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ol )2
« Root Mean Square Error (RMSE): ’lel(y% (4.7)

MAE tahmin edilen degerler ile ger¢ek degerler arasindaki farkin mutlak degerlerinin
ortalamasidir. Diisiik bir deger dogrulugu gosterir. MDAE degeri medyan degerlere dayandigi icin
asir1 hatali degerlerden etkilenmez. RMSE hata degerlerinin karesi alinarak hesaplandig: i¢in biiytik
hatalarin kiigiik hatalardan daha fazla etkisi vardir. Bu nedenle MAE aykir1 degerlere kars1 daha
dogru dogru sonuglar saglar [94].
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5. BULGULAR VE TARTISMA

Bu tez calismasinda 6nerilen yontemin sonuclarinin daha dogru analizi i¢in modellerin
sonuclarim ayrintili bir sekilde sunuyoruz. Onerilen modellerin uygulanmasi sirasinda veri
setimizin %70’1 egitim ve %30’da test amag¢h kullanilmigtir. Dahasi egitim asamasinda Cross
Validation teknigi kullanilarak modelin dogrulugu denetlenmistir. Cross Validation degeri 10
olarak segilmistir. Siniflandirma problemlerinin degerlendirmesinde ilk bakilan metriklerden biri
accuracy’dir. Accuracy, dogru siniflandirmalarin toplam numune sayisi tizerindeki oranina karsilik
gelmektedir. Multi-class classification problemlerinde simniflarin diizgiin dagilmama durumlar
modelleri degerlendirirken baskin sinifin performansi yoniinde sonuglan etkileyebilir. Bu durum
bizim problemimiz i¢in de gegerlidir. Accuracy énemli bir gosterge olsa da ¢ok sinifli problemlerde
tek bagina yeterli olmayabilir [94]. Bu nedenle her alt sinifin performanslarinin ortalamalari ile
olusturulan macro Precision, Recall ve F1 Score olcekleri ile de modelimiz degerlendirilmistir.
Degerler yiizdelik olarak sunulmustur. Bulgular iki ayri ana baslikta sunulmustur. Ilk olarak CVSS
giivenlik vektor metriklerinin tahmin sonuglar1 ayrintili bir sekilde verilmektedir. Sonrasinda CVSS

Severity Score degerlerinin tahmin ve hesaplama sonuglari sunulmustur.

5.1. CVSS Giivenlik Vektorii Metriklerinin Tahmin Sonug¢lari

Tez calismasi1 kapsaminda 6nerilen metodolojinin sonuglarin1 dogru ve saglikli bir sekilde
degerlendirebilmek i¢in veri kiimesi hakkinda bazi istatistiki bilgiler faydali olacaktir. Tezin amaci
yaklagik 165.000 NVD raporunun giivenlik agigi vektorlerinin tahmin edilmesi ve Onem
puanlarinin hesaplanmasidir. Bu amagla olusturulan veri seti Boliim 4.1°de ayritilariyla
aciklanmisgtir. CVSS skorlama sisteminin iki farkli versiyonu i¢in bu islem gerceklestirilmistir.
CVSS 2.0 versiyonu igin veri seti 147.275, CVSS 3.1 versiyonu i¢in ise 73.907 kayittan
olusmaktadir.

Spanos ve ark.[9] 2018 yilindaki galigmalarinda yaklagik 100.000 veri ile CVSS 2.0
vektorlerini ¢ok hedefli bir yaklagimla tahmin etmeye ¢alismistir. Ilgili calismalarinda giivenlik
vektorlerinin %0.01 ile % 16.27 arasinda degisen frekansla yayildigini ve en sik kullanilan 10
vektoriin kiimiilatif toplamimin neredeyse %70 oldugunu belirtmektedirler. Farkli giivenlik ag131
vektor sayisimin 729 olasiliktan 337 adet oldugu bilgisini paylagsmaktadirlar. Bu durumunda
giivenlik vektorlerinin ¢ogunlugunun olduk¢a disiikk frekans yiizdelerine sahip oldugunu
aciklamiglaridir. Bu sebeple bu vektorlerin tahmininin ¢ok zor bir is oldugunu vurgulamaktadirlar.
Ilgili calismanin yapildig1 zamandan bugiine giivenlik ag1g1 verisi %70 artmustir [61].

Onerilen metodoloji uygulanirken CVSS 2.0 igin farkli vektdr sayis1 355 adet olarak tespit

edilmistir. Ayrica %1 ve iizeri yiizdelik dilime sadece ilk 20 vektoriin girdigi tespit edilmistir.



Ayrica bu vektorlerin kiimiilatif toplami yaklasik %83 olmustur. Sekil 5.1 ve Tablo 5.1°den
anlagilacag tizere CVSS 2.0 vektorlerinin frekans dagilimlart %0.01 ile %14.00 arasinda degisen

frekanslardadir ve tahmin i¢in veri setinin daha da zor hale geldigini gostermektedir [61].

Tablo 0.1. En sik kullanilan 10 CVSS 2.0 vektor dizisi.

CVSS 2.0 Vektorleri Sayisi Frekans
AVN/AC:L/AuUN/CP/I:P/AP 20605 %14.00
AV:N/AC:M/Au:N/C:N/I:P/A:N 14757 %10.03
AVIN/AC:M/AuUN/C:P/I:P/AP 11685 %7.94
AV:N/AC:L/AuN/C:P/I:N/A:N 10042 %6.82
AV:N/AC.L/AuN/C:.C/I:.C/AC 8312 %5.65
AV:N/AC.L/AuUN/CN/I:N/AP 7964 %5.41
AV:N/AC:M/AuN/C:C/I:C/A:C 7663 %5.21
AV:L/AC:L/AuN/C:C/I:C/AC 5194 %3.53
AV:N/AC:M/AuUS/C:N/I:P/A:N 4293 %2.92
AV:L/AC:L/AuUN/C:P/I:P/AP 3820 %2.60
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Sekil 0.1. CVSS 2.0 giivenlik aci1g1 vektorlerinin dagilimi.

CVSS 3.1 vektorlerinin frekans dagilimlart Sekil 5.2°de verilmistir. Vektorlerin frekans
dagilim %0.01 ile %8.85 arasindadir. Tablo 5.2°de ilk 10 vektdriin toplam sayist ve frekanslan
goriilmektedir. Buna gore farkli vektor sayisi 2.592 olasiliktan 1.322 tanedir. Bu vektorlerden
sadece %1’lik dilime ilk 22 vektor girmektedir. Bu vektorlerin kiimiilatif toplami ise yaklagik

%60°dir. Spanos ve ark. [9] g¢alismalarini yaptiklar1 skorlama sisteminin sadece CVSS 2.0
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versiyonu oldugu goz oniine alindiginda 3.1 versiyonun degerlerinin tahminin ¢ok daha zor bir is

oldugu yukardaki istatistiki bilgilerden anlagilmaktadir [61].

Tablo 0.2. En sik kullanilan 10 CVSS 3.1 vektor dizisi.

CVSS 3.1 Vektorleri Sayisi Frekans
AV:N/AC:L/PR:IN/ULN/S:U/CH/I:H/AH 6539 %38.85
AV:N/AC:L/PR:IN/UILR/S:C/C:L/I:L/A:N 3714 %5.03
AV:N/AC:L/PR:IN/ULN/S:U/CH/I:H/AH 3474 %4.71
AV:N/AC.L/PRIN/UILR/S:U/CH/I:H/AH 3190 %4.32
AV:L/AC.L/PRIN/UILR/S:.U/CH/I:H/A:H 2850 %3.86
AV:L/AC.L/ PR.L/UEN/S:U/CH/I:H/A:H 2462 %3.34
AV:N/AC.L/PR:IN/UIIN/S:.U/C:N/I:IN/AH 2330 %3.16
AV:N/AC.L/PR:IN/UI:N/S:U/C:H/I:N/A:N 1957 %2.65
AV.L/AC.L/PR.L/UEN/S:U/CH/I:H/AH 1930 %2.62
AV:N/AC.L/PR:N/UI:R/S:.C/C:L/I:L/A:N 1897 %2.57
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Sekil 0.2. CVSS 2.0 giivenlik aci1g1 vektorlerinin dagilimi

5.1.1. CVSS 2.0 Yazihm Giivenlik Aci1g1 Metriklerinin Sonuclari

Bu boéliimde o6nerilen metodolojinin degerlendirilmesi i¢in CVSS 2.0 skorlama sisteminin
giivenlik vektorlerine ait metrikler i¢in siniflandirma sonuglart sunulmaktadir. Siniflandirma, veri
Ogelerinin ait oldugu sinifi belirtir. Bizim problemimizde giivenlik acgig1 vektorleri CVSS 2.0 igin
6 metrikten olusmaktadir. Her metrik ise Boliim 3.1’de ayrintilar ile anlatildigr gibi 3 alt sinifa
ayrilmaktadir. Bu ¢ok olasilikl1 yapinin kisith bir teknik agiklamadan tahmin edilmesindeki zorluk
ve nedenleri agiklanmustir. Ancak kurulan farkli modeller ile elde edilen sonuglar umut vericidir.
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Tablo 0.3. En yiiksek tahmin degerine sahip CVSS 2.0 modellerinin sonuglari

Metrik Model Alg. Acc. Prec. Recall F1
BowW DT 095 091 0.78 0.83

TF-IDF KNN 095 092 0.80 0.85

2Ngram MLP 094 092 074 0.81

<>E 3Ngram DT 092 092 067 0.75

Word2Vec KNN 096 0.92 0.84 0.87
Doc2Vec MLP 089 0.74 0.66 0.68

FastText MLP 095 089 0.80 0.81
Bow DT 084 084 0.66 0.71
TF-IDF KNN 088 086 071 0.76
2Ngram KNN 082 0.80 0.64 0.68
% 3Ngram MLP 076 078 056  0.60
Word2Vec KNN 089 087 0.75 0.78
Doc2Vec KNN 073 067 053 0.55
FastText KNN 085 0.82 0.63 0.67
BowW DT 094 066 0.56 0.59
TF-IDF KNN 094 083 061 0.67
2Ngram KNN 094 077 0.0 0.65
Z 3Ngram KNN 092 082 053 0.58
Word2Vec KNN 095 080 0.68 0.73
Doc2Vec MLP 089 053 049 0.50
FastText MLP 092 064 074 0.68
BowW DT 082 082 0.79 0.80
TF-IDF KNN 0.85 0.85 0.84 0.84
2Ngram KNN 081 081 0.78 0.79
3) 3Ngram MLP  0.74 0.77 0.69 0.71
Word2Vec KNN 0.88 0.87 0.87 0.87
Doc2Vec KNN 066 063 0.62 0.62
FastText KNN 0.82 0.80 0.78 0.79
BowW DT 083 083 0.80 0.81
TF-IDF KNN 087 086 0.85 0.86
2Ngram KNN 082 081 0.79 0.80
= 3Ngram MLP 075 077 0.69 0.71
Word2vVec KNN 089 0.88 0.88 0.88
Doc2Vec MLP 068 065 0.64 0.64
FastText KNN 082 080 0.79 0.80
BowW DT 081 081 0.79 0.80
TF-IDF KNN 0.86 0.85 0.84 0.85
2Ngram KNN 0.78 0.78 0.77 0.77
< 3Ngram KNN 071 0.72 0.69 0.69

Word2Vec KNN 0.87 0.87 0.87 0.87
Doc2Vec KNN 0.64 0.63 0.61 0.62
FastText KNN 081 0.79 0.79 0.79

Tablo 5.3, tiim modellerin en iyi performanslarimi gostermektedir. Sonuglar Accuracy,
Precisison, Recall ve F1 Score 6lgeklerine gore degerlendirilmistir. Tabloda belirtilen precision ve
recall degerleri her sinifin performansinin ortalamasi alinarak bulunan macro degerlerdir. Ayrica
F1-score degeri precision ve recall degerlerinin harmonik ortalamasi ile hesaplanmaktadir. Tez
caligmasi igerisinde Onerilen yontem farkli 6zellik ¢ikarimi ve siiflandirma algoritmalarindan
olusmaktadir. Metin vektorlestirme asamasinda istatistiki ve derin 6grenme tabanli Word

Embedding olmak tizere alti farkli yontem kullanilmistir. Ayrica siniflandirma asamasinda bes
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farkli ¢ok simifli siniflandirma yapan algoritma tercih edilmistir. Tiim hesaplamalar sonucu elde
edilen bulgularda model performanslar1 karsilastirilmistir.  Onerilen modelin  genel bir
degerlendirmesini yapmadan Once tiim modellerin performanslarin1  kendi igerisinde
degerlendirmek daha dogru olacaktir.

Sekil 5.3’te BoW ozellik cikarim teknigini kullandigimiz modele ait siniflandirma
performansi  goriilmektedir. Goriildigi lizere Decision-Tree simiflandirma algoritmasi
digerlerinden daha iyi sonug iiretmistir. Bu modelde KNN algoritmasi da Decision-Tree’ye benzer
performans gostererek diger algoritmalardan ayrilmaktadir. MLP algoritmast bu modelde diger

algoritmalarin performansindan ¢ok geride kalmustir.
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Sekil 0.3. BoW modelinin CVSS 2.0 tahmin sonuglari
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Sekil 0.4. TF-IDF modelinin CVSS 2.0 tahmin sonuglari
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TF-IDF o6zellik ¢ikarim teknigini kullandigimiz modelin performans degerleri Sekil 5.4°te
sunulmustur. Goriilecegi tizere KNN algoritmasinin basarist bu model i¢in oldukga yiiksektir. Diger
basarili algoritmalar sirayla Decision-Tree ve MLP olarak goriilmektedir. Ancak 6 vektoriin
tamaminda KNN algoritmasinin bariz bir sekilde diger segeneklerden iistiin oldugu anlagilmaktadir.
Random Forest algoritmasi bu modelin en basarisiz siniflandiricist olmustur.

2-Ngram 0zellik ¢ikarim teknigini kullandigimiz modelin {irettigi tahmin degerlerinin basart
oranlar1 Sekil 5.5’de sunulmustur. Bes farkli siniflandirma algoritmasina bakildiginda KNN, MLP
ve Decision-Tree algoritmalarinin digerlerinden basar1 olarak ayrildigi goriilmektedir. Bu
algoritmalar icerisinde KNN’nin basarisinin daha iyi oldugu da gozlemlenmektedir. Bu model
icinde random forest algoritmas1t Access Vector metrigi haricinde bagari orani en diisiik algoritma

olmustur.
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Sekil 0.5. 2-Ngram modelinin CVSS 2.0 tahmin sonuglar1

AV AC Au Cl 1l

ENB ®mDT mKNN = MLP ERF
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Sekil 0.6. 3-Ngram modelinin CVSS 2.0 tahmin sonuglar1
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3-Ngram 6zellik ¢ikarim teknigini kullandigimiz modelin sonuglarinin sunuldugu Sekil 5.6
incelendiginde KNN, Decision-Tree ve MLP’nin benzer basarilar ile 6ne ¢iktig1 goriilmektedir.
Ancak Access Complexity ve Confidentiality Impact degerlerinde KNN algoritmasinin sonuglari
diger iki algoritmadan geride kalmustir. Ayrica Decision-Tree algoritmasinin Access Vector tahmin
degeri diger algoritmalarin oniindedir. 2-Ngram modelinde de oldugu gibi Random Forest tek

metrik diginda en diigiik siniflandirma performansina sahip algoritma olarak goriilmektedir.

AV AC Au cl Il Al

ENB mDT mKNN MLP mRFC
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Sekil 0.7. Word2Vec modelinin CVSS 2.0 tahmin sonuglari

Sekil 5.7°de Word2Vec kelime gomme algoritmasi ile elde edilen siniflandirma sonuglar
gorlilmektedir. Bilindigi iizere Word2Vec kelimeler arasidaki benzerlik oranlarini
hesaplamaktadir. Ancak bizim problemimiz kelimerlerle degil tam bir metin ile ¢alismaktadir. Bu
nedenle her bir dokiimanin vektdr degerini hesaplamak i¢in Word2Vec kelime benzerliklerinin
ortalamalar1 alinarak dokiiman vektorleri olusturulmustur. Sonuglar incelediginde Word2Vec
yontemi ile elde edilen sonuglarin olduk¢a basar1 degerler oldugu goriilmektedir. 6zellikle KNN
algoritmasi ile elde edilen degerler tiim metriklerde en yiikse basari degerini isaret etmektedir. MLP
ve DT algoritmalar1 basarili sayilabilecek diger algoritmalar olarak goriilmektedir. NB ve RFC en
diisiik siniflandirma performansi gosteren algorimalar olmustur.

Doc2Vec dogrudan bir dokiimanin sayisal vektoriinii ¢ikarmak icin gelistirilmis bir
yontemdir. Veri setimizdeki her bir giivenlik agigina ait teknik agiklama bir dokiiman kabul
edilerek vektorlestirilmistir. Elde edilen sonuglar ile siiflandirma algoritmalar1 ile tahminler
gerceklestirilmigtir. Sekil 5.8 incelendiginde Doc2Vec yontemi ile en basarili sonuglar iireten
algoritmalarn MLP ve KNN algoritmalart oldugu goriilmektedir. Bu yontemde RFC
algoritmasinin da basarisinin artig1 goriilmektedir. Ancak NB ve DT algoritmalar1 bu modelde en

diisiik performansi gostermistir.
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Sekil 5.9 FastText ile egitilen modellerin performanslarini gostermektedir. Sonuglar
incelendiginde tiim metriklerin dérdiinde MLP, ikisinde ise KNN algoritmasinin en yiiksek basar1
degeri gosterdigi aciktir. Ayrica RFC algoritmasinin basarist diger yontemlere gore FastText
algoritmast ile gozle goriiniir bir artig gdstermistir. DT algoritmasi bu algoritmalarin gerisinde kalsa
da tim metrik degerleri i¢in oldukga basarili sonuglar {iretmistir. NB algoritmasi bu modelimizde

en basarisiz algoritma olarak goriinmektedir.

AV AC Au Cl 1l Al
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Sekil 0.8. Doc2Vec modelinin CVSS 2.0 tahmin sonuglari

Tablo 5.3 tiim modellerin en yiiksek tahmin degerlerini gdstermektedir. Onerilen ydntem
temelde yazilim giivenlik agiklariin sunuldugu giivenlik raporlarmdan, giivenlik agig1 vektorlerine
ait metrikleri tahmin etmektedir. Bu islemi yerine getirirken raporlarda bulunan teknik agiklamalar
kullanmaktadir. Bu asama teknik agiklamalardan Oznitelik ¢ikarimi ig¢in iki ana kategoriye
ayirabilecegimiz alt1 farkli algoritma kullanilmaktadir. Ana kategoriler istatistiki ve kelime gdmme
olarak isimlendirilebilir. Istatistiki yontemler Bow, TF-IDF ve Ngram’dir. Kelime gomme
yaklasimlarindan ise Word2Vec, Doc2Vec ve FastText algoritmalaridir. Smiflandirma agamasinda
ise tiim yontemler bes farkli ¢ok sinifli siniflandirma algoritmasi kullanilmigtir. Kullanilan tim
yontemlerin bulgular1 ayrintili bir sekilde yukarida sunulmustur. Yontemlerden en basarili olanlari
sunmadan istatistiki ve kelime gdmme yontemlerinin sonuglarini kendi igerisinde karsilagtirmak
sonuglari degerlendirmek i¢in daha dogru bir yaklasim olacaktir.

Istatistiki yontemler incelediginde tiim modeller igin 3 algoritmanin one ¢iktig1
goriilmektedir. Bunlar KNN, Decision-Tree ve MLP’dir. Naive Bayes ve Random Forest bu
modeller i¢in en basarisiz siniflandiricilar olmustur. Tiim modeller i¢in metriklerin altisinda da en
yiiksek basar1 degerine sahip olan KNN en basarili algoritma olmustur. Decisison-Tree 6 metrikten
2’sinde KNN algoritmasinin basarisini yakalamis olsa da 4 metrikte gerisinde kalmistir. KNN

algoritmasinin sonuglarinin 6nerilen 4 model i¢in de umut verici oldugu sdylenebilir.
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Sekil 0.9. FastText modelinin CVSS 2.0 tahmin sonuglari

TF-IDF o6zellik ¢ikarim teknigini kullandigimiz modelin diger modellerden daha basarili
smiflandirma sonuclarma sahip oldugu Sekil 5.10°da goriilmektedir. Ayrica KNN algoritmasmin,
incelenen diger siiflandiricilardan ¢ok daha iyi sonuglar iirettigi de goriilmektedir. Ozellikle %95
ile Access Vector degerinin en iyi tahmin edilen metrik oldugu goriilmektedir. Ayrica
Authentication vektoriiniin de %94°liik tahmin degeri oldukca iyi bir sonugtur. Bununla birlikte
Access Complexity degeri %88, Confidentiality Impact %85, Integrity Impact %87 ve Availability
Impact %86 basar1 orani ile tahmin edilmistir. Tiim metrikler i¢in ortalama basar1 oran1 %89,2

olmustur.

e Bo\Y sl TE-IDF =2 Ngram 3 Ngram

Access Vector

Availability Impact Access Complexity

Integrity Impact Authentication

Confidentiality Impact

Sekil 0.10. Istatistiki modellerin CVSS 2.0 icin karsilastirmalari

Sekil 5.11°de Kelime gdomme moddellerinin tahmin degerlerinin karsilastirmali bir sunumu

goriilmektedir. Grafikte gosterilen sonuglar dogruluk degerlerinin ylizdelik karsiliklaridir. Access
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Vektor, elde edilen %96’lik basari orami ile tahmin degeri en yiliksek metrik olmustur.
Authentication metrik degeri %95 ile ikinci olurken, %89 tahmin basarisi ile Access Complexity
ticiincill siray1 almiglardir. Confidentiality Impact ve Integrity Impact %88 tahmin basarisi elde
etmistir. Availability Impact %87 ile bu metrikleri takip etmektedir.

Tim metriklerde Word2Vec+KNN en iyi tahmin sonuglarini gdstermistir. Ancak diger
modellerin icerisinde de ¢ok basarili tahmin performansi gosteren modeller oldugu Sekil 5.11°den
goriilmektedir. Ozellikle FastText+MLP algoritmasi oldukca basarili sonuglar ortaya koymustur.
Model performanslart karsilastririldiginda Word2Vec sonuglar1 ile en basarili kelime gdmme
yontemi olmustur. FastText elde ettigi sonuglar ile ikinci sirada yer alirken, Doc2Vec elde edilen
sonuclara gore en diisiik tahmin degerlerine sahip yontem olarak goriilmektedir. Siniflandirma
algoritmalarinin basarimlari elde edilen sonuglara goere KNN, MLP, DT, RFC ve NB olarak
siralanmustir.

Bulgular incelendiginde, CVSS 2.0 i¢in giivenlik metriklerinin tahmininde elde edilen
sonuclardan istatistiki modellerden en basarili olanin TF-IDF ve kelime gomme modellerinden ise
Word2Vec oldugu goriilmektedir. Siniflandirma algoritmalarinin sonuglarina kendi igersinde
degerlendirildiginde ise KNN, her iki vektorlesrime yontemi i¢in de en basarili algoritma oldugu
goriilmektedir. Ancak Word2Vec+KNN modeli tiim modeller igirsinde, giivenlik vektorleri igin en
basarili metrik degerlerini tahmin eden model olmustur. Diger modellerden bazilar1 Tablo 5.3 ten
goriilebilecegi i¢in metriklerin tamaminda olmasada oldukga basarili sonuglar elde etmiglerdir.
Ozellikle BoW ve FastText yontemlerinin sonuclar1 kayda degerdir. Ayrica simiflandirmada

0zellikle MLP ve DT algoritmalarinin sonuglari umut vericidir.

=== \\ord2Vec Doc2Vec FastText

Access Vector

Availability Impact Access Complexity

Integrity Impact Authentication

Confidentiality Impact

Sekil 0.11. Kelime gomme modellerinin CVSS 2.0 i¢in karsilagtirilmasi.
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Modelimizin basar1 degerlerinin daha dogru analiz edilebilmesi igin Onerilen yontem
literatiirdeki benzer g¢alismalardan Spanos vd.[9] sonuglar1 ile karsilagtirnlmigtir. Ayrica bu
caligmalarda kullanilan veri setleri ile Onerilen yontem yeniden egitilerek elde edilen sonuglar
karsilagtirilarak sunulmustur. Calismamizda kullanilan veri seti diger ¢aligmalarda kullanilan tiim
veri setlerinden daha biiyiik oranda veri igermektedir. Bu durum 6zellikle tahmin edilecek vektor
olasiliklarinin da siirekli arttigi anlamina gelmektedir. Ancak literatlirdeki c¢aligmalar giderek
zorlagan bu problem igin farkli 6znitelik ¢ikarimi ve siniflandirma modellerinin denenmesini
tavsiye etmektedir. Elde edilen sonuglar arastirmacilarin 6ngiilerini dogrular niteliktedir.

Tablo 5.4’te onerilen metodolojinin farkli veri setleri ve modeller ile karsilastirilmasi
goriilmektedir. Goriilebilecegi gibi bu ¢alismada elde edilen sonuglar tiim CVSS 2.0 metrik
degerlerine gore tahmin basarisinda artis gostermektedir. Ayrica karsilastirilan modellerde
kullanilan veri setleri ile yapilan egitimler sonucu elde edilen tahmin degerleri de diger modellerden

daha basaril1 sonuglar vermistir.

Tablo 0.4. CVSS 2.0 i¢in modelimizin diger modeller ve veri tabanlari ile karsilastirilmasi

Model AV AC Au Cl 1] Al
Kelime Go6mme Model 96 89 95 88 89 87
Istatistiki Model 95 88 94 85 87 86
Spanos et al 85 65 85 68 69 69
SpanosDS+Our Model 94 80 94 78 81 79

5.1.2. CVSS 3.1 Yazilim Giivenlik A¢ig1 Metriklerinin Tahmin Sonug¢lari

Giivenlik aci1g1 skorlama sistemleri igerisinde en gelismis ve kapsayici olan1 CVSS 3.1
stiriimiidiir. Bu skorlama sistemi 2019 yilinda tanitilmis ve kullanilmaya baglanmistir. Suanda NVD
tarafindan resmi olarak kullanilan iki versiyondan biridir ve en giincelidir. Bolim 1.1°de
inceledigimiz literatiirden de anlasildigi lizere, mevcut ¢alismanin bu versiyon ile bu ¢apta yapilan
ilk ¢aligma oldugunu disiiniiyoruz.

Sonuglart degerlendirmeden once sunu hatirlatmak istiyoruz. Tahmin edilmeye calisilan
vektor boyutu sistemin bu versiyonu i¢in ¢ok daha karmasik bir hal almaktadir. Vektorler, 1322
olasilik iceresinden ve her biri 2, 3 ve 4 ayr1 sinifa ayrilmis metriklerden tahmin edilmektedir.
Ayrica sonuglart degerlendirmeden bu zor problemin CVSS 2.0 versiyonuna gére neredeyse %50
daha az bir veri seti {lizerinden tahmin edilmeye calisildigini hatirlamak istiyoruz. Problemin
zorlugunu tekrar vurgulamakla birlikte farkli 6zellik secimi ve smiflandirma algoritmalart ile

olusturdugumuz modellimizin sonuglarinin beklentilerin {izerinde oldugunu vurgulamak isteriz.
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Tablo 0.5. En yiiksek tahmin degerine sahip CVSS 3.1 modellerinin sonuglari

Metrik  Model Alg. Acc. Prec. Recall F1
Bow KNN  0.91 0.79 0.69 0.72
TF-IDF KNN  0.92 0.80 0.71 0.74
2Ngram KNN  0.89 0.77 0.60 0.65

<>E 3Ngram DT 0.83 0.68 0.45 0.50
Word2Vec KNN  0.88 0.85 0.56 0.63
Doc2Vec MLP  0.82 0.59 0.56 0.57
FastText MLP  0.90 0.81 0.68 0.68
BoWw KNN  0.95 0.92 0.73 0.80
TF-IDF KNN  0.95 0.91 0.74 0.80
2Ngram KNN  0.94 0.85 0.71 0.76

% 3Ngram KNN 093 083 064  0.69
Word2Vec KNN  0.94 0.89 0.63 0.68
Doc2Vec KNN  0.93 0.90 0.57 0.60
FastText KNN  0.95 0.90 0.65 0.71
BowW KNN  0.87 0.86 0.74 0.79
TF-IDF KNN  0.88 0.87 0.75 0.80
2Ngram KNN  0.82 0.81 0.67 0.71

EE 3Ngram KNN  0.78 0.78 0.56 0.61
Word2Vec KNN 081 0.76 0.63 0.67
Doc2Vec KNN  0.75 0.71 0.52 0.56
FastText KNN  0.82 0.77 0.64 0.68
BoWw KNN 091 0.91 0.91 0.91
TF-IDF MLP  0.90 0.89 0.89 0.89
2Ngram KNN  0.85 0.86 0.82 0.83

5 3Ngram DT 0.81 0.83 0.75 0.77
Word2Vec MLP  0.89 0.87 0.86 0.86
Doc2Vec MLP 0.79 0.78 0.77 0.77
FastText MLP 091 0.91 0.89 0.89
BowW MLP  0.95 0.93 0.89 0.91
TF-IDF KNN  0.96 0.93 0.92 0.93

2 2Ngram KNN  0.92 0.90 0.79 0.83

S 3Ngram KNN 091 0.92 0.74 0.79

» Word2Vec KNN  0.93 0.89 0.83 0.86
Doc2Vec MLP  0.88 0.78 0.79 0.79
FastText KNN  0.95 0.94 0.89 0.90
Bow KNN 0.88 0.85 0.85 0.85
TF-IDF KNN 0.88 0.86 0.86 0.86
2Ngram KNN  0.79 0.78 0.72 0.74

O 3Ngram DT 0.74 0.82 0.60 0.65
Word2Vec KNN 081 0.80 0.75 0.76
Doc2Vec MLP  0.70 0.66 0.59 0.61
FastText KNN 0.84 0.80 0.79 0.80
Bow KNN  0.88 0.85 0.85 0.85
TF-IDF KNN  0.89 0.89 0.88 0.88
2Ngram KNN  0.79 0.81 0.74 0.76

= 3Ngram DT 0.71 0.82 0.63 0.67
Word2Vec MLP  0.81 0.80 0.78 0.79
Doc2Vec MLP  0.70 0.67 0.67 0.67
FastText KNN 0.84 0.84 0.82 0.82
BoWw KNN 0.91 0.89 0.73 0.78
TF-IDF KNN 0.91 0.89 0.74 0.79
2Ngram KNN  0.84 0.85 0.68 0.72

< 3Ngram DT 0.73 0.78 0.55 0.60
Word2Vec KNN  0.86 0.80 0.67 0.70
Doc2Vec MLP  0.76 0.70 0.54 0.57
FastText KNN  0.87 0.82 0.66 0.70
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Istatistiki yontemlerden BoW 6zellik ¢ikarim teknigini kullanilan modelin tiim siniflandirma
algoritmalar ile elde ettigi accuracy skorlar1 Sekil 5.12°de goriilmektedir. En basarili sonuglart
sirayla KNN, DT ve MLP’nin verdigi goriilmektedir. Random forest algoritmasi tiim metriklerin

tahmininde en geride kalan algoritma olmustur.
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Sekil 0.12. BoW modelinin CVSS 2.0 tahmin sonuglar1

Genel olarak istatistiki en basarili model olarak tespit ettigimiz TF-IDF 6zellik ¢ikarim
teknigini kullandigimiz modele ait accuracy sonuglari Sekil 5.13’te goriilmektedir. Ortalama basar
degerinin yaklasik %90 oldugu KNN en basarili siniflandirma algoritmasi olarak karsimiza
citkmaktadir. KNN algoritmasin1 DT ve MLP takip etmektedir. En basarisiz algoritmanin Random
Forest oldugu goriilmektedir.

AV AC PR Ul S Cl 1l Al

ENB mDT mKNN = MLP mRF
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Sekil 0.13. TF-IDF modelinin CVSS 2.0 tahmin sonuglar1
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Ngram 6zellik ¢ikarim teknigini kullandigimiz modele ait performanslar incelendiginde
genel olarak basarili tahminler yapmis olsalar da diger modellerin gerisinde kaldiklar
goriilmektedir. Ngram modelleri kendi igerisinde degerlendirildiginde n degeri artikca
performansta diisiis oldugu gézlemlenmistir. Sekil 5.14’te 2-Ngram modelinin, Sekil 5.15’te ise 3-
Ngram modelinin accuracy degerleri goriilmektedir. KNN algoritmasi 2-Ngram modelinde diger
siniflandirma algoritmalardan daha iyi sonuglar {iretmistir. 3 Ngram modelinde en basarili sonuglar

DT algoritmasi ile elde edilmistir.
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Sekil 0.14. 2-Ngram modelinin CVSS 2.0 tahmin sonuglari

100
90
80

70
60
50
40
30
20
10

0

AV AC PR Ul S Cl Il Al

ENB mDT WKNN = MLP mRF

Sekil 0.15. 3-Ngram modelinin CVSS 2.0 tahmin sonuglari
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CVSS 2.0 giivenlik vektorii metriklerinin tahmininde en bagarili model olan Word2Vec
yontemi elde ettigi sonuglar itibari ile kendi igerisinde degerlendirildiginde oldukga basarilt
siniflandirma sonuglari elde etmistir. Tiim metrik degerlerinde en az %80 ve lizeri tahmin basarisi
gostererek tutarli bir tahmin modeli olabilecegini gostermistir. Ozellikle KNN ve MLP
algoritmalar ile elde ettigi degerler oldukea yiiksektir. Ayrica RFC algoritmasinin sonuglari ile de
bazi metrik degerlerinde olduk¢a basarilidir. Sekil 5.16’da gosterilen Word2Vec modelimizin
sonuglart degerlendirildiginde en basarili algoritma altt metrik degerinde KNN olarak
goriilmektedir. Iki metrigin simiflandirmasinda ise MLP en basaril1 algoritma olmustur. Sonuglar

itibari ile RFC ve DT onlari takip etmektedir. Bu modelimizin en diisiik basar1 gosteren algoritmasi

AV AC PR Ul S Cl Il Al

ENB mDT mKNN MLP mRFC

ise NB olmustur.
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Sekil 0.16. Word2Vec modelinin CVSS 3.1 tahmin sonuglari

Doc2Vec algoritmas1 CVSS 2.0 versiyonunda oldugu gibi CVSS 3.1 versiyonunun giivenlik
metriklerini tahmin etme sonuglari itibari ile en diisiik basar1 gosteren modelimiz olmustur. Ancak
sonuclar kendi igerisinde degerlendirildiginde kabul edilebilir sonuglar elde edildigi goriilmektedir.
Ozellikle MLP algoritmasi ile olduk¢a basari sonuglar elde ettigi Sekil 5.17°de goriilmektedir.
Gorildiigi gibi altt metrik degerinde en basarili olan MLP algoritmasini iki tahmin sonucu ile KNN
algoritmasi takip etmigstir. RFC algoritmasi elde ettigi tiim sonuglarda bu iki algoritmay takip
etmektedir. Bu algoritmalari sirayla DT ve NB izlemistir.

FastText yontemi ile elde edilen giivenlik acig1 metrik degerleri Sekil 5.18de gosterilmistir.
CVSS 3.1 skorlama sisteminin degerlerinin tamaminin tahmin edilmesinde FastText en yiiksek
degerleri elde eden ydntem olmustur. Metriklerin biri disinda yedi metrik degerinin

siniflandirmasinda en yiiksek bagar1 oranina KNN algoritmasi ile ulasilmigtir. MLP ise sadece bir
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metrik degerinde en yiiksek tahmin degerini elde etse de sonuglar KNN’e ¢ok yakindir. Ancak
ozellikle RFC ve DT algoritmalarinin sonuglar1 da bu iki algoritmaya ¢ok yakindir. NB algoritmasi

ile elde edilen sonuglar ise diger algoritmalarin oldukga gerisinde kalmistir.
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Sekil 0.17. Doc2Vec modelinin CVSS 3.1 tahmin sonuglari
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Sekil 0.18. FastText modelinin CVSS 3.1 tahmin sonuglari

Onerilen metodolojinin ilk béliimiinde kullanilan BoW, TF-IDF ve Ngram istatistiki
yontemlerinin CVSS 3.1 giivenlik vektorlerinin metriklerini tahmin etmede gdstermis olduklart
performans tek tek agiklanmistir. Bu yontemler igersinde en basarili 6zellik ¢ikarim tekniginin TF-
IDF ve en bagarilh simiflandirma algoritmasinin KNN oldugu goriilmektedir. Modellerin

basarilarinin kartlagtirildigi radar grafik Sekil 5.19°da sunulmustur. Sekilden de anlasilabilecegi
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gibi tiim metrik degerlerinde TF-IDF en basarili yontem olsa da BoW modelinin sonuglar1 bu
modele olduke¢a yakindir. Ngram modellerinin sonuglari basarili sonuglar iiretmis olsa da BoW ve

TF-IDF’in gerisinde kalmistir. Ayrica N degeri arttikca tahmin basarisinin diistiigii goriilmektedir.

BoW TF-IDF 2 Ngram 3 Ngram

Attack Vector

Availability Impact Attack Complexity
Integrity Impact Privileges Required
Confidentiality Impact User Interaction
Scope

Sekil 0.19. Istatistiki modellerin CVSS 3.1 i¢in karsilastirmalar1

Onerilen metodolojinin ikinci kismini olusturan kelime gémme yontemleringin tahmin
basarilarinin birbiri ile karsilastirilmasi sonucu elde edilen radar grafik Sekil 5.20°te goriilmektedir.
Grafikten de anlasilacag1 gibi AC metriginin tahmini disinda tiim metriklerin siniflandirilmasinda
Doc2Vec’in diger yontemlerin oldukca gerisinde kaldigi agik¢a goriilmektedir. Ayrica FastText ve
Word2Vec yontemlerinin siniflandirma sonuglarinin bir birine oldukg¢a yakin olduklar1 da agikca
gorlilmekle birlikte FastText yonteminin tiim metrik degerlerinin tahmininde en bagar1 yontem
oldugu goriilmektedir.

Tablo 5.5 incelendiginde TF-IDF+KNN algoritmalari ile %96 degeri ile en basarili tahmin
edilen giivenlik acig1 vektdr metriginin Scope oldugu goriilmektedir. ikinci en basarili tahmin
BoW, TF-IDF ve FastText modelleri ve KNN siniflandirma algoritmasi ile %95 tahmin basarisi ile
Attack Complexity olmustur. Bu degeri TF-IDF+KNN ile %92 tahmin basarisi elde edilen Attack
Vector takip etmistir. User Interaction ve Availability Impact %91 degeri ile tahmin edilmistir.
Availability Impact metrigini en basarili tahmin eden algoritmalar BoW ve TF-IDF kullanan
yontemlerdir. User Interaction ise BOW+KNN ve FastText+MLP yontemleri ile tahmin edilmistir.
TF-IDF+KNN yontemi %89 tahmin basaris1 ile Integrity Impact metrigini smiflandirmistir.
Giivenlik vektorlerin diger metriklerinden Privileges Required ve Confidentiality Impact tahmin
degerleri %88 olmustur. Privileges Required TF-IDF+KNN ile Confidentiality Impact ise hem TF-
IDF hem de BoW+KNN ile bu sonucu elde etmistir. Bu degerlerin yedisi TF-IDF+KNN, doérdii
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BoW+KNN ile ve sadece bir tanesi FastText+tMLP modeli ile elde edilmistir. Bu durum TF-

IDF+KNN modelini en basarilit model yapmaktadir.

e \\/Ord2Vec Doc2Vec FastText
AV
Al AC
1l PR
Cl Ul
S

Sekil 0.20. Kelime gomme modellerin CVSS 3.1 i¢in karsilastirmalari

Ayrica onceki boliimlerde bahsedildigi gibi CVSS’nin 3.1 versiyonu oldukca yeni bir
skorlama yontemidir ve tlizerinde heniiz yeterli arastirma yapilmamuistir. Literatiirde ¢aligmamizla
kargilagtirabilecegimiz bir ¢aligmaya rastlanmamustir. Bu nedenle hem istatistiki yontemlerle elde
ettigimiz sonuglart hem de kelime gomme yontemi ile elde edilen sonuglar Tablo 5.6°da
karsilagtirilmigtir. Goriilecegi lizeri 6nerilen modeller bazi metrik degerlerinde ayni sonuglari tekrar
etse de istatistiki modellerin sonuglar1 genel olarak kelime gomme modellerinin sonuglarindan daha

iyi performans gosterdigi ifade edilebilir.

Tablo 0.6. CVSS 3.1 igin modellerimizn karsilastiriimasi

Model AV AC PR ul S Cl 1 Al
Kelime Gémme Model 90 95 82 91 95 84 84 87
Istatistiki Model 92 95 88 91 96 88 89 91

5.2. Onem Skoru ve Derecelerinin Sonuclar:

Yazilim giivenlik ac¢iklarinin analizi ve derecelendirilmesi 6nemli bir siirectir. Yazilim
giivenlik acig1 raporlarinin nihai sonucu bir 6nem skorunun hesaplanmasi ve buna bagl olarak
onem derecesinin tayinidir. Onem derecesi yazilim giivenlik agi1§1 hakkinda ilk ve en énemli
degerdir. Istismar1 miimkiin olan giivenlik aciklar1 toplam agiklarin sadece %20’sidir. Istismarlarin
bityiikk ¢ogunlugu ilk iki hafta icerisinde gerceklesmektedir [10]. Onem derecelerinin zaman

gecikmeleri yaganmadan belirlenmesi bu nedenle elzemdir. Kurumsal aglarin ve sistemlerin
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tehditlere ve zafiyetlere kasi izlenmesinden ve giivenliginden sorumlu birimlerin en &nemli
gorevlerinden biri olusan giivenlik ihlallerinin analizini gerg¢eklestirmektir. Bu durumda analistler
oncelikle olusan durumla ilgili agik kaynak sistemleri iizerinden istihbarat aragtirilmasi
yapmaktadirlar [95]. Ozellikle zafiyet veri tabanlar1 ve giivenlik skorlar1 bu asamada en ¢ok tercih
edilen referanslar olarak dikkati ¢ekmektedir (SCAP, OVAL vb.) [96]. NVD veri tabaninda
yayinlanan tiim raporlar bir 6nem skoruna sahiptir. Tez ¢aligmasinin amaglarindan biri bu skorlarin
hesaplanmasinda kullanilan manuel islemlerin makine 6grenmesi ve dogal dil isleme teknikleri ile
yapilabilecegini gostermektir. Bu noktada iki farkli yontem ile sonuglar elde edilmistir. Ilk olarak
bir 6nceki boliimde oldugu gibi 6nerilen metodoloji ile giivenlik raporlarinin 6nem dereceleri
tahmin edilmistir. Ikinci olarak ise bir dnceki boliimde tahmin edilen giivenlik acig1 vektorlerinin
en iyi tahmin sonuclarina sahip metriklerden olusturulmus olan giivenlik vektorleri iizerinden
Bolim 3.1°de ayrintilar1 verilen 3.1 — 3.11 arasindaki formiiller kullanilarak énem skorlarinin

hesaplanmistir. Tablo 3.3 ve 3.4’te nitel 6nem derecesi ve skorlarina ait 6l¢ekler sunulmustur.

5.2.1. CVSS 2.0 Onem Derecelerinin Tahmin Sonuclar

Bu boliimde tez ¢alismasinda dnerilen metodolojinin degerlendirilmesi i¢in CVSS 2.0 i¢in
onem derecelerinin siniflandirma sonuglari sunulmustur. CVSS 2.0 6nem dereceleri ii¢ farkli sinif
icerisinden dogru tahmini yapmaya ¢aligmistir. Bu siniflar Tablo 3.3°te gdsterilmistir. Tablo 5.7°de
tiim modellerin en iyi performans degerleri sunulmustur. Sonuglar Accuracy, Precisison, Recall ve
F1 skor dlgeklerine gore degerlendirilmistir.

Dogru degerlendirme yapabilmek igin Oncelikle her metin vektorlestirme modeli,
simiflandirma algoritmalarina gore ayr1 ayri degerlendirilmistir. Sekil 5.21 tiim modellerin
siiflandirma performanslarin1 gostermektedir. Goriildiigli lizere en basarili model FastText
kullanilan modellerdir. Tiim siniflandirma algoritmalari igerisinde en basarili degerleri elde
etmistir. KNN kullanan TF-IDF en yiiksek basariy1 gosteren istatistiki model olmustur. Sekil 5.22
modellerin siniflandirma performanslarini karsilagtirmali bir sekilde gdsteren bir radar grafiktir.
Buradan da FastText ile birlikte kullanilan KNN diger algoritmalardan daha basarili siniflandirma
yaptig1 goriilmektedir.

Ayrica Tablo 5.7 incelendiginde tahmin modelimizin dogrulama degerlerinin tutarligi
goriilecektir. FastText modeli tiim algoritmalar ile en basarili yontem olmustur. KNN algoritmast
ile %94 ile en yiiksek basar1 oranim1 gostermistir. Ayrica DT, MLP ve RF algoritmalarinin bagar
oranlar1 da oldukga yliksektir. FastText yonteminin en diisiik deger elde ettigi NB algoritmasinin
basar1 oran1 %76’dir. Diger Word Embedding yontemlerinin sonuglart incelendiginde Word2Vec
ile birlikte kullanilan MLP algoritmasimin %85 ve Doc2Vec ile kullanilan KNN algoritmalarimin

%77 ile en yiiksek basar1 oranlarini yakaladiklar1 goriilmektedir. Bu iki yontem basarili
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sayilabilecek smiflandirma performanslari gostermis olsalar da FastText’in olduk¢a gerisinde

kalmiglardir.
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Sekil 0.21. CVSS 2.0 i¢in 6nem derecesi tahmininin grafigi
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Sekil 0.22. CVSS 2.0 modellerinin karsilagtirmali dogruluk radar grafikleri

[statiksel yontemlerden, KNN ve TF-IDF %84’liik siniflandirma basaris1 gostermistir. Diger
modellerden Ngram KNN ile %80 siniflandirma basar elde ederek ikinci model olmustur. BoW
modeli, DT algoritmasinin kullanildigi modelde %79 ile en iyi basari oranimni yakalamistir.

Istatistiksel ve Word Embedding modeller karsilikli olarak karsilastirildiklarinda FastText’in diger
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modellerden bariz sekilde basarili sonuglar elde ettigi agiktir. Ancak TF-IDF ve Word2Vec

modellerinin KNN algoritmast ile elde ettigi sonuglar da umut vericidir.

Tablo 0.7. CVSS 2.0 Tahmin degerlerini sonuglari

Metric  Alg. Acc. Prec. Recall F1

NB 0.67 0.60 0.64 0.61
DT 0.79 0.77 0.70 0.73
KNN 0.78 0.71 0.71 0.71
MLP  0.57 0.19 0.33 0.24
RF 0.64 0.48 0.42 0.39
NB 0.67 0.60 0.64 0.61
DT 0.78 0.77 0.69 0.72
KNN 0.84 0.80 0.80 0.80
MLP  0.74 0.68 0.68 0.68
RF 0.62 0.48 0.39 0.36
NB 0.67 0.60 0.64 0.62

Bow

istatistiksel Modeller
TF-IDF

€ DT 076 0.73 0.67 0.69
€ KNN 0.80 0.76 0.73 0.74

Z MLP 0.77 0.75 0.67 0.70

RF 0.66 0.48 0.44 0.42

g NB 052 0.49 0.54 0.48

> DT 073 0.72 0.60 0.64

», D KNN 085 0.81 0.81 0.81
) § MLP  0.77 0.73 0.70 0.72
g RF 0.63 0.48 0.41 0.38
- ., NB 059 0.53 0.58 0.54
S < DT 063 0.58 0.44 0.44
T KNN 0.72 0.66 0.59 0.61
£ 5 MLP 069 0.62 0.62 0.62
w RF 0.68 0.80 0.47 0.48
2 _ NB 076 0.53 0.72 0.57
g S DT 0.92 0.91 0.70 0.77
Y KNN 094 090 077 082

& MLP 093 0.80 0.81 0.80

RF 0.93 0.93 0.71 0.79

5.2.2. CVSS 3.1 Onem Derecelerinin Tahmin Sonuclari

Giivenlik a¢ig1 skorlama sistemlerinin en giinceli CVSS 3.1 versiyonudur. CVSS 3.1
versiyonu ile 6nem derecelerinin ait oldugu smif sayist bese yilikselmistir. Bunlar Tablo 3.4’te
sunulmustur. Veri sayisinin %50 az olmasina ragmen CVSS 3.1 modelimizin sonuglari oldukga
tatmin edicidir. Tablo 5.8 tiim modellerin ve siniflandirma algoritmalarin sonuglarin
gostermektedir. Tablodan da goriildiigii gibi test sonuglarinin dogru degerlendirilebilmesi i¢in tiim
dogrulama yontemlerinin degerleri agik¢a sunulmustur. Modellerin ve algoritmalarin siniflandirma
performanslart Sekil 5.23’te goriilmektedir. CVSS 3.1 6nem derecelerinin tahmin edilmesinde en
yiiksek basariy1 elde eden TF-IDF ve KNN modelidir. En diisiik performans degeri ise Doc2Vec
ve NB modeli olarak goriilmektedir. Sekil 5.24°te modellerin performansini karsilagtirmali olarak

veren radar grafik sunulmustur.
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Sekil 0.24. CVSS 3.1 modellerinin karsilastirmali dogruluk radar grafikleri

Tablo 5.8’de modellerin smiflandirma performanslariin ayrintilari incelendiginde TF-IDF
ve BoW modellerinin KNN algoritmalari ile ¢ok yakin performans degerlerine sahip oldugu
goriilmektedir. TF-IDF+KNN modeli %81°lik siniflandirma basari ile, %80 siniflandirma bagarisi
elde eden BoW+KNN modelini geride birakarak en basarili model olmustur. Ikinci olan
BoW+KNN modelini, %73 ile FastText+KNN modeli takip etmistir. Ngram+KNN ve BoW+DT
modelleri %72’lik dogruluk orani ile basarili goriinen diger modellerdir. Diger modellerden %70
ve lizeri basar1 degerine sahip modeller sirayla BoW+MLP, TFIDF+DT/MLP, Word2Vec+KNN

ve FastText+RF modelleri olmustur. En diisiik basar1 oranina sahip olan model NB ile %44
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siniflandirma basarist elde eden Doc2Vec’tir. Sonuglar incelediginde Doc2Vec disinda tiim
modellerin en az bir algoritma ile %70 tizeri tahmin performansi1 gosterdigi agikga goriilmektedir.
En basaril1 vektorlestirme yontemlerinin BoW ve TF-IDF, en basarili algoritmanin ise KNN oldugu

goriilmektedir.

Tablo 0.8. CVSS 3.1 Tahmin degerlerini sonuglar1

Metric  Alg. Acc. Prec. Recall F1
NB 054 043 047 043
>z DT 07 068 057 061
S KNN 080 073 073 073
. % oMp om 069 055 057
k> RF_ 053 030 031 027
£ NB 054 043 047 043
E 4L DT on 067 056 059
= = KNN 081 0.74 074 074
3 £ MLP 070 059 058 058
= RF_ 053 031 031 027
k: NB 046 041 044 037
£ DT 067 061 053 055
€ KNN 072 064 062 062
Z MLP 066 070 050 052
RF 049 033 029 023
g NB 052 041 045 041
> DT 060 065 041 043
5 T KNN 071 069 051 054
E g M o067 055 047  0.48
£ RF 066 0.73 045 047
S , NB 04 033 035 034
® & DT 048 031 030 028
£ § KNN 062 060 043 045
2 8 MLP 056 042 042 042
g RF 056 074 034 032
= _ NB 047 041 046  0.38
5 X DT 066 066 047 050
= = KNN 073 069 055 058
& MLP 069 059 055 057
RF__ 0.70 074 050 053

Tablo 5.9 tiim modellerin en yiiksek siniflandirma basarilarin1 gostermektedir. Bu tablodan
en bagarili siniflandiricinin KNN algoritmasi oldugu agikga goriilmektedir. Sadece DT algoritmasi
BoW ile birlikte CVSS 2.0 i¢in bir hesaplamada en yiiksek basariy1 elde etmistir. Diger tiim
modeller i¢in KNN en yiiksek basart oranina sahip algoritma olmustur. Vektorlestirme
yontemlerinden CVSS 2.0 icin FastText en yiiksek basar1 oranina sahip olurken, CVSS 3.1 i¢in en
yiiksek bagar1 oran1 TF-IDF ile yakalanmustir. Istatistiki yontemler ve Word embedding yontemler
kendi igerisinde karsilastirildiklarinda TF-IDF ve FastText yontemlerinin One ¢iktilar
goriilmektedir. Istatistiki yontemleri basar1 oranlari birbirlerine yakindir. Ancak Word embedding

yontemlerde Doc2Vec diger yontemlerin oldukga gerisinde kalmustir.
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Tablo 0.9. Tahmin modellerinin en yiiksek degere sahip sonuglari

CVSS Metric Alg. Acc. Prec. Recall F1
BowW DT 0.79 0.77 0.70 0.73
TF-IDF KNN 0.84 0.80 0.80 0.80
o Ngram KNN 0.80 0.76 0.73 0.74
N Word2Vec KNN 0.85 0.81 0.81 0.81
Doc2Vec KNN 0.72 0.66 0.59 0.61
FastText KNN 0.94 0.90 0.77 0.82
Bow KNN 0.80 0.73 0.73 0.73
TF-IDF KNN 0.81 0.74 0.74 0.74
— Ngram KNN 0.72 0.64 0.62 0.62
™ Word2Vec KNN 0.71 0.69 0.51 0.54
Doc2Vec KNN 0.62 0.60 0.43 0.45
FastText KNN 0.73 0.69 0.55 0.58

5.2.3. Onem Skorlarinin Tahmin Edilen Giivenlik Vektorlerinden Hesaplanmasi

Yazilim gilivenlik agiklarinin sahip oldugu giivenlik metrikleri ve bunlardan olusturulan
giivenlik agig1 vektorlerinin 6nemi ve hesaplamalar1 6nceki boliimlerde agiklanmigtir. Giivenlik
acig1 vektorlerinin 6nemi bu vektorler kullanilarak ilgili acik i¢in temel bir 6nem skorunun
hesaplanmasindan kaynaklanmaktadir. Mevcut ¢alismanin temel amaglarindan birisi de tahmin
edilen vektorlerden 6nem skorlariin hesaplanarak gercek degerleri ile kiyaslanmasidir. Bu skorlar

giivenlik agi1g1 hakkinda en ©6nemli bilgilerden birini yansitmaktadir. Onerilen modellerin

performans degerleri Tablo 5.3 ve 5.5’te sunulmustur.

Tablo 0.10. Giivenlik ag1g1 6nem skorlarinin hesap degerlerinin 6l¢iim sonuglar

MAE MDAE RMSE
CVSS 2.0 Base Score 0.75 0.0 1.56
CVSS 3.1 Base Score 0.12 0.09 2.13

Hesaplamalarda, bu tablolarda belirtilen performans degeri en yiiksek model ve algoritma
ciftlerinin kullanimiyla elde edilen vektorler kullanmilmistir. CVSS 2.0 ve 3.1 igin ayr ayn
hesaplamalar gergeklestirilmistir. Sonuglar, Béliim 4.6°da belirtilen dogrulama 6l¢iitlerinden MAE,
MDAE, ve RMSE kullanilarak degerlendirilmistir. Tablo 5.10°da hesaplanan degerlerin 6lgiim

sonuglart verilmistir.

Tablo 0.11. Onem skorlarinin gergek ve hesaplanan degerleri

CVSS Data Mean Std Mdn Min Max
20 Gergek Deger 5.98 2.01 55 0.0 10.0

: Hesaplanan 5.85 211 5.3 0.0 10.0
31 Gergek Deger 7.24 1.65 75 1.9 10.0

' Hesaplanan 7.29 1.94 7.6 0.0 10.0
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Gergek skorlar ile tahmin edilen skorlarin degerleri Tablo 5.11°de goriilmektedir. Gergek
degerlerin ortalama degerleri versiyonlar icin sirayla 5.98 ve 7.24’tiir. Modelimizin tahmin
degerleri ise sirayla 5.85 ve 7.29 olmustur. Goriilebilecegi gibi ¢cok yakin degerlerdir. Ayrica Sekil
5.25 ve 5.26’da hata oranlarinin histogramlar1 gosterilmistir. Hatalar, her iki versiyon iginde

cogunlukla 0.0-0.1 araligindadar.
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Onem skorlari, giivenlik agiginin degerlendirilmesi igin ilk yol gdsterici bilgiyi vermektedir.
Yapilan deneysel ¢aligmalarda yuvarlama hatalarinin gergek degerler iizerinde de olusabildigi
gorlilmiigtiir. Bu nedenle tahmin degerlerindeki kiigiikk hatalarin goz ardi edilebilecegini
diisiiniiyoruz. Elde edilen sonuglar, bu acidan degerlendirilirse, modelin basariminin daha dogru

analiz edilebilecegi sdylenebilir.

5.3. Tartisma

Modern diinyanin ayrilmaz bir parcasi haline gelen bilgi iletisim teknolojilerinin giivenligi
cok 6nemli bir konudur. Tiim bilgi iletisim teknolojilerinin temel parcasi ise yazilimlardir. Bu
durumda yazilimlarin giivenligi bunlarla olusturulan sistemlerin giivenligini dogrudan
etkilemektedir. Bu durumun farkinda olan uzmanlar tarafindan daha giivenli sistemler
gelistirilmesine katki saglamak ve taraflarin giivenlik aciklarindan dogacak etkilenmelerini
minimize etmek ic¢in giivenlik agiklar1 listelenmekte, analiz edilerek raporlanmakta ve
siniflandirilmaktadir. Bu islem gilinlimiizde insanlar tarafindan manuel olarak yapilmaktadir.
Yazilim giivenlik agiklarinin son yillarda durdurulamaz artis1 ve dogurdugu sonuglar ortadadir.
Tespit edilen giivenlik acgiklarinin sahip oldugu potansiyel risklerin uzman olmayan kisiler
tarafindan da algilanabilmesi i¢in derecelendirilmeleri Onemlidir. Yazilim giivenlik acgig1
raporlarinin teknik agiklamalari dogal dille insanlar tarafindan yazilan oldukga kisa metinlerdir. Bu
calismada bu kisithh metin bilgileri kullanilarak dogal dil isleme teknikleri ve siniflandirma
algoritmalar ile siiflandirma yapan bir model onerilmistir. Bu boliimde elde edilen bulgularin
ayritili bir tartigmasi sunulmustur. Bu noktada onerdigimiz model ile uzmanlar tarafindan
olusturulan teknik agiklamalarin kullanilabilecegini 6ngordiik. Dogal dille yazilmig bu metinlerin
islenebilmesi i¢in istatistiki ve kelime gdomme Ozellik g¢ikarim yontemi ve bes c¢ok sinifli
siniflandirma algoritmasindan olusan hibrit bir yap1 olusturulmustur.

Onerilen yontem, dogal dil isleme tekniklerinden istatistiki ve kelime gdmme olarak
adlandirilan yontemleri kullanmaktadir. Bu yontemlerden literatiirde en ¢ok kullanilan istatistiki
yontemlerden BoW, Tf-ldf, Ngram ve kelime gémme yontemlerinden Word2Vec, Doc2Vec,
FastText yontemleri tercih edilmistir. Ayrica siniflandirma asamasinda bes farkli siniflandirma
algoritmas1 kullanilarak olabildigince modelimizin sonuglarmin genis ve kapsayici olmasi
amaclanmistir. Cok smifli ve literatiirde oldukg¢a zor bir siiflandirma islemi olarak tanimlanan
arastirma problemine karsi Onerdigimiz modellerin sonuglari olduk¢a umut vericidir. Ancak
giivenlik a¢1g1 raporlarinin siniflandirilmasinda kullanilan sistemler resmi olarak iki farkli versiyon
olarak sunulmaktadir. Biitiinciil bir bakis agisiyla multi-class smiflandirma agisindan tiim
modellerin belli 6l¢iide basarili sonuclar verdigini degerlendirebiliriz. Ancak oldukga farkli
giivenlik semasina ve siniflandirmasina sahip olan bu iki versiyonun sonuglarini ayr1 ayri tartismak
gerekmektedir.
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Yazilim giivenlik a¢i1g1 raporlarmin siiflandirilmasinda kullanilan skorlama sistemlerinden
CVSS 2.0 veriyonunun bulgular incelendiginde tiim metin vektorii olusturma yontemlerinden
Word2Vec’in diger yontemlere gore daha basarili sonuglar iirettigi goriilmektedir. Ozellikle KNN
algoritmast ile elde ettigi sonuclar ile CVSS 2.0 giivenlik metriklerinin tahmininde 6nerdigimiz ilk
modeldir. Dahasi 6nerilen yontem litetatiirdeki diger ¢aligmalar ile karsilagtirildiginda da en basar
model olarak goriilmektedir. Bu asamada modelimizin basaris1 onceki ¢aligsmalarin veri setleri ile
de egitilerek ortaya konmustur. Farkli veri setleri ile yapilan denemeler sonucu elde edilen
karsilasgtirmalar 6nerilen modelin sonuclarinin degerlendirilmesinde daha dogru bir yaklasimdir.

Yazilim giivenlik acig1 skorlama sisteminin CVSS 3.1 versiyonun sonuglarini
degerlendirdigimizde istatistiki yontemlerinden Tf-Idf yonteminin 6n plana ¢iktigini gérmekteyiz.
BoW yonteminden az bir farkla da olsa daha iyi tahmin degerlerine sahip olmustur. KNN
algoritmasi bu modelimizin tahmin bagarisinda da oldukga basarili sonuglar iiretmistir. Ancak MLP
algoritmasinin sonuglart da oldukga yiiksektir. Literatiirde kullanilan istatistiki ve kelime gémme
yontemleri ile yapilan karsilagtirmalarda kelime gdmme yontemlerinin siniflandirma basarilarinin
ozellikle istatistiki yontemlerin basarisinin gerisinde kaldigi goriilmektedir. Bu durum veri seti
boyutu azaldikga istatiksel yontemlerin, kelime gdmme yontemlerinden daha basarili oldugunu
gostermektedir.

Mevcut metodolojinin farkli 6zellik vektorii olusturma egilimi sebebi ile kullanilan
siniflandirma algoritmalarinda farkli degerler elde edilmistir. Istatistiki yontemlerin sonuglart
degerlendirildiginde KNN algoritmasinin basaris1 agikga ortaya ¢ikmaktadir. Neredeyse tiim
Ozellik vektorleri ile en iyi sonuglart elde etmistir. Neredeyse dememizin nedeni bazi metrik
degerlerinde diger algoritmalarla ayni basar1 degerine sahip olmasindandir. Basari agisindan
Decision Tree algoritmasimnin ikinci en iyi smiflandirma performansina sahip oldugunu
soyleyebiliriz. Ozellikle BoW modelinde CVSS 2.0 vektdrlerinin tamaminda en iyi sonuglar1 elde
etmistir. Ayrica CVSS 3.1 vektdrlerinin tahminin 8 metrikten 5 tanesinde 3Ngram yonteminde en
basarili algoritmadir. Modeller icerisinde MLP algoritmas1 CVSS 2.0 metriklerinden 3 Ngram
yonteminde 6 metrikten 3 tanesinde ve CVSS 3.1 metriklerinden TF-IDF ile sadece birinde en
yiiksek sonucu elde ederek {igiincii en basaril1 algoritma olmustur. Siiflandirma algoritmalarindan
Naive Bayes ve Random Forest modellerin higbirinde en yiiksek sonuglari elde etmeyi
basaramamuslardir.

Kelime gomme yontemleri ile kullamilan simiflandirma algoritmalar1 agisindan model
performanslart karsilattirildiginda tiim algoritmalar igerisinde KNN algoritmasinin en yiiksek
basar1 degerlerine sahip oldugu goriilmektedir. Ancak diger algoritmalardan &zellikle MLP
algoritmasinin sonuglar1 KNN algoritmasina olduk¢a yakindir. KNN algoritmasit CVSS 2.0
giivenlik metriklerinin altisinin tamaminda en yiiksek basari oranina sahip algoritma olmustur.

Ancak CVSS 3.1 versiyonun ait sekiz giivenlik metriginden alt1 tanesinde KNN en yiliksek basari
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oranina sahipken, iki tanesinde MLP algoritmasi daha yiiksek basariy1 elde etmistir. Diger
algoritmalar agisindan RFC ve DT algoritmalari birbirine yakin sonuglar ile diger basarili
algoritmalardir. Ancak NB algoritmast sonuglari itibari ile diger algoritmalara gore bazi
metriklerde bagarili sonuclar iiretse de genel olarak tahmin basarisi en diisiik siiflandirma
algoritmas1 olmustur.

Yazilim giivenlik agiklarinin 6énem derecelerinin dogrudan tahmin edilmesi hipotezi bu tez
kapsaminda aragtirilmistir. CVSS 2.0 sonuglari incelendiginde FastText yonteminin NB disindaki
tiim siniflandirma algoritmalart ile iistiin bir basar1 ortaya koydugu aciktir. Dahast Word2Vec
yontemi KNN algoritmasi ile en basarili ikinci degere sahip yontem olarak karsimiza ¢ikmaktadir.
Word embedding yontemlerin bu problem 6zelinde basarisini ortaya koymaktadir. Istatistiki
yontemler incelendiginde TF-IDF yonteminin KNN algoritmasi ile en basarili istatistiki model
olmustur. Ancak diger yontemlerin sonuglart da oldukca yakindir ve basarili sayilabilecek
diizeydedir. Nispeten yeni bir versiyon olan ve {izerinde heniiz olgunlasmis akademik ¢aligsmalar
yapilmamis olan CVSS 3.1 versiyonunun tahmin degerleri CVSS 2.0’a gore oldukga diismektedir.
Unutulmamalidir ki CVSS 3.1 versiyounu hem tahmin edilmesi gereken sinif sayisi, hem de veri
seti boyutu bakimindan daha zor bir problemi ifade etmektedir. Bu tez ¢alismamiz CVSS 3.1
versiyonunu kullanan ilk ¢alismalardan olmasindan dolayr bir referans noktasi olusturacaktir.
Ozellikle CVSS 2.0 versiyonunda Word embedding modellerin basarilar1 &n plana ¢ikarken CVSS
3.1 versiyonunda istatistiki ydntemlerin tahmin performanslari dikkat cekmektedir. Ozellikle TF-
IDF ve BoW yontemlerinin KNN algoritmasi ile gosterdigi performans 6n plana ¢ikmaktadir.
Dahas1 KNN algoritmas1 Ngram yonteminde de basarili sayilabilecek bir sonu¢ gostermektedir.
CVSS 2.0 versiyonunun tahmininde oldukg¢a basarili sonuglar veren FastText ve Word2Vec
yontemleri goreceli olarak CVSS 3.1 versiyonunda da KNN algoritmasi ile basarili sayilabilecek
sonugclar liretse de istatistiki modellerin oldukga gerisinde kalmistir. Doc2Vec elde edilen sonuglar
yoniinden en basarisiz sonuglar iireten yontem olarak goriilmektedir. Doc2Vec modelleri iki sistem
icin de en diisiik basar1 degerlerine sahip olmustur. Ngram yontemleri kendi igerisinde
degerlendirildiginde N degerindeki artigin tahmin basarisini asagi ¢ektigi acikc¢a goriilmektedir.

Onerilen metodolojinin bir diger amaci dnem skorunun hesaplanmasidir. Onem puanlart
giivenlik ac181 vektdrlerinin sahip olduklari metriklerin bir fonksiyonudur. Bu nedenle her giivenlik
ac181 vektorii farkli metrik degerlerinin birlesmesi ile olusturulur. Bu sebeple 6ne siiriilen hipotez,
basar1 oranmi en yiiksek olan 6zellik se¢im yontemi ile siniflandirmada en iyi sonucu elde eden
algoritmalardan hibrit bir model olusturmaktir. Bu sayede yazilim giivenlik a¢ig1 vektorlerinin
temsil derecelerinin en dogru sekilde elde edilecegi varsayilmstir. Agiklandigi sekilde test kiimesi
icin tiim metrikler olusturulmustur. Sonrasinda CVSS 2.0 ve CVSS 3.1 igin 6nem skorlart
hesaplanmistir. Elde edilen sonuclar ii¢ farkli degerlendirme 6l¢iitli ve istatistiki degerler ile

karsilastirilmistir. Olgiim sonuglarindaki hatalarin farkli yontemler ile toplam oldukca diisiiktiir.
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Sonug olarak oOnerilen yontemin, onem skorlarini yeterince dogru tahmin edebildigi ortaya
konulmustur. Iki skorlama sistemi igin hata oranlarimin histogramlari verilmistir. Incelendiginde
hata oranlarmin c¢ogunun olduk¢a diisiik oldugu goriilmektedir. Ozellikle hesaplamalarda
kullanilan yuvarlama iglemlerinin sonuglarda kii¢iik hatalara neden olmasi kagimilmazdir. Ayrica
gergek degerler ile hesaplanan degerlerin istatistiki karsilagtirmasinda veri kiimelerinin ortalama
degerleri ¢cok yakin ¢ikmistir. Ayrica iki kiime arasindaki korelasyon 6nerilen yontemin hesaplama

sonuglarinin temel bir 6ngdrii i¢in degerlendirilebilir oldugunu ortaya koymaktadir.
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6. SONUCLAR

Yazilim giivenlik aciklari, insanlarin giinliik islemlerinin biiyiik ¢ogunlugunu bilgi
sistemlerinin destegiyle gerceklestirildigi cagdas toplumda biiyiik bir tehdit olusturmaktadir. NVD
veri tabani istatistiklerine gore yazilim gilivenlik agiklar1 son dort yilda %100°lin iizerinde artis
gostermistir. Bu nedenle bir yazilim sistemi, gelistirme siirecinden itibaren, temel giivenlik
ilkelerini destekleyebilmeli ve sahip olacagi akilli modeller yardimu ile giivenligi kontrol altinda
tutabilmelidir. Bu sorunun ¢6ziimiine katki saglamak amaciyla dogal dil isleme tekniklerini ve ¢ok
sinifli siniflandirma algoritmalarini kullanan bir model 6nerilmistir. Literatiirde kullanilan pek ¢ok
yontem istenilen basar1 oranini yakalayamamaktadir. Elde edilen sonuglar umut vericidir. Ancak
literatiirdeki Onerilen diger metodolojiler gibi mevcut ¢alismanin Onerdigi model de heniiz
insanlarin yerini alabilecek durumda degildir. Ancak zaman alan ve uzmanlik gerektiren giivenlik
aciklarmin analizi ve kesfi alaninda uzmanlara yardimci olacak ve alacaklar1 kararlari
hizlandiracaktir.

Onerilen metodolojinin sonuglari, bu modelin yazilim giivenlik agiklarinin skorlanmasini
basar1 ile yapabilecegini gdstermistir. Elde edilen sonuglardan hata oranlarinin olduk¢a diisiik
oldugu goriilmektedir. Deneysel calismalar, kamuya acik en biiyiik ve glivenilir veri seti
kullanilarak yapildig: i¢in analizi ve dogrulamasinin yapilmasi kolaydir. Literatiirde daha dnce
bildirilen sonuglarla karsilastirdigimiz sonuglarimiz sayesinde Onerilen metodolojinin basarisi
ortadadir. Ayrica ¢alismada kullanilan veri seti boyutu ile alaninda en genis kapsamli ¢caligmadir.

Onerilen yontemde, dogal dil isleme tekniklerinden son ddnemlerde yaygin olarak
kullanilmaya baglanan kelime gdmme ve geleneksel istatistiki teknikler tercih edilmistir. Yapilan
analizlerin sonuglari incelediginden kelime gomme yontemlerinin sonuglarinin 6zellikle veri seti
boyutu artikca daha basarili sonuglar verdigi goriilmektedir. Bu da bizlere word embedding
yontemlerinin yiiksek boyutlu veriler ile daha basarili sonuglar trettigini agik¢a gostermektedir.
istatistiki dogal dil isleme yontemleri ile sonuglar karsilastirildiginda bu durum daha agik olarak
goriilmektedir. Ozellikle veri seti boyutunun azalmasindan kelime gémme ydntemlerinin basari
oranlar1 oldukga etkilenmektedir. Ancak istatistiki yontemlerin veri seti boyutu az veriler ile daha
basar1 oldugu goriilmektedir. Ayrica Onerilen modelde temel olarak dokiiman frekansina gore
siiflandirma yapilmasina ragmen Doc2Vec her iki versiyon i¢in en diisiik sonuglari iireten yontem
olmustur. Bu durumun kullanilan veri setindeki teknik agiklamalarin oldukg¢a kisa metinlerden
olusmasindan kaynaklandigini diisiinmekteyiz. Dahasi veri seti azaldik¢a FastText yonteminin
basarisinin diger kelime gomme yoOntemlerinin Oniinde oldugu gorilmektedir. Bu durumun
FastText algoritmasinin kelimelerin morfolojik 6zelliklerine odaklanmasinin bir sonucu oldugu

kanaatindeyiz. Bu sayede diisiik boyutlu veri setlerindeki kelimeler arasindaki anlamsal iliskileri



daha dogru tahmin ettigi agiktir. Yapilan tiim karsilastirmalar ve analizler gostermektedir ki 6z

nitelik ¢ikarim yontemleri siniflandirma algoritmalarinin basarisinda dogrudan etkilidir.
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ONERILER

Calismamizda makine 6grenmesi ve veri madenciliginin bu problemler 6zelinde avantajlari
ve sinirlamalart sunulmustur. Ayrica literatiirde daha 6nce Onerilen yontem ve farkli veri setleri ile
karsilikli analizler yapilmistir. Calisma bu nedenle yazilim giivenlik aciklarinin veri madenciligi ve
makine 6grenmesi algoritmalari ile analizi ve kesfi {izerine bir hipotez niteligindedir. Bu baglamda
caligmanin bir sonucu olarak alandaki zorluklarin ve bu alaninda gelecekte yapilabilecek
caligmalara ilham verebilecek bazi agik alanlar tespit edilmistir.

Ozellikle son dénemde tiim arastirmacilara derin dgrenme iizerine galismalar yapilmasi
tavsiye edilmektedir. Gelecekteki calismalarda derin 6grenme yontemleri ile calismalarin
genisletilmesini Oneriyoruz. Derin 6grenme algoritmalarimt 6znitelik ¢ikarimi ve siniflandirma
asamalarinda kullanmanin siniflandirma performansini artirabilecegini dngoriiyoruz. Ayrica farkl
Oznitelik ve dogal dil isleme tekniklerinin kullaniminin siniflandirma performansim etkiledigi
aciktir. Bu nedenle farkli yontemler ile siniflandirma basarilarinin artirilmasi yoniinde ¢alismalarin
yapilmasi gerektigini diisiinmekteyiz.

Ayrica farkli veri tabanlarindaki verileri inceleyerek farkli giivenlik acig1 veri tabanlariyla
caligmalarin genisletilmesini tavsiye ediyoruz. Bu sayede farkli veri tabanlari tarafindan sunulan
verilerin tutarligini ve genel kabul gérmiis veri tabani saglayicilart disinda kalan veri tabanlarinin
Oonemlerinin ortaya c¢ikarilabilecegini diisliniiyoruz. Bu asamada 6zellikle birikmis ve siirekli
gelmeye devam eden verilerin yeni bir yapiyla raporlanmasi ve arsivlenmesi ihtiyacinin oldugunu

diisiinmekteyiz.
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